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@' ~# A Virusok Varazslatos Vilaga

Egeészpalyas letamadas virusirtora hangszerelve

Sorozatunk tizenotodik epizddjaban egy sajnos igen elterjedt al-antivirus programcsaladdal
fogunk foglalkozni. Ez XP Antivirus 2008, 2009 és hasonld neveken érkezik, és kész rémalom,
ha egyszer a gépre keril. Természetesen nem hagyomanyos virusirtorol, hanem egy kartékony,
az embereket becsapo és gépeinket megfert6z6 programroél van sz, amely - nem mellékesen -
még a pénztarcankat is megcsapolhatja.

a Windows rendszer alatt
H valamilyen programot ki-

vanunk telepiteni, zommel
egy setup folyamatot inditunk el,
amely aztan nemcsak egy ,bit-
kolbaszt” hiz el szemiink lttara
1-t6l 100%-ig, hanem telepiti is
a program sziikséges komponen-
seit, konyvtarakat készit ezek sz4-
mara, Gtvonal- és indité bejegy-
zést hoz létre, és még egy fontos
momentum: megjegyzi és eltdrol-
ja a késabbi esetleges uninstal-
|al&si folyamathoz sziikséges in-
formaciokat. Altaldban, ha a to-
vabbiakban el akarunk tavolitani
egy alkalmazast, az alabbi esetek
tobbsége, vagy akar mindegyike
rendelkezéstinkre all.

Ha a fejleszt6k alaposak és ga-
lansak voltak, rendelkezésre bo-
csatanak egy kilon kivalasztha-
t6 meniipontot is az uninstall in-
ditaséra.

A mésik nagy és sima Gt, ha
a Start meniin bell a Bedllitdsok
- Vezérlépult = Programok tele-
pitése és torlése meniipontot va-
lasztjuk, ez is hivatalos és szaba-
lyos mddszernek szamit. Ehhez
persze az is sziikséges, hogy a lis-
taban szerepeljen az eltavolitan-
d6 program.

Ha ezek valamelyike nem md-
kodik, még mindig meg lehet
szabadulni a nem kivént alkal-
mazastol az Easy Uninstallerrel
vagy egy ehhez hasonlé segéd-
programmal. Ez még mindig biz-
tosabb és kényelmesebb, mint
a végs6é megoldas: kézzel torol-

Antivirus XP 2008 license agreement i

On clicking "Agiee and nstall” you agree with the tems of service listed below. In
case you disagree with the teims you can click here to cancel the intallation. However we
strongly recomend to finish the installation ta keep your computer secure and prolected
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Barhogyan is nevezzék az al-antivirus programot, egyben
mindegyik azonos: nem létezé6 kartevékre, fertézésekre

figyelmeztet és pénzt akar

getni az allomanyokat és Regist-
ry-bejegyzéseket.

A normdl Gigymenet attekintése
utdn nézziik, milyen akadalyokat
igyekezhetnek az utunkba allitani.
Példaul egyaltaldn nincs uninstall,
és sok esetben szembesiiliink az-
zal, hogy a program torlése utani
gépinditdsnal mégis visszakeril va-
lahogyan a nem kivant alkalmazas.
Lehet aztdn olyan ,vicces” és ki-
lométer hossz, aprébetds licenc-
szerz6dés, amelyen nem a szoka-
sos ,elfogad” és ,elutasit” gombok
szerepelnek, hanem csak egyet-
len vélasztasi lehetGséglink van:
elfogadni, s6t az ablak felsG sarka-
b6l még az X, azaz bezér funkcié
is hidnyzik, hogy kész helyzet elé
allitsanak minket. Ha pedig pont
egy biztonsagi program mveli ezt
veliink, az korlbelil az a kate-
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hal g

gobria, mintha a pap rontand meg
a gyermekiinket, az orvos 6Iné
meg a beteget vagy a rendér torne
be hozzank — mélységes és varat-
lan ilyenkor a csal6dds.

Ha valaki figyelmetlenséghdl fel-
telepit egy ilyen programot, valé-
szintileg hamarosan visszasirja az
frogépes korszakot. Igen sokféle
néven taldlkozhatunk &l-virus-, il-
letve kémprogramirtéval, felsoro-
lunk néhany kozismert nevet: An-
tiMalware 2009, AntiMalware-
Suite, AntivirusProtection,
Antispyware 2008 XP, AntiSpy-

ware Pro XP, Antivirus Lab 2009,

Antivirus Security, Antivirus XP
2008, ConfidentSurf, ContraVi-
rus, DataHealer, eAntivirus Pro,
MalwareScanner, Master Antivi-

WNTIVIRLIS P 2008 LICENSE AGREEMENT

FULLY
AND/DF\ ITS SUES\DIAFHEE ARE WILLING TO LICENSE THE

[CONTACT THE CUSTOMER SUPPORT TEAM,

B andingtal

IMF’EIF(TANT F'LEASE READ THE TERMS AND CONDITIONS OF THIS LICENSE j
BEFORE USING AMTIVIRUIS xP 2002, ANTMHUS KF‘ ZUUB
SOFTWARE Tl

THE INDIVIDUAL, THE COMPANY, OR THE LEGAL ENTITY THAT Ww/ILL BE UTH_\Z\NG
ISNTIVIRUS XP 2008 (REFERENCED BELDY A5 *vOU" OR "vOUR") ONLY ON THE
[CONDITION THAT YOU ACCEPT ALL OF THE TERMS OF THIS LICENSE AGREEMENT
THIS 15 A LEGAL AND ENFORCEABLE CONTRACT BETWEEN YOL AND ANTIVIRUS <P
2008 B CLICKING ON THE “4GREE" OR "YES" BUTTON OR OTHERWISE INDICATING
ISSSENT ELECTRONICALLY. OR LOADING THE SOFTwARE. YOU AGREE TO THE
TERMS AND CONDITIONS OF THIS AGREEMENT. IF ¥OU DO NOT AGREE TO THESE
TERMS AND COMDITIONS, CLICK OM THE *| DO NOT AGREE", "NO" BUTTON, OR
(OTHERW/ISE INDICATE REFUSAL; MAKE NO FURTHER USE OF THE SOFTWARE, AND

REALIABLE
it EFFECTIVE

Amikor a licencszerzédés elutasitasara egyaltalan
nincs lehetdség. Vegyiik észre, hogy nemcsak az
a baj, hogy mindéssze az OK gombot valaszthat-
juk, de az ablak bezarasara valé X ikon is hianyzik
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Az Antivirus XP 2008 egyik érdekesség
olyan hamis Top 10 viruslistat k6z6l, amely a NOD32 programot
készité ESET laboratorium elnevezési metodusat hasznalja

holdals

hogy a

A hétkoznapi ember szamara megtéveszté, hogy
egy csaloé program még a PC World magazin legjobb
vételeként hirdeti magat, de nem kevésbé vérlazito
a Softpedia kartevémentességet hirdeté tanusitva-
nyanak odahamisitasa sem

rus 2009, Micro Antivirus 2009,
Perfect Cleaner, PersonalAnti-
Spy, Smart Antivirus 2009, Spy-
ware Guard 2008, System Op-
timizer 2008, Virtual PCGuard,
VirusGuard Plus, VirusResponse
Lab 2009, Vitae Antivirus 2008,
Windows Antivirus, XP Protector
2009, Zinaps Anti-Spyware. Nem
mindennapi sorozat ez, és sza-
muk sajnos naprél-napra folyama-
tosan novekszik.

Akar véletleniil, akar tévedésbdl
keriil a szamitogépre, onnantdl
folyamatosan ijesztgeti a felhasz-
nalét. Esetenként olyan hamis
BMP éllomanyokkal is manipulal,
melyen a lefagyast jelz6 kékha-
lal (BSOD, Blue Screen Of Death)
vagy egy kémprogramfert6zésre
figyelmeztetd ablakot dbrazol.

A cikkirashoz szandékosan tol-
tottiink le egy Antispyware Pro
XP programot, és ami a nagy ér-
dekesség volt: maga a telepi-
t6 teljesen tiszta volt, sét a Vi-
rusTotal.com oldalon vizsgélva
mind a 37 biztonsagi program né-
ma maradt. A megoldas az, hogy
a csalok egy dres, késébb kilon
oldalakrol letoltogets vazat ké-
szitettek, amely az install kozben
kezdi el a kartékony kédokat tele-
pitgetni kiilonb6z6 webcimekrdl.
Ha ,normalis” virusvédelmi prog-
ram van a géptinkon, az azonnal
képes megdvni minket a megpro-
baltatasoktdl. Itt kiillénésen azok
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Mostanaban a kémprogramirtok is a reneszanszukat élik, logikusnak latszik
tehat, hogy ebbdl is készal hamisitvany. Ha végiggondoljuk, hany tajéko-
zatlan atlagfelhasznalo eshet aldozatul naponta, megértjiik, mi motivalja

A fert6zott gépen rendszeres id6k6zonként megjelenik valamilyen tama-
dasra figyelmeztet6 ablak. Ha kicsit viccesebbek lettek volna a késziték,

ezeket az embereket: Gjabb regrutak bévitik a pénzt hozo botneteket

a felhasznal6k vannak a veszély-
ben, akik semmilyen, vagy na-
gyon elavult virusirtét hasznalnak.

Ha mdr a gépen van, indul a szin-
jaték. Sok esetben a szamit6gép
ellenérzése csak egy animécio,

és mindig talal a végén fertGzést.
Kifinomultabb esetben (a Spy-
ware Pro XP is ilyen) végigpor-
geti géplink konyvtarait és csak
utdna jelez fert6zést, hogy hihe-
t6bb legyen a dolog. Lényeg a lé-
nyeg, ettél kezdve barmit tesziink
is, rendszeres id6kozonként fel-
bukkannak ablakok, amelyek k-
[onféle nem létezd virusok, fér-
gek és kémprogramok fert6zései-
re figyelmeztetnek. Kulén ,vicc”,
hogy a figyelmeztet6 ablakok ki-
nézetét mas kereskedelmi forga-
lomban is kaphaté virusirtokbdl
mintaztak, igy példaul Panda-sze-
ri és NOD32-tipust figyelmezte-
t6 ablakot is lattunk mar.

A program ezt az ajtot is kinyitja,
ett6l kezdve kéretlentl érkeznek
a kalonféle, hazai és kalfoldi ol-
dalakrél szarmazé rekldmok. Eb-
ben talan a hazai lehet az igazi
meglepetés, hiszen ez mar vala-
miféle egytittmkodést is feltéte-
lez a résztvevé felek kozott.

Kilon érdemes megemliteni,
hogy hazudés barataink még kii-
[6n supportot, azaz terméktdamo-
gatast is igérnek, és ehhez a web-
lapjukon kulon drlap is felfe-
dezhetd. Bér a program bészen
hivatkozik a szinte sztahanovis-
ta 24/7 munkarendre, a weblapon
nem talalunk semmilyen elérhe-
tGséget, felelds kapcsolattartot,
telefont vagy e-mail cimet, csu-
pan egy egyirany( kapcsolatfel-
vételre alkalmas Grlapot, amelyen
tzenni lehet, s amelyben megem-
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On vakon megbizna egy olyan biztonsagi programban, amelynek webolda-
lat csak par napja jegyezték be egy semmitmondé gmailes cimré1? Ahogy
Virag elvtars mondta: ,az 6vatossag nem bizalmatlansag!”

jelezhettek volna tamadast a nem létez6 71546 portrol is ©

litik, hogy ha 12 6ra miltan sem
kapnank vélaszt, ismételjik meg
a kérdést.

,Ha majom néz a tiikorbe, nem
nézhet vissza préféta” — szél

a mondas. Ennek fényében kar
lenne arra varni, hogy egy (kil6n-
ben nem m(ikod6) adatbézis-fris-
sités, vagy a program fizetds val-
tozatdnak megvasarldsa ranta-

na ki szekertinket a bajbél. Bar

a program f6 célja, hogy vasarlas-
ra serkentsen, hiszen a mentesités
sem mkodik, a gombra valé kattin-
tassal csupdn a terméket drusitd
oldalra jutunk. Talan egy mon-
dattal 6sszefoglalhatjuk a Iénye-
get: ne hasznaljunk és ne telepit-
stink olyan programot, amelyre
rakeresve a Google 6sszes talala-
ta ,How to remove...” sz6fordu-
lattal kezd&dik. Ennek olyan bol-
csességgé kellene vélnia fejiink-
ben, mint annak, hogy az ,okos
piléta alagitban nem katapultal”.
Ha meg akarjuk évni szamit6gé-
plnket és személyes adatainkat,
nem maradhatunk életiink végé-
ig tudatlanok, naivak és potencia-
lis aldozatok.

Hogy mire megy itt a jaték, egy-
szer( beldtni: pénzkeresés felsé-
fokon. A tobbfrontos tdmadas-
nél sokféle veszitenivalonk le-
het. Vagy kartevével fert6zédiink
meg, és akkor nem a sok felbuk-

kané ablak lesz a legnagyobb
bajunk, hanem hogy a gépiink
mar egy zombihadsereg tagja-
ként spamlevelek terjesztésében
és weboldalak elleni tamadasok-
ban vesz részt — tudtunkon kiviil.
Egy komolyabb méretl bothélo-
zat (botnet) erejét tetemes 9ssze-
gért adjak bérbe blinozék. Emel-
lett keresnek még rajtunk a ké-
retlentil megjelenitett reklamok
megjelenitéséért kapott pénzen.
A support és a megrendelést fel-
dolgozé modul egyben e-mail cim-
és identitdsgy(ijto is, ezek a sze-
mélyes adatok kiilon, még banki
adatok nélkil is eladhaté dru-
cikkek. Es végal, de nem utol-
sésorban, aki van olyan évatlan,
és megadja a hitelkdrtya-adata-
it a hamis virusirt6 vagy kémprog-
ramirté ,vasarldsakor”, az egyben
talcan kindlja fel banki adatait
a csaléknak és maradék pénzé-
nek is bicsit mondhat. Ez van,
igy mikodnek a dolgok, sajnos
nem olyan naiv torténet ez, mint
egy Pottyds Konyv vagy a Kisva-
kond meséje, hanem kékemény
érdekek vezérelte tizleti folyamat,
ahol mindig résen kell lenntnk.
*k ok
Kérjik kedves olvasdinkat, ha
a témdban kérdésiik, hozzaszola-
suk van, juttassdk el hozzank (ve-
lemeny@pcworld.hu).
Csizmazia Istvan,
virusvédelmi tanacsado
Sicontact Kft., a NOD32 antivi-
rus magyarorszagi képviselete
antivirus.blog.hu
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