SZAMITOGEPES KARTEVOK
(MALWARE )




Szamitogepes kartevok

= Arosszindulatu szamitogéepes programokat
osszefoglaloan kartevoknek (angolul
malware, ejtsd melver) nevezzuk.

= A kartevok tipusai:
Virusok
Fergek
Kemprogramok es keretlen reklamok
Trojai programok, rootkitek, botnetek




1. Szamitogepes virusok

= A virus egy rovid, kilonleges program, mely
sajat masolatait helyezi el mas,
vegrehajthato programokban vagy
dokumentumokban (kepes szaporodni).

= A virus csupan egyike a rosszindulatu
szoftverek (malware) szamos tipusanak.

= Valamilyen esemény hatasara aktivizalodik

= Tonkretehet fajlokat, hardvert vagy az egesz
szamitogepes rendszert




A virusok jellemzoi:

= Valamilyen futtathato programkodhoz
csatlakoznak.

" A program elindulasakor a virus kodja lefut,
es masolatait ujabb programokhoz fuzi. Igy
szaporodik.

" nagyon kicsi a meretuk, rejtetten mukodnek

= legtobbjuk a Microsoft Windows operacios
rendszereken okoz gondokat

= futtathato allomanyokat is kepesek
megfertozni

» 3ltalaban arto szandekkal keszitettek oket

» KUlonb6z6 adathordozokon (pl. pendrajv, CD,
stb..) vagy internetrol let6ltott programokkal
es futtathato kodot tartalmazo adatfajlokkal
terjednek.




Védekezés a virusfertozeéssel
szemben

= Legfontosabb a megelozes:

o Ellendrizzik a letoltott programokat és
fajlokat

= Csak legalis programot hasznaljunk

= TelepitsUnk a szamitogepuUnkre virusirto
programot




Boot szektor virusok

= A lemezek boot szektorat fertozik meg.

» Fertozeskor a virus a lemez egy nem hasznalt
reszere elmenti a lemez eredeti boot
szektorat, azutan sajat kodjat helyezi a boot
szektorba.

" llyen modon a virus mar a lemezzel valo elso
muveletkor, minden mas el6tt bemasolodik a
memorlaba innen pedig mar kepes mas
lemezekre terjedni

= Abban az esetben, ha egy lemez irasvedett, a
boot virus nem kepes fertozni.




Trojal virusok

= Nevuiket viselkedesUk miatt kaptak a trojai
falo nyoman: ezek a virusok jol mukodo
programok alcaja moge bujnak.

= Nem sokszorositjak magukat, inkabb
idozitett bombakent foghatjuk fel oket: a
trojai program egy darabig jol ellat
valamilyen feladatot, aztan egyszer csak
nekilat, és vegzetes karokat okoz (pl.
tonkreteszi a merevlemezen tarolt adatokat,
halozati tamadashoz hasznalja gepinket,
stb).



Makrovirusok

= A programozhat¢ irodai alkalmazasok
megjelenesevel jottek letre és terjedtek el

s gz Office eszkozokkel keszUlt
dokumentumainkban tehetnek kart.

" |rtasa tobbnyire konnyd!




E-mail virusok

= Az Internet rohamos terjedésevel jelentek
meg az e-mail-virusok, melyek a
levelezdszerverek tomeges e-mail-kuldéssel
valo leterhelese mellett adatvesztest, adatok
kiszivargasat okozhatjak.




MR virusok

= Memoriaba fészkeli be magat a virus.
(memoria-rezidens)

" |rtasa: tiszta boot- lemezrdl valo
géepinditassal lehetseges.




2.Férgek (worm ejtsd: vorm)

" Egy

szamitogepes fereg (worm) a szamitogepes

virushoz hasonlo onsokszorosito szamitogepes

program.

= Nincs szUkséguk gazdaprogramra, onalloan

fejti

" Gya

< ki mUkodesuket.

Kran a szamitogep-halozatokat hasznaljak

fel terjedesukhoz.



2.Férgek (worm ejtsd: vorm)

= Az elso ferget 1978-ban keszitette el ket
kutato.

= Az elso szeles korben is ismertte valt fereg a
Morris-fereg volt. (1990. januar 22-én 3 ev
szabadsagvesztesre €s 400 ora kozmunkara

iteltek, valamint 10 ooo dollaros birsagot

szabtak ki az alkotora.




3.Kémprogramok (spyware)

= Kéemprogramnak (angolul spyware) nevezzuik az
olyan, féleg az interneten terjedd szamitogepes
programok 0sszesseget, amelyek celja, hogy
torvenytelen uton megszerezzek a megfertozott
szamitogep felhasznaldjanak szemeélyes adatait.

* Feltelepulese altalaban eszrevéetlendl tortenik.

= A megszerzett informaciokat bdncselekmenyek
(hitelkartya szamok, online szolgaltatasok
jelszavai) elkovetesere vagy bongeszesi
szokasaink, erdeklodésink, izlesink
megfigyelesere hasznaljak fel.



http://hu.wikipedia.org/wiki/Internet
http://hu.wikipedia.org/wiki/Sz%C3%A1m%C3%ADt%C3%B3g%C3%A9p

4.Agressziv reklamprogramok
(adware)

» Reklamprogramnak nevezzuik az olyan,
interneten terjedd szamitogepes programok
Osszesseget, amelyek celja, hogy egy
termeket, szamitogépes programot, annak
ke52|t0Jet vagy egy ceget reklamozzanak.

= Reklamprogramokat nagyon sok programmal
egyUtt telepithetink (licencszerzodes ezt
eloirja, nem figyelUnk a beallitasoknal. A
megszerzett informaciokat Uzleti celokra (pl.
celzott reklamok létrehozasa, felhasznaloi
statisztikak, profilok készitése stb. ), vagy
akar nem torvenyes (keretlen reklamlevelek
lasd spam) modon hasznaljak fel.



5.Rootkitek

» Rootkit alatt bizonyos szoftvereszkozoket
ertink, melyek segitsegével egy hacker
kdnnyen visszatérhet a "tett szinhelyere", ha
mar korabban beférk6zott a rendszerbe,
hogy bizalmas adatokat gyUjtson a fertozott
szamitogeprol.

* A rendszerfajlokat fert6zik meg, amik
tovabbra is ellatjak feladataikat, de mar
bennuk van az arto kod.

= A hackereket az anyagi haszonszerzes vezeérli,
a vedtelen vagy nem megfeleloen védett
szamitogepek pedig jo lehetoseg szamukra.




Veédekezes a kartekony programok
ellen

» Megel6zes

= Korai felismeres
= Vedelem

= Gyogyitas




A védekezés formal a virusok
ellen

= A szamitogepre telepitett virusirto
programmal (antivirus program), mely
allandoan figyeli a rendszert.

= TOzfallal, mely megvedheti a rendszeriunket
az illetéktelen betoresi kiserletektol illetve a
virusok halozati fertozeset is
megakadalyozhatja.




A tobbili malware ellen

= Aspyware ellen: kereso szoftverek segitenek

= Adware ellen: dsszetett biztonsagi
orogramokkal, felderitoprogramokkal

= Fergek ellen: antivirus programokkal, tdzfallal

= Rootkitek ellen: antivirus programokkal,
tuzfallal




Jelenleg legnhepszerubb
kiberbiztonsagl programok

avast Avast Free Antivirus alperixys  Kaspersky Internet Security
179118.2118.3)18.41184 18.0118.0118.0118.0]19.0

* AVG AVG Free Antivirus McAfee Internet Security
179118.21183)184/184

Avira Antivirus Pro . Microsoft Windows Defender

15.0115.0115.01150]15.0 4.12141214.1414.14)4.16

Bitdefender Internet Security Panda Free Antivirus
22.0122.012201220]220 18.3118.3/18.5118.%
BullGuard Internet Security Quick Heal Total Security

80/1180]1180)180 17

Emsisoft Anti-Malware Symantec Norton Security
2018.112018.212018.3| 2018.4 | 2018.5 221212212122.14|122.14122.14

ESET Internet Security ) Tencent PC Manager
110111.01111111.1111.1 123112311231123112 3

F-Secure SAFE M, 179 Trend Micro Internet Security
17.204 | 17.204 | 17.204 | 17.211 | 17.211 12.0112.0112.0112.0 1 12.0

K‘, K7 Total Security Crere VIPRE Advanced Security

0.1 ) 0.1

2111 151

Kép forrasa:
https://hvg.hu/tudomany/20180717_legjobb_ingyenes_virusirto_2018_leg
jobb_antivirus_program_letoltes




Tuzfalak

» Olyan szoftveres es/vagy hardveres technika,
amellyel az intezmenyek helyi halozatukat
megvedhetik a kilso halozatrol (jellemzden
az internetrol) érkezo betorések ellen, a
bejovo es kimeno adatforgalom figyelesevel,
megszuresevel es korlatozasaval.




Kemprogram-eltavolitoR:
= Ad-Aware SE (ingyenes, magyarul)

= SpyBot (ingyenes)

= Spyware Terminator Free (ingyenes,
magyarul)




A virusirto programok miukodese

= A kartevok felismeresere es eltavolitasara
szolgalnak.

= A memoriaban tartozkodnak, minden
fajlmdveletet ellenoriznek.

" Az ismert virusok jellegzetes kodrészleteit
keresik, vagy olyan muveleteket figyelnek,
amelyek a virusokra jellemzdek.




Mit kell tenni a virusok elleni
hatekony védelem céljabol?

Rendszeresen fel kell frissiteni a virusolo
programot

Mas felhasznalo adatallomanyanak a
hasznalata elott feltetlendl ellenorizni kell az
adatallomany virusmentesseget

KerUlni kell a halozoton az ismeretlen
nelyekrol szarmazo allomanyok letolteset

KerUlni kell a halozoton az ismeretlenekkel
valo adatcseret

Nem kell kinyitni az ismeretlen szemelyektol
kapott elektronikus level melekletet




