ELSO FEJEZET

Bevezetés az élet jatékaiba

»Nekem a miivészet a kommunikdlds vagya.”
(Szdsz Endre)

A szamitoégépvirusok kutatdsa sokak szamdra izgalmas teriilet, fGleg olya-
noknak, akik a természet, a bioldgia vagy épp a matematika irant is érdek-
16dnek. Minden bizonnyal a szamitégép-felhasznalék tobbsége taldlkozott
mar a szamitégépes virusok egyre altalanosabba valé problémajaval. Valéja-
ban a viruskutatdk egy része csak akkor kezdett el komolyabban foglalkozni
ezzel a témaval, amikor évtizedekkel ezelGtt az 6 szamitogépiiket is virusta-
madas érte.

Donald Knuth kényvsorozatanak! a cime, A szdmitogép-programozds miivé-
szete, arra utal, hogy barmi, ami egy szamitégépnek megtanithatd, az tudoméany,
és minden, a gép szamara megtanithatatlan dolog, miivészet. A szamitégépes
virusok kutatdsa gazdag, Osszetett és sokrét tudomény, amely magaba foglal-
ja a kédvisszafejtést, valamint a felismerésre, hatdstalanitdsra és védekezés-
re alkalmas rendszerek fejlesztését. Kétségteleniil vannak a viruskutatdsnak
tudomanyos aspektusai, jéllehet sok elemzd mddszer 6nmagaban is mlivészet,
nyilvan ezért taldlja sok laikus nehezen érthetének ezt a viszonylag fiatal tu-
domanyteriiletet. Tobb év kutatasi eredményei és publikacidk sora utan is
szamos olyan miivészetnek szamité elemz6technika létezik, amelyet csak a
viruso6ld programokat és a biztonsagi rendszereket forgalmazo6 cégeknél lehet
elsajatitani.

Ezen a teriileten sikereket azonban csak sajat szervezet létrehozasaval
érhetiink el. Ez a konyv a viruskutatds érdekfeszitd vilagiaba enged betekin-
tést, mikézben — a szerz6 reményei szerint — olyan tudnivalékat mutat be,
amelyek nemecsak a hivatdsos informatikusok, hanem a fenti értelemben vett
muivészetet tanuldk érdeklfdését is felkelti. A cél a tdmaddk és a rosszindula-
t programok ellen védekez8 rendszerek felépitésének atfogd megismertetése.

Jo6llehet szdmos konyv foglalkozik a szdmitégépes virusok témakorével,
mégis kevés olyan akad, amelynek szerzGje kell6 tapasztalattal rendelkezik a
szamitégépes virusok kutatasaban ahhoz, hogy a témat teljes korlien az ér-
dekl8dék elé tarja.

A kovetkez6kben az informatika torténetének azokat a mozzanatait mu-
tatjuk be, amelyek szerepet jatszottak a szamitégépes virusok fejlédésében,
majd a fejezet végén megadjuk a szamitdgépes virus pontos definiciéjat.
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1.1. Az onlemasolo strukturak korai
modelljei

A viladgot modellek segitségével kiillonb6zd perspektivakbdl reprezentalhatjuk.
Az 6nmagukat masolé struktiridkat modellezé 6nreprodukalé rendszerek ot-
letét a magyar—amerikai Neumann Janos fogalmazta meg 1948-ban.2 3 4

Neumann matematikus volt, nagyszerd gondolkodd, és minden idék egyik
legnagyobb szamitogép-tervezdje. A mai szamitégépek az 6§ egykori elképzelé-
se szerint épiilnek fel. Az informécié tarolasdhoz bevezette a memoriat, és
analdg helyett binaris miiveletek hasznalatat javasolta. Neumann 6cese, Mik-
16s szerint ,Jancsira” nagy hatassal volt Bach A fiiga miivészete cim{ mive,
amely tobb hangnemben irddott, és nincs hatdrozott hangszerelése sem.
Neumann Miklés egyenesen a tarolt programu szamitdgép otletének forrdsa-
ként jeloli meg Bach miivét.>

A hagyomanyos Neumann-gép alapvetSen nem tesz kiilonbséget kod és adat
kozott. A kéd akkor kiiloniil el az adattdl, amikor az operacids rendszer atadta
a vezérlést a kédnak, vagyis végrehajtotta a memoriaban tarolt adatokat.

A késbbbiekben latni fogjuk, hogy a biztonsiagos programozasnal alapvetd,
hogy minél inkabb kézben tartsuk a programok és az adatok megkiilonbozteté-
sét. Ugyanakkor nyilvanvald, hogy ennek a mdédszernek hatranyai is vannak.

A modern szamitéogépek szamos modellezési technikat alkalmaznak a
természet szimulaldsara, ezek kozil nem egy jaték formdajaban jelenik meg.
Bar a szamitdgépes virusok sokban kiilonboznek ezektdl a természetmodelle-
76 jatékoktol, a viruskutatast tanuldk szamara mégis segitséget jelenthetnek
abban, hogy megértsék az 6nmagukat masolé struktarakat.

1.1.1. Neumann Janos elmélete az onreprodukald
automatakrol

A szaporodas a természet egyik legalapvet8bb része. Neumann Janos elsé-
ként javasolt olyan modellt, amelyben a természet 6nreprodukcidjat egy 6n-
épit6 automata otletével irja le.

Neumann elképzelése szerint a rendszer harom f§ alkotéelembdl all:

1. egy univerzalis gép,

2. egy univerzalis konstruktor,

3. szalagon rogzitett informacio.
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Az univerzalis gép (Turing-gép) képes lenne olvasni a szalagot, és az azon 1évg
informacié alapjan az univerzilis konstruktorral képes lenne 1épésrdl 1épésre
Gjraalkotni 6nmagat. Maga a gép nem értené meg a folyamatot, csupan kévetni
tudnd a memdériaszalagon 1év8 informdciét (vézlatos utasitdsokat). Ugy lenne
tehat felépitve, hogy csak a halmaz kévetkezd elemét érné el, és minden elemet
egymés utdn megvizsgalna, amig meg nem taldlnd a megfelelét. Ekkor két
megfeleld darabot egyméshoz illesztene az utasitdsoknak megfelelGen, és ezt a
miiveletsort ismételné mindaddig, amig teljesen fel nem épitette dnmagat.

Amennyiben egy 0j rendszer felépitéséhez sziikséges informacié megtalal-
haté lenne a szalagon, az automata képes lenne 6nmagéat reprodukalni. A gép
Wraépllne (1.1 dbra), és az Gjonnan épitett automata elindulasaval ismét el-
kezdSddhetne ugyanaz a folyamat.

Univerzalis konstruktor

Ujonnan
Olvasd Univerzalis késziilt
gép univerzalis
gép

INFORMACIO A SZALAGOS EGYSEGEN

1.1. abra. Egy onmagdt ujraépité gép modellje

Néhany évvel késébb Stanislaw Ulam azt javasolta Neumannak, hogy a mo-
dell leirasara hasznalja a cellas automatizalas médszerét. Ebben a gép részei
helyett az egyes cellak (sejtek) allapotat irjak le. Mivel a cellak robotként,
szabalyok (,k6d”) szerint mikodnek, a cellat magat automatinak nevezik. Ilyen
cellak halmaza alkotja a sejtautomata- (cellular automaton) architekturat (CA).

Neumann moédositotta az eredeti modellt, ebben a cellak 29 allapottal ren-
delkeztek egy kétdimenzids, 6tcellas kornyezetben, és 200 000 cellat hasznalt
fel az 6nreprodukald strukturik elkészitéséhez. Ez a modell matematikailag
bizonyitotta, hogy lehetséges az onreprodukald struktirik létrehozasa. Sza-
balyos élettelen részek (molekuldk) kombinalhaték Ggy, hogy 6nreprodukeio-
ra képes strukturak (potencidlisan €16 organizmusok) j6jjenek létre.

Neumann 1948-ban publikalta az 6nreprodukal6 automatakrél sz6lé elmé-
letét, mindossze ot évvel azel6tt, hogy 1953-ban Watson és Crick felfedezte,
hogy az él6 szervezetekben a DNS-lanc tartalmazza a szervezet felépitésére
vonatkoz6 informAacidkat, és az él6lények ezeket hasznaljak ,memdriaszalag-
ként” a szaporodashoz.
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Neumann Jénos mar nem élhette meg, hogy az elmélet bebizonyosodjon.
Munkaéjat Arthur Burks fejezte be, majd 1968-ban E. F. Codd tokéletesitette.
Codd leegyszertisitette Neumann modelljét; mindossze nyolcallapotu cellak-
kal dolgozott 6tcellas kornyezetben. Ilyen egyszeriisités az alapja Christopher
G. Langton és mas mesterségesélet-kutaték munkajanak is, amelynek soran
létrejottek az tgynevezett onreprodukaléd ciklusok.® Ezek a ciklusok a repro-
dukecié sziikségleteire koncentralnak, mikozben a bonyolult univerzalis gépet
eltuntetik a rendszerbdl.

Robert A. Freitas, Jr. és William B. Zachary? 1980-ban a NASA/ASEE-nél
folytattak kutatdsokat egy, a Holdon telepitendd, oénreprodukals és 6nalléan
novekvd gyarral kapesolatban. Kifejlesztettek egy olyan gyarépiletet (LMF —
lunar manufacturing facility), amely az énreprodukal6 automatédk elmélete és a
1étezd automatizalasi eljarasok felhasznalasaval lehetévé tenné egy ilyen gyar
telepitését a Holdon. Freitas, valamint Jr. és Ralph C. Merkle nemrégiben meg-
jelent konyve, a Kinematic Self-Replicating Machines (Kinematikus onreprodukald
gépek) a téma iranti érdeklddés megujulasat jelzi. Freitas néhany éve vezette
be az ekofagia kifejezést, ezzel vazolja elméleti szinten a teljes 6koszisztéma Gsz-
szeomlasat, amelyet elszabadult, 6nreprodukalé nanorobotok okoznak, majd
katasztrofa mérséklésére tesz javaslatokat. 8

Az 6nreprodukald gépek id6r6l idére megjelennek a science fiction témaiban,
a Terminator-jellegli filmektSl Neal Stephenson és William Gibson regényéig.
Természetesen a science fiction vilagan kiviil is taldlunk szamos példat: a na-
notechnoldgia és a mikroelektronikai mechanikus rendszerek (MEMS — micro-
electrical mechanical systems) tervezése ma mar valédi tudomany.

1.1.2. Fredkin: szaporodé strukturak

Neumann modelljét sokan prébaltak leegyszertsiteni. Edward Fredkin 1961-
ben specidlis sejtautomatat hasznalt, amelyben egy racson 1év4 6sszes struktira
képes volt reprodukalni magat egy egyszerl mintat kovetve (egy lehetséges
megoldas lathaté az 1.2 abrdn). Fredkin automataja a kévetkezg szabalyok sze-
rint mikodott.?

e A tablan mindeniitt ugyanolyan jel hasznalatos.
e Minden lehetséges poziciénak két allapota van: tartalmaz jelet, vagy nem.

o A jelek generacidi véges idGkereten beliil kovetik egymast.

e Minden jel kornyezete meghatarozza, hogy a kovetkez6 generaciéban
lesz-e az adott poziciéban jel.

o A jelek kornyezetét a felette, az alatta, a t6le jobbra és balra levd négy-
zetekben 1évd jelek reprezentaljak (ha az otcellas Neumann-féle kor-
nyezetet alkalmazzuk).
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e Egy pozicib a kévetkezd generacidban tires lesz, ha a kérnyezetében pa-
ros szamdu jel van.

e Egy pozicién a kovetkez§ generaciéban jel lesz, ha a kérnyezetében pa-
ratlan szamu jel van.

e Az allapotok szama valtoztathato.
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1.2. abra. Els6, mdsodik és negyedik generdcio

Ebbdl a kiindulé allasbél, a fenti szabalyokat felhasznalva, minden struktira
reprodukalédik. Ennél nyilvanvaléan vannak érdekesebb elrendezések is, a
fent bemutatott 6nreprodukalé sejtautomata a lehetd legegyszertibb modell.

1.1.3. Conway: ,Elet” jaték

Az egyik legérdekesebb sejtautomata rendszert John Horton Conway'® készi-
tette el 1970-ben. Az uttérének szamité Neumannhoz hasonléan § is egyszerd
elemek altalanos szabalyrendszer szerinti kolcsonhatasat vizsgalta, és azt ta-
pasztalta, hogy ez meglepGen érdekes szerkezeteket eredményezhet. Conway
a jatékat Eletnek nevezte el, és a kovetkezd szabalyokat hasznélta:

e Nem lehet olyan kezddéallapot, amely esetén bizonyitottan végtelenre
néne a populéacid.

¢ Kell lennie olyan kezdémintanak, amely nyilvanvaléan végteleniil no-
vekszik.

e A kezdémintak harom genetikai térvény szerint valtoznak: sziiletés,
tulélés, halal.

Az 1.3. dbra Conway jatékanak egy modern reprezenticidjat tartalmazza,
amelyet Edwin Martin!! készitett el.
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860 Game of Life

1.3. abra. Edwin Martin ,,Elet " jatékanak implementdcidja ,,Vaddsz” kezdbdllapottal

A ,Vadasz” kezdd4llapottal inditva a program kiilonosen érdekes szamitogé-
pes animaciot hoz létre. Néhany generdcié utdn a két egymas felé 16v6 vadasz
az 1.4 dbrdnak megfelelden a tabla széleire kerill, és ekozben sarkanyrepiil6ket
hoznak létre, amelyek a tdbla jobb alsé sarka felé ,reptilnek” (lasd 1.5. dbra).
Ez a folyamat vég nélkil folytatédik, mikozben egyre Gjabb sarkanyrepiilk
jonnek létre.

1.4. abra. A ,Vaddsz” 355. generdcidja

Egy kétdimenzids tablan egy cellanak kétféle értéke lehet: S = 1, ha jel van a
celldn, azaz a cella kitoltott, vagy S = 0, ha a cella tres. A cella élete a kor-
nyezetétdl fliggd szabalyok szerint alakul (lasd 1.6. dbra).
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1.5. abra. A sdrkdnyrepiilék alakvdltds nélkiil mozognak

1.6.4bra. A kilenccellds alapti Moore-kornyezet
Conway életjatékat a kovetkezs jellemzok/szabalyok hatarozzak meg:

o Sziiletés: Ha egy lres celldhoz harom olyan szomszédos cella tartozik,
amelyiken jel talalhaté (K = 3), akkor a cella a kévetkez§ generaciéban
kitoltott lesz.

o Tulélés: Ha egy kitoltott cellanak két vagy harom kitoltott szomszédja
van (K = 2 vagy K = 3), akkor a cella az 4j generacidban kitéltott marad.

e A halal: Ha egy kitoltott cellanak csak egy vagy nulla kitoltott szom-
szédja van (K = 1 vagy K = 0), akkor a cella elszigeteltség miatt meg-
hal. Ha egy cellanak tal sok kitoltott szomszédja van: négy, 6t, hat, hét
vagy nyolc (K =4, 5, 6, 7 vagy 8), akkor a cella a kovetkezd generacio-
ban tulnépesedés miatt meghal.

Conway eredetileg tgy gondolta, hogy az életjatékban nem fordulhatnak el§
onreprodukalé struktarak, ezért 50 dollaros jutalmat ajanlott fel annak, aki
talal ilyen szerkezetet. Am az MIT (Massachusetts Institute of Technology)
mesterséges intelligencidval foglalkozd csoportja a szamitégép segitségével
rovidesen talalt egy ilyen struktarat.

Az MIT hallgatéi fedezték fel azt a képz6dményt, amelyet kés6bb sarkany-
repiilének neveztek el. Tizenharom sarkanyrepuld 6sszeérésekor létrejott egy
olyan pulzalé objektum, amely a szazadik generaciéban Ujabb sarkanyrepii-
16knek ,,adott életet”, amelyek rogton sebesen ,elrepiiltek”. Ezt kévet6en min-
den harmincadik generaciéban Gjabb sarkanyrepiild tlnik fel, és repul tovabb
a tablan. A sorozat végteleniil folytatédik, nagyon hasonléan az 1.4. és 1.3.
abrdn latott ,Vadasz” elrendezéséhez.
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Csakany Antal és Vajda Ferenc 1980-ban megjelent Jatékok szamitogéppel
cimd konyvében vetélkedd jatékokat irnak le. Ezek kozil az egyik tablajaték
szabdlyrendszere egészen hasonlit az életjaték szabalyaihoz. A jatékban az
életért folytatott kiizdelem a kaposztdk, a nyulak és a rékak kozott zajlik.
Egy kezdeti mezén egy kaposzta taldlhatd, amely eledelil szolgal a nyulnak,
amelyet kés6bb pedig a réka eszik meg a meghatarozott jatékszabalyok sze-
rint. A szabilyok meghatarozzak és kiegyensulyozzak a nyulak és a rékak
szamat a populacidéban.

Erdekesnek t{inik ebben az elgondoldsban a szamitégépek, a szamitégépes
virusok és a virusirté programok kapcsolatat is megfigyelni. Szamitégépek
(pontosabban operacids rendszer, illetve valamilyen BIOS) nélkil a virusok
nem lennének képesek reprodukalédni. A szaporod6 virusok viszont egyre
Ujabb szamitégépeket fert6znek meg, mintegy kovetelve a virusirté progra-
mok létrejottét.

Esetenként a virusok visszavagnak; ezek az Un. retrovirusok. Ilyenkor a vi-
rusirté program ,meghal”’. Ugyanakkor, ha a virusirté sikeresen semlegesit egy
virust, akkor természetesen a virus ,hal meg”, illetve akadnak olyan szituéciok
is, amikor a virusfertGzés pillanatdban a szamit6gép azonnal ,,meghal”.

J6 példa erre az, amikor egy virus valogatas nélkil letorli az opericiés
rendszer kulcsfontossagu fajljait, és ezzel rendszerdsszeomlast idéz eld,
mondhatni ,elpusztitja” a rendszert. Ha ez a folyamat tal gyorsan jatszodik
le, azaz a rendszer tulsdgosan hamar omlik 0ssze, a virusnak nincsen lehetd-
sége a szaporoddsra és Ujabb szamitdégépek megfertézésére. Ha gy tekintiink
a sok millié szdmitégépre, mint a fenti tablajaték szerepldire, egyértelmd a
tokéletes parhuzam a virusok, a virusirté programok és a jatékban modelle-
zett kdposztak, nyulak és rékak populacidinak alakuldsa kozott.

Ezeknek a programoknak a végtelen harciaban a szabalyok, a mellékhata-
sok, a mutacidk és a fertGzGképesség foka teremti meg az egyensulyt. Mind-
emellett a szamitdgépes virusok és a virusirté programok kozott megfigyelhetd
egyfajta parhuzamos fejlédés is.2 Minél kifinomultabbak lesznek a virusirtdk,
annal fejlettebbé kell valniuk a virusoknak is. Ez a tendencia a szamitégépes
virusok 30 éves torténetében folyamatosan megfigyelhetd.

Az ilyen vonalak mentén felépitett modellekbdl lathatd, hogyan valtoznak
a virusok parhuzamosan a velik kompatibilis szdmitégépekkel, illetve ho-
gyan alakul a szamitégépes virusok és a virusirté6 programok egymaéssal fo-
lyamatosan tobbszereplds vetélkedd jatéka. Egy olyan kornyezetben, ahol sok
kompatibilis szamitégép talalhatd, a virusok sokkal fert6zdbbek lesznek, és
nagy sebességgel fertdznek meg Ujabb és Gjabb gépeket. Nagyszamu, kompa-
tibilis operaciés rendszerrel rendelkezé PC olyan homogén koérnyezetet hoz
létre, amely termékeny talajt biztosit a virusoknak (ugye ismerds?).

Kevesebb kompatibilis szamitégépet reprezentald kisebb tablan a kitorés is
kisebb mértékd, és nyilvanvaléan viszonylag kisebb szamu virus is jelenik meg.
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Ebbdl a modellbdl 1atszik, hogy miért jelenti a jelenlegi rendszerek 95%-at
alkoté Windows a hatalmas ,rdcs”-virusfert6zésnek leginkabb kitett részét;
mindez természetesen nem jelenti azt, hogy a szamitégépes rendszerek 5%-a
nem képes globalis jarvany elGidézésére.

Megjegyzés: Az onreprodukald, onjavitod és fejlédé programok témakorében
latogassunk el a http://lslwww.epfl.ch/biowall/index.html cimre, és nézziik
meg a BioWall projektet.

1.1.4. Core War: harci programok

Robert Morris, kés6bb a Nemzetbiztonsagi Hivatalnal vezet6 tudds, 1966-ban
ugy dontott, hogy két baratjaval 1étrehoz egy 0j jatékkornyezetet, amely az-
tan a Darwin nevet kapta. A program koédjat két barat, Victor Vyssotsky és
Dennis Ritchie készitette el. (Morris fia az a hirhedt virusird, aki a szamito-
gépes virusok torténetében elGszor készitett féregvirust. A virustoérténelem-
ben betoltott szerepérdl a konyv késébbi részeiben még lesz sz4.)

Az eredeti Darwin-programot a Bell laboratériumban 1évé PDP-1 gépre
(programmed data processing — programozott adatfeldolgozas) irtak, késébbi
verzidja lett Core War (maghabort) elnevezésl szamitégépes jaték, amely a mai
napig kézkedvelt a programozdk, a matematikusok (és a hekkerek) korében.

Megjegyzés: A hekker kifejezést itt az eredeti, pozitiv jelentésében hasznal-
juk: minden jo szandékl viruskutatot ebben a pozitiv értelemben hekkernek te-
kintlink. A konyv szerzéje ebben az értelemben maga is hekker, de alapvet6éen
kiilonbozik azoktdl a rombold hekkerektdl, akik masok szamitogépét torik fel.

A jaték azért kapta a Core War nevet, mert a jatékosnak az a feladata, hogy
az ellenfél programjainak felillirasaval elpusztitsa azokat. A eredeti jatékban
két Redcode nyelven irt assembly program kiizd egymas ellen. A programok
egy szimulalt (virtualis) gépen a MARS-on (Memory Array Redcode Simulator
— memoériatdmb Redcode szimulator) futnak, és a két program harcat nevezik
Core Warnak.

A Redcode eredeti utasitaskészlete tiz egyszerd utasitast tartalmazott, ame-
lyekkel informaciét lehetett atmozgatni egyik memoriateriiletrdl a masikra. Ez
a meglehetGsen nagy flexibilitas miatt egészen trikkos harci programok irasat
tette lehet6vé. Dewdney 1984 aprilisatol tobb cikket is jelentetett meg a
Scientific American'3'* magazinban Szamitogépes szérakozas cimmel; ezek az ira-
sok a Core War jatékot mutattak be. Az 1.7. dbrdn a Core War jaték PMARSV
nevl implementacidjabdl lathat6 egy kép. Az implementaciét Albert Ma, Sieben
Nandor, Stefan Strack és Mintardjo Wangsaw készitette. Ebben a kis harcosok
a MARS-kérnyezeten belil kiizdenek egymassal.



1. fejezet: Bevezetés az élet jatékaiba

1.7. abra. Core War harci programok (Dwarf és MICE) csatdja

A harci programok évenkénti csatdjaban a minden kihivéjat legy6z6 program
elnyeri a Hegy Kiralya (KotH — King of the Hill) cimet. Az elsd ilyen verseny-
ben a MICE program gydzott, a fejlesztS, Chip Wendell jutalma pedig egy troé-
fea volt, amelybe egy korai CDC 6600-as szamitogép memoériakartydjat épi-
tették be.l4

A legegyszertibb Redcode program egyetlen MOV utasitasbdl all, amely az
eredeti szintaxis szerint a kovetkezd: MOV 0,1. A program neve IMP, amely a
0 relativ cimen 1év§ adatokat (amely jelen esetben maga a MOV, azaz a moz-
gatdsoperator) egy memoériacimmel hatrébb, azaz az 1-es relativ cimre helye-
z1. Az utasitds végrehajtdsa utan az Gj utasitas kapja meg a vezérlést, amely
ismét eggyel magasabb cimre masolja 6nmagat, és ez ugyanigy folytatodik to-
vabb. Ez nyilvanvaléan azért torténik igy, mert mindig a kovetkezd cimen 1é-
v( utasitas hajtédik végre legkozelebb, mikézben az utasitdsszamlalé minden
végrehajtott utasitassal eggyel né.

Az eredeti jatékban 8000 cella allt rendelkezésre az utasitdsok szamaéra,
és egyszerre két program kiizdhetett egymassal. Az Gjabb verziokban mér
egyszerre tobb program is részt vehet a harcban. Kezdéskor minden prog-
ramnak kotott szamu, altalaban legfeljebb szaz utasitasa lehet, és a végrehaj-
tott iteracidk szama is limitalt, ezt altalaban 80 000-ben szabjak meg.
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1.1. Az 6nlemasold strukturak korai modelljei

Az eredeti Redcode tiz utasitdsdhoz képest az Gjabb verziék mar nagyobb
utasitaskészlettel dolgoznak. Az 1.1. programlista az 1994-es verzié 14 hasz-
nalhat6 utasitasat tartalmazza.

1.1. programlista. Az 1994-es Core War-verzié utasitdsai

DAT data
MOV move
ADD add

SUB subtract

MUL multiply

DIV divide

MOD modula

JMP  jump

MZ  jump if zero

JUN  jump if not zero
DIN decrement, jump if not zero
CMP compare

SLT skip if less than
SPL split execution

Tekintstik at a Dewdney Dwarf programjanak oktatasi segédletét (1.2. prog-
ramlista).

1.2. programlista. Dwarf bombdzé harci program

;name pwarf

;author A. K. Dewdney

;version 94.1

;date April 29, 1993

;strategy Bombs every fourth instruction.

ORG 1 ; Indicates execution begins with the second

; instruction (ORG is not actually Tloaded, and is
; therefore not counted as an instruction).

DAT.F  #0, #0 ; Pointer to target instruction.
ADD.AB #4, $-1 ; Increments pointer by 4.
MOV.AB #0, @-2 ; Bombs target instruction.
JMP.A $-2, #0 ; Loops back two instructions.

A Dwarf Ggynevezett bombazoéstratégiat hasznal. Az els§ néhany sor megjegy-
zés, ahol a harci program neve, illetve az 1994-es Redcode-szabvany megjel6lé-
se lathaté. A Dwarf Ugy gy6zi le az ellenfeleit, hogy DAT-,bombéakat” ,,dob” az
ellenfél utasitdsainak elérési utjara. Mivel egy program a MARS rendszerében
azonnal meghal, ha megkisérel végrehajtani egy DAT utasitast, a Dwarf azon-
nal nyer, amint sikeril eltaldlnia az ellenfelét.

A MOV utasitas arra szolgal, hogy a MARS cellaiba adatokat vigyen be.
(Az IMP-harcos ezt vilagosan megmagyarazza.) A Redcode-utasitasok forma-
tuma Utasitaskéd A, B, tehat a MOV.AB #0 @-2 utasitas forrasként a DAT
utasitast jeloli meg.



1. fejezet: Bevezetés az élet jatékaiba

Az A mez§ a DAT utasitdsra mutat, és mivel minden utasitds mérete 1, a
0 cimen a DAT #0 #0 utasitast talaljuk. Ebbdl kovetkezik, hogy a MOV utasi-
tas a DAT utasitast fogja mésolni arra a cimre, amelyet a B mez§ ad meg.
Meg kell tehat vizsgdlnunk, hova mutat a B mez6.

A B mez8 arra a cimre mutat, ahol a DAT.F #0 #0 utasitas taldlhaté. Ez
altaldban azt jelenti, hogy ezt az utasitast felul kell irni a méasolt utasitassal,
jelen esetben azonban a B mezd elején talalhatd az @ jel, ez pedig azt jelenti,
hogy ebben a mezdben indirekt cimzést alkalmaztunk. Az @ jel jelenléte azt
eredményezi, hogy a B altal cimzett helyen 1évS utasitast Gjabb mutatdként,
célecimként kell értelmezni. Ennek megfeleléen a B mezd a 0 helyet cimzi
(ahol a DAT.F utasitas talalhato).

A MOV utasitas végrehajtasa el6tt azonban el kell végezniink egy ADD
utasitast. Az ADD #4 $-1 utasitas végrehajtdsa utan a DAT-eltolas (ofszet)
mezdje néggyel nd, és ez az ADD utasitas minden végrehajtasakor bekovetke-
zik (igy els6 1épésben 0-bdl 4, majd 4-bdl 8 lesz, és igy tovabb).

Ennek kovetkeztében, amikor a MOV utasitds ledobja a DAT-bombat, az
mindig négy sorral (hellyel) a cimzett DAT utasitas f61é keriil (1.3. programlista).

1.3. programlista. A Dwarf kédja az elsé bomba ledobdsa utdn

0 DAT.F #0, #8

1 -> ADD.AB 4, $-1

2 MOV.AB #0, @-2 ; Tlauncher
3 JMP.A $-2, #0

4 DAT ; Bomb 1

5

6

7 .

8 DAT ; Bomb 2

9

2 7

A JMP.A $-2 utasitds a vezérlést az aktudlis poziciénal kettével elérébb 1évs
utasitasnak, azaz az ADD-nak adja at, igy a Dwarf-program futasa ,,végtelentl”
folytatodik. A program mindaddig rakosgatja le a bombdkat minden negyedik
pozicidéba, amig ,korbeér” és visszatér. (A DAT-bombék utolsé lehetséges pozi-
ciéja utéan a program ,koérbeér” a memoéridban, azaz visszatérve atlépi a nul-
lat. Ha példaul az utolsé lehetséges hely a 10-es, akkor 10 + 1 értéke O lenne,
10 + 4 értéke pedig 3.)

Ekkor a Dwarf elkezdi sorban feliilirni a sajat bombait mindaddig, amig el
nem éri a 80 000-es ciklushatart (maximalis iteracidk szama), illetve amig az
ellenfél meg nem gatolja. A Dwarf-programot barmikor megsemmisitheti egy
maésik program, hiszen 6nmaga eltaldldsa, azaz a ,barati tliz” elkeriilése ér-
dekében a Dwarf végig egy helyben marad a memoridban, ezzel azonban
minden més programmal szemben kiszolgaltatotta valik.

A Core War jatékban a letapogatés, a szaporodas, a bombazas, az SPL-
utasitasokkal megvalésitott IMP-spirdl és a Vampir néven ismert érdekes bom-
bazasi mbdszer altalanos stratégidnak szamit.
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1.2. A szamitdgép-virusok sziiletése

Dewdney arra is ramutatott, hogy egyes programok ellophatjik az ellenfe-
leik ,lelké”-t azzal, hogy eltéritik a végrehajtdasi menetiiket. Ezek a progra-
mok az ugynevezett vimpir harcosok, akik JMP- (ugras-) bombakat dobnak le
a magban. Az ugridsbombékkal az ellenfél kdédja eltérithet§ egy olyan eldre
meghatérozott poziciéba, ahol altaldban haszontalan kéddal fut tovabb. Ez a
haszontalan kod ,felégeti” az ellenfél végrehajtdsi menetében a ciklusokat,
nagy elényhoz juttatva a vampirprogramokat.

A virusirds hasznos alternativdjaként ajanlhaték mindenkinek az ilyen
veszélytelen, ugyanakkor érdekes jatékok. A Core War 14j verzidjaban még a
féregvirusok irant érdekl6ddk sem fognak csalédni, hiszen ebben méar kiilén-
bo6z6 halbézatokon folyé csatdkba is bekapcesolédhatunk, s6t akar at is lehet
ugrani egyik csatabdl a méasikba, ahol Gj ellenfelekkel mérhetjiik 6ssze a tu-
dasunkat. A halézati jaték létrejottével pedig akar féregszerd harci progra-
mok irdsara is lehet6ség van.

1.2. A szamitogép-virusok sziiletése

A virusszer(d programok az 1980-as években jelentek meg a mikroszamitdgé-
peken. Meg kell emliteniink két jelentds el6futarukat, a Creepert, amelyet
1971-72-ben készitettek, illetve John Walker 1975-6s programjit, amely az
UNIVAC gépre késziilt ANIMAL? jaték ,fert6z5” verzidja volt.

A Creeper, illetve nagy ellenfele a Reaper, a BBN PDP-10s gépein futé héa-
l6zati TENEX programja szdmadara készilt elsd ,,virusirté program” akkor szii-
letett, amikor annak a projektnek a korai fejlesztései zajlottak, amelyet ma
internetnek neveziink.

Ennél még érdekesebb az ANIMAL program, amelyet egy UNIVAC 1100/42-
es nagygépen fejlesztettek ki. és amely az UNIVAC 1100-as soros operaciés rend-
szere, az Exec-8 alatt futott. John Walker (az Autodesk Inc. késdbbi alapitdja és
az AutoCAD program egyik fejlesztGje) 1975 januarjaban irt egy olyan altalanos
alprogramot, amelyet barmelyik program meghivhatott, magat az alprogramot
PERVADE-nek!6 nevezte el. Amikor az ANIMAL meghivta a PERVADE-et,
az végigment az Osszes elérhetd konyvtaron, és az 6t hivé programot, ez esetben
az ANIMAL-t, bemésolta minden olyan konyvtarba, amelyhez a felhasznaléonak
hozzaférése volt. Akkoriban még lyukszalagot hasznaltak, igy az adatcsere vi-
szonylag lassan folyt, ennek ellenére az ANIMAL egy honap mulva mar szamos
helyen megjelent.

Az els6 mikroszamitdgépes virusok 1982 koriil bukkantak fel az Apple-11
gépeken. Az Elk Cloner nevl programot egy kilencedik osztdlyos pittsburghi
fia, Rich Skrenta!” készitette, aki annak ellenére kezdett bele a fejlesztésbe,
hogy maga sem hitte, hogy a programja mikodni fog. A baratai rendkiviil
szérakoztatonak taldltdk az eredményt, a fid matematikatanira, akinek a
gépét megfert6zték a virussal, mar kevésbé. A fert6zott gép minden 6tvenedik
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1. fejezet: Bevezetés az élet jatékaiba

Ujrainditasa utéan az Elk Cloner betoltott egy képerny6t Skrenta versével (1.8.
dbra). Mivel a virust csak a reset megnyomaésa inditotta be, az Elk Cloner
minden 6tvenedik betoltéskor maga kezdeményezte a gép Ujrainditasat.

1.8. abra. Az Elk Cloner aktivadlédik

Skrenta tobb szamitégépes jatékot és szamos hasznos programot is irt, és ma-
ig csodalkozik azon, hogy a hirnevét mégis élete ,legidiotabb kédjanak” ko-
szonheti.

1982-ben a Xerox PARC!8 két kutatdja a szamitégépes férgekrdl irt egy ko-
rai tanulmanyt. Akkoriban ezekre a programokra még nem hasznaltak a szd-
mitégépes virus kifejezést. A fogalmat 1984-ben vezette be Frederick Cohen,!?
akit korai tanulmanyai miatt azéta is a szamitdgépes virusok ,,atyjaként” tar-
tanak szamon. Cohen a szdmitdgépes virus elnevezést tanacsadédja, Leonard Ad-
leman professzor?® javaslatara kezdte el hasznalni. Maga a professzor science
fiction regényekbdl vette a kifejezést.

1.3. Automatizalt tobbszorozé kéd:
a szamitogép-virusok elmélete és
definicidja

Cohen 1984-ben megalkotta a szamitégépes virusok formaéalis matematikai
modelljét, és ehhez egy Turing gépet hasznalt. Valéjaban Cohen formalis mo-
dellje nagyon hasonlit Neumann onreprodukalé sejtautomatakrél készitett
modelljéhez. A szamitégépes virust Ggy is tekinthetjiik, mint egy Neumann-
féle onreprodukal6 sejtautomatat. Ennek a matematikai modellnek a mai ku-
tatasokban nincsen gyakorlati szerepe, inkabb csak altalanos leirast ad arrdl,
mi is valéjaban a szamitégépes virus. Mindenesetre ez a matematikai modell
jelent6s elméleti alapot ad a szamitéogépes virusok problémajahoz.
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1.3. Automatizalt tobbszorozé kod: a szamitogép-virusok elmélete és definicidja

Cohen szamitégépes virusokrdl alkotott definicidja informalisan a kovet-
kezd: ,,A virus olyan program, amely ugy fertéz meg mas programokat, hogy azok kodjat
sajat maga, esetleg fejlettebb masolatanak beépitésével modositja.”

A virus fontos tulajdonsiga a fejlédés képessége, tehat az, hogy képes
ugyanazt a kdédot megvaltoztatott formaban lemésolni. A definicié a szamito-
gépes virus fontos jellemzdbit foglalja Ossze, ugyanakkor a legszigorubb érte-
lemben véve félrevezetd is.

Ezzel nem Cohen modelljét kivanjuk kritizalni, csupan jelezni szeretnénk,
hogy rendkiviil nehéz feladat a manapsag 1étez6 rengeteg kiilonféle virus sza-
mara egyetlen pontos definiciét adni. Léteznek példaul olyan virusok is, ame-
lyek nem feltétleniil médositjak az aldozatként kivalasztott program kédjat;
ezek az ugynevezett tarsvirusok vagy companion virusok. Ezek a programok nem
igazodnak szigorian Cohen definiciéjahoz, hiszen nem masoljak bele magukat
mas programok kédjaba, hanem a programok operaciés rendszer altal tarolt kor-
nyezetét valtoztatjak meg oly mddon, hogy sajat magukat az aldozatprogram ne-
vén belehelyezik a rendszer végrehajtasi utvonalaba. Ha egy viselkedésblokkold
program megirasakor szigoruan kovetjiik Cohen informalis definicidjat, az igy
megirt, gyanus viselkedést figyel§ blokkoloprogramok szamara az ilyen virusok
problémat jelenthetnek, hiszen ha a definicié szerint megirt programok més
programokat feliiliré virusokat keresnek, a tarsvirusokat a viselkedésiik alap-
jan nem fogjak kiszlrni.

Megjegyzés: Cohen matematikai formulaja tokéletesen lefedi a tarsvirusokat
is, a probléma csupan az egymondatos, kdznyelvi megfogalmazas sz6 szerinti
értelmezésénél adodik. A virusok pontos definicidjat egyetlen kdznyelvi mon-
datban rendkiviil nehéz meghatarozni.

Az integritas-ellendrz6 programok szintén arra alapoznak, hogy az egyes prog-
ramok kodja id6ben valtozatlan. Ezek a rendszerek egy valamilyen kezdeti 1d6-
pillanatban feltoltétt adatbazis alapjan dolgoznak, ezek az adatbazisok az
egyes programok ,tiszta” allapotat hivatottak tarolni. Cohen az integritas-
ellendrzd programokat tartotta a virusok elleni legjobb védekezd mddszernek,
és ezzel a '90-es évek elején még egyet is lehetett érteni. Ugyanakkor egy
tarsvirus ezeket a programokat is konnyedén kijatszhatja, ha az integritas-
ellendrzd nem jelez a felhasznalénak minden olyan alkalommal, amikor j al-
kalmazas keriil a gépre. Cohen sajat rendszere ezt a technikat kovette, ez ha-
tarozottan a legbiztonsdgosabb mddszer, jollehet a felhaszniloknak nem
sziikségszerlien tetszik, hogy a rendszer minden Gj program telepitésekor za-
vard jelzéseket kiild.

Cohen definiciéja nem tesz kiillonbséget az 6nmaguk maéasoldsira tervezett
,valodi virusok” és az olyan altaldnos célt mésoléprogramok (pl. forditéprog-
ramok) kozott, amelyek miikodésiik mellékhatasaként képesek 6nmagukat is
lemasolni.



1. fejezet: Bevezetés az élet jatékaiba

A viselkedésblokkol6 rendszerek a valésagban az ilyen programok esetén
is veszélyt jeleznek. A népszerl parancsfeldolgozé, a Norton Commander,
példaul hasznalhaté arra, hogy sajat kddjat egy masik szadmitégépre vagy ha-
lézatra maéasolja. Ez a miivelet konnyen 6sszetéveszthetd egy onreprodukild
program miikodésével, kiilonésen abban az esetben, ha a célkényvtarban a
program egy korabbi verzidja talalhaté, amelyet a masolassal kivanunk frissi-
teni. Ezek a ,téves riasztdsok” konnyen kezelhetdk, ugyanakkor kétségteleniil
zavarok a végfelhasznalok szamaéra.

Ezeket a megjegyzéseket figyelembe véve a szamitégépes virus pontosabb
definicidja a kévetkezd lehetne: ,,A szamitogépes virus olyan program, amely nyiltan
és rekurzivan masolja sajat maga, esetleg fejlettebb valtozatat.”

Nincs sziikség a masolds médjanak pontos megadaséara, illetve egy masik al-
kalmazds vagy program szigordan vett ,megfert6zésére” vagy moédositasara, jol-
lehet a legtobb szamitégépes virus valéban Ggy veszi at az irdnyitast, hogy maodo-
sit mas programokat, ezért ezeknek a tevékenységeknek a blokkoldsa jelentGsen
lecsokkenti a rendszerben a szamitégépes virusok terjedésének a lehetGségét.

Ennek eredményeképp mindig van ugynevezett befogadd: ez egy olyan
operacios rendszer vagy mas futtatékornyezet (pl. értelmeziprogram), amely-
ben jelek adott sorozata szamitégépvirusként viselkedik, és rekurzivan tobb-
szOrozi magat.

A szamitégépes virusok olyan 6nallésult programok, amelyek a felhaszna-
16 akarata ellenére lemasoljak magukat, és 0j célpontok felé terjeszkednek.
Egyes szamitégépes virusok ugyan feltesznek a felhasznalénak egy ,Biztosan
meg akar fert6zni mas programokat? (I/N)” tipustu kérdést, de ezek ettdl fug-
getlentil még virusok. A viruslaborok kezd§ kutatéi hajlamosak ezt maskép-
pen értelmezni és amellett érvelni, hogy ezek a programok nem virusok, 4m
ebben nyilvanvaléan tévednek.

Amikor az a kérdés, hogy egy programot a virusokhoz sorolunk-e, alapvetden
arra keressiik a valaszt, hogy képes-e a program énmagat nyiltan és rekurzivan
lemésolni. Egy olyan program, amelynek barmilyen segitségre van sziiksége 6n-
maga lemasolasahoz, nem tekinthet§ virusnak. A program kornyezetének meg-
valtoztatdsa (akar a lemezen 1év6 adatok kézi atirdsa) vagy akar a virusnak
szant program kédjanak hibakeresével torténd kijavitdsa ilyen segitségnek mind-
sul. Az efféle nem miikodd virusokat tervezett virusoknak nevezzik.

A masolat nem sziukségszerlien azonos az eredeti példannyal, hiszen a
modern virusokra, kiilonésen az tigynevezett metamorf virusokra (részletesen
lasd a 7. fejezetben) jellemzd, hogy olyan mésolatokat készitenek énmagukrdl,
amelyeknek a kédja az egyes generaciékban tokéletesen kiilonbozik az erede-
titdl, mikodésiikben mégis vele azonos vagy hasonlé lesz.
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