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Totalis ellenorzes

A virusok varazslatos vilaga cimU sorozatunk elso részében arrdl lesz szo, hogyan ellendrizhe-
tlink egy gyanus allomanyt egyszerre tobbféle virusirto segitségével. Emellett arra is fény derdil,
mikeént jutnak feldolgozando virusmintakhoz az antiviruscégek laboratoriumai.

indenkivel el6fordulhat,
M hogy gyant ébred benne

egy szdmitdgépes dllomany-
nyal szemben. Mintha azéta len-
ne lasst a gépem, amiota azt a fra-
nya levélmellékletet megnyitottam!
Mintha azéta lennének rendszeres
lefagydsok, hogy azt a bizonyos al-
kalmazast telepitettem! Lehet, hogy
az altalam haszndlt virusirto egy tisz-
ta allomanyra riaszt, vagy taldn csak
vakriad6? Nem merem megnyitni
a levélben kapott mellékletet, hatha
fertézott, de vajon hogyan gy6zGd-
hetnék meg réla?

llyen és ehhez hasonld kérdések

esetében jol jonne egy olyan alkal-
mazas, amely csatasorba éllitja a pi-
acon kaphat6 antivirusprogramok
szine-javat, és elvégezne szamunkra
egy alapos vizsgdlatot egy adott gya-
nds féjl esetében. Es ez nem vagy-
dlom, ez mdr valésag! Egy spanyol
weboldal, a VirusTotal mar évek ota
kindlja ezt a lehetdséget a felhasz-
ndlok millidinak. Az amerikai PC
World magazin a ,2007. év 100 leg-
jobb terméke” dijat adomanyoz-
ta a VirusTotalnak a biztonsagi web-
oldalak kategériaban. Gyands allo-
manyok vizsgdlatdra mi is j6 szivvel
ajanljuk ezt az igen hasznos oldalt.

Ez év juliusatél megajult kalsével
és kibévitett palettaval jelentke-
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zett a VirusTotal ingyenes online vi-
rus- és kartevdvizsgalo szolgaltata-
sa. A VirusTotal egy fiiggetlen IT-
biztonsdgi laboratérium, a Hispasec
Sistemas dltal kifejlesztett ingyenes
szolgdltatds, amely szamos parancs-
sori antivirusmotort alkalmaz, és
ezeket a fejlesztdk dltal hivatalosan
kibocsétott virusadatalloményokkal
rendszeresen frissiti. A keres6mo-
torok készit6i kozott olyan nagy
neveket talalunk, mint az ESET
NOD32, F-Secure, Frisk, Kaspersky,
McAfee, Panda, Symantec és még
sokan masok; Gsszesen 32 virus-
védelmi alkalmazds neve sorako-
zik a listdn.

Am amellett, hogy kiillemében &t-
alakult az oldal, szamos egyéb hasz-
nos funkciéval is gazdagodott a ki-
nélat. A megvizsgalandd mintaéllo-
madny bekildése nemesak a webes
feltileten torténhet, hanem elekt-
ronikus postan is eljuttathatjuk azt
a VirusTotalnak. Ez utdbbi esetben
levélben kapjuk meg az ellenGrzés
eredmeényét. Emellett akdr titkosi-
tott csatorndn (SSL) is lehetdséglink
van elkiildeni a vizsgdlandé mintat.

Tovabbi hasznos bedllitasi lehe-
tdség, hogy a bekuldétt dllomany
esetében nyilatkozhatunk Ggy is,
hogy a vizsgdland6 fajl bizalmas ter-
mészetd, nem publikus. Ebben az
esetben a VirusTotal nem kiildi to-
vdbh elemzésre gyanu esetén a pro-
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is: a kordbbi angol és
spanyol mellé bekeriilt
a német, cseh, lengyel
és a magyar nyelv is.

A magyaritast nekem
volt szerencsém elké-
sziteni, ebben hihetet-
lendil rugalmas partnerekre taldltam
benniik, név szerint is hadd emlit-
sem meg francisco Santost. Az ot-
let felvetése utan felajanlottam a se-
gitségemet e-mailben, és néhany
gyors levélvaltast kdvetGen - alig
masfél nap malva — mér ki is kertil-
hettiink a vdlaszthatd nyelvek kozé.
Azota is rendszeresen ldtogatom az
oldalt, és olyba tdnik, valésagos hul-
lamot inditottunk el a forditasokkal:
azéta mdr a svéd, portugdl, olasz,
kinai nyelv (alap- és tajvani véltozat)
is felkertilt a palettara.

Az (j weboldalon szamos statisz-
tikai adatot is nyomon kévethe-
tiink az eddigi Top 10-es kartevd-
lista mellett: ilyen a szolgdltatas ki-
hasznaltségét a legutébbi 24 éraban
jellemzd grafikon, a kiilonféle virus-
keresG motorok frissitési adatai. Ta-
lalunk tortadiagramot azon kdrte-
vik szdmdrdl is, amelyeket minden
résztvevd kivétel nélkdl felismert, il-
letve az olyan fertdzdtt fajlokral,
amelyeket viszont legaldbb egy ke-
resdmag észlelt.

A weboldal készitSi fontosnak tart-
jak leszogezni: a VirusTotal nem he-
Iyettesitheti a szimitogépre telepi-
tett egyedi virusvédelmi szoftvert,
hasznélataval csak egy kivdlasztott
allomdnyt vizsgdlhatunk. A felhasz-
ndl6 rendszerének dllandé virusvé-
delmére a médszer nem alkalmas.
Bar a tobb, kalonféle viruskere-

s6 motornak kdszonhetéen a felis-
merési ardny kiemelkedd, ezek az
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Egy adott virust vizsgalva lathato, hogy sokan
nem is talaljak meg azt, a talalatokat athbongész-
ve pedig felfigyelhetiink arra, hogy a kiilonféle
termékek tobbnyire nem egységesen, hanem
dsszevissza nevezik el azt

eredmények egy(ittesen sem garan-
taljdk, hogy egy adott allomany va-
I6ban artalmatlan. Pillanatnyilag
nem létezik olyan technikai meg-
oldds, amely 100 szazalékos biz-
tonsaggal mutatnad ki a virusokat és
mds kdrteviket. Vigyazzunk, hogy
ne véljunk félrevezetd reklamok al-
dozatdvd, és legylink gyanakvok, ha
valaki netan 100 szazalékos bizton-
sdgot igérne!

Igen érdekes hozzdszolasok sztilet-
nek a VirusTotal blog szekciéjaban.
Kovetkezzen most innen néhdny
hasznos és tanulsdgos gondolat!

Altaldnossigban kijelenthetiiik,
hogy napjainkban minden virusvé-
delmi terméknek vannak kalonfé-
le észlelési problémdi az elszapo-
rodott kdrtevik elképesztGen nagy
szdma miatt. Hasonloképpen eld-
fordulhat olyan eset, hogy egy ter-
mék egyediil észlel egy vadona-
tlj mintdt — példaul j6 mindsé-
gl heurisztikdjanak koszonhetGen,
vagy mert elséként készitették el az
adott kartevére a virusadatbazis-
frissitést. Ez az oka annak, amiért
egy ilyen eset nem alkalmas arra,
hogy egyetlen minta alapjén bizo-
nyitsa egy termék (ideiglenes) folé-
nyét a tobbivel szemben.

Nem gy6zziik elégszer ismétel-
ni, hogy a VirusTotal nem terepe egy
antivirus-tsszehasonlito elemzésnek,
hanem olyan eszkdz, amely parhu-
zamosan tobb AV-programmal is ké-
pes ellendrizni gyands mintdkat, és
segiti a killonb6z4 viruslaboratéri-
umokat azzal, hogy tovabbitja sza-



KAPCSOLODO WEBOLDALAK

A VirusTotal magyar honlapja: www.virustotal.com/hu/

VirusTotal blog: blog.hispasec.com/virustotal/

Jotti online kartevé-azonosité szolgdltatdsa:

virusscan.jotti.org

ESET Online Scanner, az online NOD32 keresé:

www.eset.com/onlinescan/

Panda NanoScan online keresé: www.nanoscan.com

Trend Micro Housecall online keresé: housecall65 trendmicro.com

A Symantec Security Check online keresé:

security.symantec.com/sscv6/

EICAR tesztvirus: www.eicar.com

mukra azokat a karteviket, amelye-
ket képtelenek voltak észlelni.

Azoknak, akik arra haszndljdk
a VirusTotal oldalt, hogy antivirus-os-
szehasonlité elemzéseket végezze-
nek, tudniuk kellene, hogy ezzel hi-
bas madszert valasztanak, tobb okbdl
is — lassuk a legnyilvanvalébbakat!

- A VirusTotalban szerepld ke-
resémotorok parancssori progra-
mok, tehdt semmiképpen sem ha-
sonlithatok 6ssze ennek alapjan
egy telepitett munkadllomason fu-
té programcsomag-valtozattal: pél-
déul szimos esetben egy telepitett
programcsomag viselkedéselemzési
technikat hajt végre, és mindekoz-
ben témaszkodik a tlizfalas véde-
lemre, ezzel csokkentve a lehetsé-
ges belépési pontokat, és mérsékel-
ve a fertGzést.

- A VirusTotalban a munkadllomds-
alap megoldésok egyidejdleg mii-
kodnek a komplett halozati alapt (tdz-
fal, atjarévédelem stb.) megvaldsita-
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sokkal; az utébbi csoportban taldlhaté
heurisztikak agresszivebb és paranoi-
asabb mikadésiek lehetnek, mialatt
a hamis riasztdsok (false positive) szd-
ma kevésbé latvanyosan jelentkezik.
Emiatt egyszer(ien nem tisztességes
dsszehasonlitani e két csoportot.

— Egydltalan nem kdnny i feladat
egy meghizhato és hiteles antivirus-
elemzés megvaldsitdsa; ez nagysza-
m reprezentativ és hiteles virus-
mintat igényel, amelyek kozt egy-
ardnt szerepelnek az Ggynevezett
vadon €l (In The Wild) kartevék,
valamint a viruslaboratériumi (Zoo
Collection) egyedek, a téves riasz-
tast ado, valamint a sérult, korrupt
végrehajthato féjlokkal egyetem-
ben. Emellett a munkaéllomas-ala-
pu Gj virusellenes technikak beve-
zetésére valo tekintettel az volna
a korrekt eljdrds, ha minden ter-
mékkel valds kirnyezetben ellen-
Grizhetnénk az adott mintdt — ez
lenne az igazi prébatétel a progra-

mok valos észlelési és meg-
el6z6 képességeire. Mind-
mdig nincs egyetlen olyan
antivirusteszt, amelyben
ezek az alapelvek maradék-
talanul érvényestlhetnének.

A fenti cimet Oveges profes-

2. ModifiedUPX. gen |

szor egyik konyvének cimé-
bél kolesonoztik; kisérletez-
ziink mi is egyet: |étezik egy
Ggynevezett EICAR tesztvi-
rus, amelyet egy nemzetko-
zi megéllapodas szerint min-
den viruskeresé felismer,
ezzel szoktdk tesztelni a vi-
rusvédelmi programokat. Ter-
mészetesen ez nem egy fer-
t6z6 allomany, hanem egy
68 bdjt hossza, .COM kiter-

Ebben az allomanyban nincs virus, hiszen
a Windows Calc.exe-t tomoritettiik az UPX
segitségével - mégis a résztvevik kozel 10

szazaléka minden ok nélkiil riaszt

jesztési fajl, amelyet a www.
eicar.com oldalrdl lehet le-

tolteni. Ha ezt megvizsgdljuk
a VirusTotal oldalon, meglep-
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A VirusTotal egy olyan szolgaltatas, amellyel
szamos antivirus motor segitségével gyanus

alloményokat
megkaniitl a virusok, fergek, trdjai falovak &5 mas
learntewiil oyors eszlelesst | infarmacié

Vizsgalat Siatisztika E-mailfFeltdltés A VirusTotal névjegye

Hozzon létra egy U] e-mail iIzenetst, amelynek cimzettie & scani@sinizrotal com

1. Ija alevél targysoraba a SCAN szét (a STAMN- szét irfa be, ha g minta
hogy azt kezeljék bizalmasan)

Ceatolja mellekletkent a vizsgalando alomanyt! A fajl mérete nem
haladhatja meg a 10 MB-os hatart, ellenkezi esetben a rendszer
automatikusan visszaulasita a vizsgalatot.

Avizegalat eredmeényét e-mailben fogja megkapm . A valasadd ménéke a
rendszer pillanatny terheltséd szintiétdl fugoden valtozhat

elemezhetiink, hasznéleta

Ha a rendszer netan pillanatnyilag talterhelt lenne, az e-mailben elkildott
minta eredményérdl valaszlevélben kapjuk meg az értékelést

ve tapasztalhatjuk, hogy szabvany
ide, megdllapodas oda, a Prevx
,Win32.Malware.gen” néven egy ge-
nerikus Windows alatt futé karté-
kony programnak jelzi, mig az és-
szes tobbi résztvevd — helyesen -
EICAR tesztvirusnak mutatja. J6jjon
a kisérlet masodik része: valasszuk
ki a Windows Szamolégép alkal-
mazast (\Windows\System32\Calc.
exe), és vizsgdltassuk meg. Az ered-
mény, ahogy vartuk, 32-bél 32 tisz-
ta dllapotot mutat. Ha most ugyan-
ezt a Calc.exe dllomanyt az UPX
(Ultimate Packer for eXecutables)
program segitségével tomaoritjik, és
az Gjonnan keletkezett artalmatlan,
de UPX tomoritési dllomanyt vizs-
galjuk a VirusTotallal, meglepetés-
ben lesz résziink: harom keresd is,
az eSafe, az Ikarus és a WebWasher-
Gateway fertdzottnek jelzi azt, min-
den alap nélkiil.

A vizsgalat eredménye nem ité-
let, hanem hathatds segitség. Nem
gy6zziik elégszer hangsulyozni: ha
egy bedobott mintdt minden kere-
56 tisztanak itél, az még nem jelen-
ti azt, hogy az valéban egy tiszta al-
lomdny, és nem tehet kart gépiink-
ben. Es ennek az ellenkezdje is igaz
lehet: ha egy adott fdjlra minden
egyes keresémotor riaszt, ett6l fug-
getlentl az még lehet drtalmatlan.

Létezik egy masik, szintén ingye-
nes oldal is a kartevémintak vizsgd-
latdra: itt azonban lényegesen sze-
rényebb a rendelkezésre dll6 kere-
smotorok szama. A Jotti holland
weboldalon szintén lehetdség van
tetszéleges féjl feltoltésére és vizs-
gdlatdra, és ezt kovetéen kapunk
egy tablézatos jelentést az ered-
ményrdl, hogy mely keres6magok
itélték tisztanak, illetve melyek fer-
tézottnek a vizsgdlt mintdt.

Mint irtuk, a VirusTotal és per-
sze a Jotti sem alkalmas géptink vi-
rusellendrzésére, csak az elkuldott
gyants minta kivizsgaldsdra. A nor-

mal, telepithetd keresék mellett [é-
teznek tgynevezett online keresék
is, amelyek az adott virusvédelmi
alkalmazas installdlasa nélkil ké-
pesek végigvizsgalni szamitogépiin-
ket. A megolddsok tobbségében

a detektaldsra szoritkoznak, men-
tesitést nem végeznek. A neves
antivirusgyartok kozil tobbek kozt
az ESET NOD32, a Panda Security,
a Symantec és a TrendMicro nydj-
tanak ilyet. Ez a mddszer mindkét
fél szamdra hasznos: a géptulajdo-
nos egy alternativ megoldassal is
megbizonyosodhat virusmentes &l-
lapotdrél, mig a gydrtdk ily mo-
don pontos fertézési statisztikdk-
hoz jutnak a még hatékonyabb vé-
dekezéshez.

A viruslaborokban térténé feldol-
gozas és az adott kdrtevd felisme-
rését biztositd virusalairds-bévi-
téshez mintakra van sziikség. Ezek
egy része az adott gyarto sajat tgy-
feleitdl érkezik kivizsgdldsra. Van-
nak aztdn a levelezdszervereken
elhelyezett virusvédelmi megolda-
sok, ahol a gyanus fdjlokat taroljak,
majd elemzésre tovdbbitjdk dket,
végiil pedig az Ggynevezett ho-
ney-potok, azaz mézesbtdon tipu-
sti csalihelyek is begyditik azokat.
A fent emlitett VirusTotal ugyan-
csak egy ilyen lehetséges minta-
forrds, amely hasznosan segfti az
antivirusgydrtokat naprakészsé-
glik folyamatos fenntartasaban az-
zal, hogy az dltaluk fel nem ismert,
de a tobbi résztvevé dltal detektalt
mintakat rendszeresen atadjak sza-
mukra részletes elemzésre.

Rk
Kérjiik kedves olvasdinkat, ha
a témaban kérdésik, hozzdszoldsuk
van, juttassdk el hozzank
(velemeny@pcworld.hu).

Csizmazia Istvan,
virusvédelmi tanacsadé
Sicontact Kft,, a NOD32
magyarorszagi képviselete
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