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A LATHATATLAN ELLENFEL

A rootkitek mar a spajzban vannak

A Virusok Varazslatos Vilaga cim{ sorozatunk masodik részében a rootkitekrol lesz sz6 - ezek
mikodésérol és veszélyeirdl. Bepillantunk még egy igazi alvilagi viruskészito készletbe, meg-
vizsgaljuk, mit tud, mire képes a Pinch nevi eszkdz, nem utolsésorban az is kideril, lehet-e vele
lathatatlan kartevoket késziteni.

rootkitek olyan specialis hac-
ker eszkozkészletek, amelye-
ket a tdmadok arra hasznal-

nak, hogy rendszergazda szint( jogo-
sultsagot szerezhessenek maguknak.

a fuiggvénykészletbe, melyet a gép-
re telepitett programok rendre meg-
hivnak —, és azt magdra irdnyitva
ellendrzi, atalakitja annak erede-

ti mdkodését. Ha példaul egy olyan

kat, amelyek ltal megszerezhe-
t6 a rendszergazdai szint(i hozzéafé-
rés. Sokkal inkdbb az a {6 célkit(izé-

Bar a rootkitek csak néhany éve
kertiltek az érdekldés kozéppont-
jaba, mér korabban is hasznalatban

voltak, csak nem mindig vettiik ész-
re 6ket. Greg Hoglund fuggetlen biz-
tonsagi szakért egyenesen Ggy Véli,

se, hogy lehetévé tegye a behatold
szamdra ténykedésének, valamint

ATTEMTION!!

Undetected rootkits are
western union, check or

Contact aphexgs m

on zale for $100 each.
maney arder!

= for purchase.

Payment by paypal,

hogy a Windows-alapt rootkit al-
kalmazésok titokban ugyan, de mar
évek ota széles korl hasznélatban
vannak. Hoglund mar 1999-ben fi-
gyelmeztetett a probléma veszé-
lyességére, s6t, demonstracids céllal

egaold,

Nyiltan hirdeti fejlesztéje az AFX-csomagot: 100 dollarért barki vehet ,észlelhetetlen” rootkitet

A rootkiteket eredetileg a UNIX/Li-
nux operacids rendszerekre készitet-
ték, és céljuk a legmagasabb — az (igy-
nevezett root, vagyis a rendszergazda
szint(i — jogosultsag megszerzése volt,
ezzel ugyanis at lehet venni az adott
szamitogép feletti irdnyitést.

A Windowst futtat6 gépek esetében
més a helyzet: itt elsésorban progra-
mok, futé folyamatok (processzek)
vagy Registry-bejegyzések dlcdzasa,
biztonsagi alkalmazasok eldli elrejté-
se a cél. Ez esetben a jogosultsagnak
nincs kiemelt szerepe, hiszen tobb-
nyire minden felhasznal6 a 1étez6 leg-
magasabb szintd, vagyis adminisztra-
tori privilégiumokkal szerepel.

A definici6 szerint olyan programok-
rél van sz6, melyek képesek eltitkol-
ni sajat vagy mas szoftverek jelenlé-
tét. Onmaggban a rootkit-technolé-
gia nem jelent veszélyt: hasonlatosan
példdul az atommaghasadashoz,
amelyet lehet j6 célokkal atomer6-
mivekben energiatermeléshez hasz-

konywtér listazasara adunk utasi-
tast, amelyben a rosszindulatd ké-
dot tartalmazé program talélhato,
akkor ennek neve a manipulacio ré-
vén hidnyozni fog a listdbol. Ugyan-
ez torténhet egy adott rendszerle-
ir6 adatbazisbeli (Registry) bejegyzés
ellenérzésekor is. Minden parancs-
forgalom az ellendrzése ala kertil -
szakszéval ,meghookolja” a felhasz-
néloi fiiggvényeket. Ha a rootkitet
tavolrél vezérl6 hacker gy kivanja,
barmilyen mas allomanyt is elrejthet
ily médon, tobbek kozott a megtd-
madott gépre tavolrdl feltoltott ille-
galis — akar terrorista, porno- vagy
warezanyagokat is.

Egy rootkit f6 célja nem sziikség-
képpen az, hogy uralja a kiszolga-
16 rendszert, még ha be is tor oda,
és tartalmaz is olyan programo-

tobb rootkitet is irt — példaul az igen
elterjedt Hacker Defendert. Nehe-
ziti a klizdelmet, hogy a rootkitek
tobb fajtdja nyilt forraskédd, azaz

a rendszer sebezhetdségének lep-
lezését.

AWINDOWS\system3 2\cmd. exe

Microsoft Windows HP [verz m: 5.1.266801]
{C>» Copyright 1985-2801 HMicrosoft Corp.

C:~Documents and Settings“Sacrcd-
:nred rejtett
C:srejtett>dir
A meghajtdban <C> lévi kitetnek nincs cimkéje.
A kitet sorozatszama: 7CAB-BEAY
C:srejtett tartalma:z

A?:38
A?:38

<DIR>
<DIR>

34 816 hook.d1l

2 B62 ReadMe_txt
23 644 root.exe
1 322 bajt

[
2 kionyutar 1 354 649 688 haJt szabad

Az AFX-rootkit triikkozése ellenére parancssorbdl be tudunk lépni annak elrejtett
kényvtaraba - ha pontosan tudjuk, hogy annak mi a neve - a CD, vagyis a Change
Directory utasitassal. A jelenség oka, hogy a rootkit a Windows API FindFirstFile és
FindNextFile utasitasait manipulalja, ezért nem lathatjuk a mappat a fékonyvtarbol

Googee =

mindenki szimara hozzéférhetd,
emiatt bérki kisebb mddositasokkal

. Z z Z T B 2. Z 7. 7z .
nélni, de rossz szandékkal nukled- eontn Gj kartevét hozhat létre. Egy ilyen
ris bomba is elGallithato a segitségé- £t I fejlett virus a fert6zés utan képes el-
vel. A nagy gondot az jelenti, ha ezt tlintetni magdt az operacids rend-
a technikét kiilonboz6 szamitégépes e szer el6l, mikozben a hattérben to-
kérte\I/:’)’Ik: \I/iru,so/k, fﬁ’rgek,/llftéﬁprqg- g 11 20 vabb végzi kartékony tevékenységét.
ramok leplezésére hasznaljak. Sajnos e
Ggy tdnik, az utébbi id6ben ponto-
san ez torténik. : P A specidlis, kiilén programként for-
s 4 galmazott rootkitfelismerd alkalma-
e zasok a kiilonféle rendszereltérité-
A rootkit beépil az operéciés rend- e seket (hooks) képesek észlelni. Az
szer APl (Application Program In- L mheiay R — egyikllegeredmény)esebb klass)zik)us
terface) rétegébe — magyarul abba P rootkitleleplezé médszer a szamité-
P W r— gép pi]lanatnyi éllapoténak (futo fo-
5 Pankbegen e
§ Mok Ge—a I
L] I Vilagosan latszik a Google
apen, i e | - TP 74 .
Tovabbi érdekes, cikkiinkhoz kapcsolodd : m, R T, statisztikajan, hogyan élénkiilt meg
s . ; hirtelen az érdeklédés a ,rootkit”
anyagok taldlhatdk a lemezmellékleten. 1 W, 1 =

szora a Sony BMG eset kapcsan
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lyamatok, automatikus inditésra jo-
gosult alkalmazasok listdja, Registry-
bejegyzések, memoriafoglaltsag stb.)
mentését Gsszehasonlitani egy ga-
rantdltan tiszta (példaul CD, DVD)
lemezrél t6rténd indulds utdni ha-
sonlé mintavétellel. Ha ebben a két
lementett dllapotban a futé folya-
matok, a felhasznalt memoriatertilet
vagy barmi egyéb vonatkozasdban
kilonbozdségre deriil fény, az ala-
pos tovabbi nyomozasra adhat okot.

A Winternals Software térsalapito-

ja és vezet§ szoftvermérnoke, Mark
Russinovich leplezte le a Sony BMG
altal hasznalt, rootkitalapi CD-méso-
lasvédelmet. Ot olyan jelentds prog-
ramok készitGjeként ismerhetjiik,
mint a RegMon, FileMon, Proces-
sExplorer vagy éppenséggel a root-
kiteket felderit6 RootkitRevealer al-
kalmazas.

A 2005 novemberében kipattant
botranyt a First4 Internet cég altal
kifejlesztett és illegalisan alkalmazott
digitalis jogkezeld rendszer (DRM,
Digital Right Management) okozta.

Pl MO0az antivieus system - Virusirlas

itk et naphd

ime a nagy vihart kavaré Sony
BMG album, amelyen - mint
utobb kiderdlt -, nem csak
zeneszamok voltak...

kezdetben még tagadta

a kényes esetet, a bizonyi-
tékok stlya alatt meghajolva
visszavonta a DRM madso-
lasvédelmét. Erre nemcsak
a hirtelen tdmadt publici-
tas, hanem az ellene inditott
perek sorozata is rdkény-
szeritette (hopp.pcworld.
hu/3508).

Tdl a személyiségi jogok
megsértésén, tovabbi fontos
momentum, hogy a Sony
masolasvédelmi program-
ja olyan sebezhetGséget
nyitott a szamitogépeken,
amelyet nem sokkal késébb a k-
[6n erre a célra irt virusok mar ki is
hasznltak, igy szinte l4thatatlanul
be tudtak férkézni ezekbe a rend-
szerekbe. Az XCP és més hasonlo
rootkitek eltavolitasa rendkiviil ké-
nyes és komoly szaktudast igény-

16 folyamat, mivel roppant komplex
médon épiilnek be a rendszerbe,
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A NOD32 antivirus bekapcsolt Anti-Stealth izemmoédban képes az FU-rootkit
rejtett komponenseit is tevékenységiik kozben észlelni és toroélni

Ez az XCP nev(i rootkites védelem
hélézati forgalmat kezdeményezett
a Sony szerverei felé, és jelentette,
kik, mikor és milyen IP-cimmel ren-
delkez6 szamitogépen jatszottak le
az adott zenei CD-t. Ez ijeszté mo-
don azt mutatja, hogy a cég Nagy
Testvérként figyelemmel kisérhette
a felhasznalok szokasait. Jol jellemzi
egy atlagfelhasznal¢ kiszolgdltatott-
sagdt, hogy bar a Sony végfelhasz-
néléi szerzGdésének egyik aprd be-
tlis pontjaban szerepel, hogy telepit
egy szoftvert a szamftégépre, annak
funkcionalitasa nincs egyértelmGen
megjeldlve, tovabbd arrdl sem esik
sz6, hogy a késébbiekben ezt lehe-
tetlen lesz eltavolitani. Bar a Sony

ezért tapasztalatlan felhasznaléknak
megfeleld segédeszkoz nélkiil sem-
miképpen nem javasolt. Egy szak-
szer(tlen prébélkozas indithatatlan
Windowst eredményez.

Ugy ttinik, van, aki semmibdl nem
tanul. Alig masfél évvel késébb

a Sony ismét magdra irdnyitotta a fi-
gyelmet Microvault USM-F pen-
drive-sorozatéval. Ez év augusz-

tus 27-én igen érdekes felfedezésrdl
szdmolt be az F-Secure weblogja.
Kiderdlt, hogy a Sony MicroVault
USM 512 FL jeldi, ujjlenyomat-azo-
nositasra alkalmas flashmeghajté-
ja titokban rootkitet telepit a gépek-
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filaga %~

re, és az F-Secure kutatéi szerint az
eszkéz kinai fejlesztés(i szoftvere
mikodése kozben rejtett konyvta-
rat hoz létre.

Azért elképeszts az eset, mert
agy gondoltuk, aki korabban mar
ilyen hatalmas tanulépénzt volt
kénytelen kifizetni elhibazott [é-
pése miatt, az nem koveti el Gjra
ugyanazt. A Sony elGszor céfol-
ta az értestilést, késébb pedig nem
kommentélta az F-Secure tébb
mint egy honapja tett felfedezését,
viszont amikor az USM-F jel(i ter-
mékében is azonositottdk a rootki-
tet, hivatalos weblapjan elérhetet-
lenné tette a két eszkdzhoz tarto-
z6 meghajtéprogramok (driverek)
letoltését.

Kivancsiak lettiink a dologra, és
vasarolni indultunk a magyarorsza-
gi webdruhazakba, de nem talal-
tunk ra egyik tipusra sem. A Vate-
rdn és a német eBayen sem jartunk
szerencsével. Ezért inkdbb a meg-
hajtéprogram-

A virusirté nem jel-
zett a nagy telepitécso-
magokra, a telepités vi-
szont az USB-eszkézok
fizikai megléte nélkiil
nem hajthaté végre. Kis
nyomozgatas utan az-
tan a BioSecure\fg.exe
allomanyra terelGdott
a gyanlnk, amely ré-
sze mindkét telepitGcso-
magnak. A ProcessMo-
nitorral kisért prébafut-
tatds sordn latszik, hogy
létrehoz egy Gj meghaj-
téallomanyt C:\WIN-
DOWS\SYSTEM32\DRI-
VERS\FG.SYS néven, ezt
a NOD32 sikeresen ész-
leli, beallitasatol fliggs-
en haladéktalanul torli,
illetve karanténba helyezi.

Az ilyen, rejtett konyvtaron ala-
pulé megoldasok az el6z6 BMG-
esethez kisértetiesen hasonlé hely-
zetet eredményezhetnek. A rej-
tett konyvtarba masolt &llomanyok
nemcsak a felhasznal6k, hanem
szdmos virusvédelmi program el6tt
is észrevétlen marad, és igy, mond-
hatni megdgyaznak egy l4thatatlan
virusnak. A kartevék szerz6i hamar
kihasznaljék az ilyen kényes infor-
macidt, és pontosan ebbe a mappé-
ba fogjak telepiteni ,lathatatlan” vi
rusaikat, kémprogramjaikat. Ezzel
a gyarto olyan veszélynek teszi ki
a gyandtlan felhasznaldkat, ami sze-
rintink nem megengedhetd.

Hagyomdnyos virusok esetében dl-
taldban megoldast jelent egy vi-
ruskeresés lefuttatdsa. A rootkitek
azonban képesek arra, hogy akti-
vélasuk utan lathatatlanna tegyék

A Pinch Kill meniijében tetszés szerinti folyamat (pro-
cess), példaul az ismert viruskeresék ellen is indithato
kikapcsolasi kisérlet

T Pinch | PRO Buildar cracked by HOt fultiG Elzh

csomagra foku-
széltunk — és nem
hidba. Az FL-ti-
pusra egy drivere-
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A Sony USM F és FL jelii ujjlenyomat-olvasés USB-kulcsaban titokban rootkit
lapul, ezzel hatalmas veszélynek teszi ki a gyanutlan tulajdonosokat

magukat. igy, miutén a frissitett an-
tivirusrendszer sem taldl semmi-
lyen fert6zést, a felhasznal6 — téve-
sen — biztonsagban érezheti magat.
Mindezek alapjan a rootkitek elle-
ni védekezés legfontosabb kovetel-
ménye, hogy a fert6zést még an-
nak aktivizalodasa el6tt ismerje fel
és dllitsa meg a szamitogépre tele-
pitett antivirus. Am a mai virusvé-
delmi programok nem mindegyike
képes erre.

Erdekes kivételt jelent az ESET
Software virusirtéja, amely a meg-
Gjult heurisztikus technoldgianak
koszénhetéen mar a rootkiteket
is proaktivan ismeri fel, megaka-
dalyozva azok miikodésbe [épé-
sét. ANOD32 az j, 2.7-es vélto-
zattél kezdédden olyan fejlett rej-
t6zkodésellenes technoldgidkat
is kinal, amelyek atfogé védelmet
nydjtanak a rootkitek ellen — az-
altal, hogy képes a valos helyzet-
nek megfelel§ informacidkat nydj-
tani a futé folyamatokrél és az éllo-
manyrendszer éllapotarol.
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A ThreatSense technoldgidja a mér
aktivizalédott, feltelepdilt rootki-
tek ellen is hasznélhatd, ezt korab-
ban csak igen nehézkesen lehetett
megvalésitani. A NOD32 éllandé vé-
delme és kézi inditdsi viruskereséje
minden rootkitfolyamatot képes ész-
lelni, fiiggetlentil annak rejt6zkodési
mechanizmusatol, és képes kikeralni
a rootkit altal eltéritett (hook) fiigg-
vényhivatkozasokat, ezaltal a progra-
mok tényleges allapotat latja.

Az utébbi években egyébként hi-
hetetlen médon megnétt a rejtett
kémprogramok mennyisége. Né-
hany nappal ezel6tt adtak hirt arrdl
(hopp.pcworld.hu/3509), hogy An-
gela Merkel német kancelldr kinai
ldtogatasa alatt derdlt ki, hogy a né-
met kancelldria és tobb mas kulcs-
fontossagu (ktiltigy, gazdaségi, kuta-
tasi) minisztérium szamitogépei ki-
nai eredetd rejtett kémprogramokat
tartalmaztak, amelyek a kikémlelt
adatokat rendszeresen hazon kiviil-

re tovabbitottak. A beszamolok sze-
rint a tdimadasok a kinai Lanzhou-
bél, Kantonbdl és Pekingbdl indul-
tak ki, és az ellopott adatok is ide
érkeztek.

Valamivel késébb a Pentagonban
elismerték, hogy hénapokkal ez-
el6tt idegenek fértek hozza a vé-
delmi miniszter levelezrendszeré-
hez. Jelen cikk frasakor pedig a The
Guardian oldalan jelent meg egy hir
(hopp.pcworld.hu/3510), misze-
rint a brit korményzat egyes szami-
togép-halézataiba, koztik a parla-
ment és a kiilligyminisztérium rend-
szerébe is betortek ismeretlenek.

Nem bizonyithaté, hogy itt is ki-
nai behatol6krél van-e sz6, minde-
nesetre a betorés megtortént, és az
ettdl val6 félelem mar biztosan [é-
tezik. A cikk szerint Kindban a vilag
legfejlettebb internetes sz(irGeszko-
zeit fejlesztették ki; példaul az dgy-
nevezett Kinai Nagy Tézfal (Great
Firewall of China) segitségével a da-
lai lamarol, Tajvanrdl és egyéb, Kina
szdmara kellemetlen politikai dol-
gokrol sz6l6 informéciok elérését
korlatozzak igen hatékonyan.

2007. jdlius 25-én arrdl kaptunk
hirt, hogy a Panda laboratériuma
felfedezett egy Pinch nev(, adat-
lopésra tervezett virus-, tréjai- és
kémprogramkészit6 készletet, ame-
lyet egyes alvilagi online forumo-
kon pénzért arulnak. Kivancsisagunk
most sem lankadt, egyetlen torren-
toldalrél rogton harom kiilonbozé
valtozatban is (1.0, 2.58 és 3.0 ver-
zi6t) letoltottik. Ebbél a 3.0 egy ha-
mis, backdoorral fert6zott makodés-
képtelen allomanynak bizonyult, vi-
szont a 2.58-as csomagot sikerdlt
,munkara” fogni. Elképeszts részle-
tességgel allithatok be a készitendd
kartevé tulajdonsagai: milyen nevd
DLL készuljon, milyen gyakorisaggal
kiildjon e-mailt, képes az elkésziilt
allomanyt FSG, MEW és UPX EXE-
tomoritdkkel elkédolni, ezzel pedig
megneheziteni a kéd késdbbi vissza-
fejtését. Emellett rootkitszerd rejt6z-
kodésre és biztonsagi programok ha-
tastalanftasdra is talalhatunk benne
bedllitasi lehetSségeket. Veszélyes-

ségére jellemz6, hogy nemcsak szo-
veges jelszavakat képes kikémlelni,
de a képernyén megjelend adatok
rendszeres lefényképezésére (screen-
shot) is alkalmazhat6, valamint az
igy keletkezett GIF, JPG vagy BMP
formatumd képek tavoli helyre kiil-
désére. Probaképpen elédllitot-
tunk néhany élloményt, de ezeket
a ,futdszalagon” készilt karteviket
tobb viruskeresd is mér név szerint
Pinch-variacioként ismert fel.

Két tanulsag is leszlrhet6 ebbdl:
az egyik, hogy az ilyen informéci-
6k, programok terjedését nem le-
het megakadélyozni az interneten,
a mésik pedig, hogy a gépiink elleni
kémkedést nem fantazmagérianak,
hanem nagyon is valds, jelen levg
veszélynek kell felfognunk. Ahogy
pér éve vakmerdnek tartottuk azt,
aki virusirt6 nélkil ,mészkalt” az in-
ternet orszag(tjan, most a virusirt6—
tlizfal-kémprogramirté triét javasol-
juk alapértelmezett pancélzatnak.

Erdekes médon a Sony emlitett CD-s
baklévése utan masok is megprébal-
koztak rootkitekkel felvértezett mé-
solasvédelemmel. 2006 februérjdban
a Mr. és Mrs. Smith cim(i mozifilm
német nyelv(i DVD-kiadasan taldl-
tak hasonlé kartevét. A széban for-
g6 Settec Alpha rootkit a Sony prog-
ramjdndl taldn kevéshé veszélyes,
mert nem rejt el mast, csak a sajét
programfdjljat, ettél fuggetleniil még-
is biztonsagi kockazatot jelenthet, és
elGsegitheti akar hackerek vagy viru-
sok behatoldsat a rendszerbe. Err6l
és a digitalis anyagok szerz6i jogvé-
delmérdl (DRM, Digital Right Mana-
gement) is részletesen sz6 lesz soro-
zatunk kovetkez§ részében.

Kérjik kedves olvasoéinkat, ha

a témaban kérdésiik, hozzaszélasuk
van, juttassdk el hozzank
(velemeny@pcworld.hu).

Csizmazia Istvan,
virusvédelmi tanacsad6
Sicontact Kft.,, a NOD32
magyarorszdgi képviselete
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