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& % A Virusok Varazslatos Vilaga

KEMEK A FILMEN, KEMEK A GEPBEN

A digitalis jogkezelés vadhajtasai

Sorozatunk harmadik epizddjaban a Mr. és Mrs. Smith cim{ film elhiresilt német kiadasa kapcsan
a digitalis jogkezelés (Digital Right Management - DRM) helytelen felhasznalasarol lesz szo.

rootkites rejtozkodé techni-
Akét a szerzdi jogok 6rzéi is

igyekeznek kiakndzni. J6-e
ez nekiink, és ha nem, hogyan vé-
dekezhetiink ellene? Mint tudatos
vasarlék, ebben a témaban igyek-
sztink most hasznos informaciok-
kal szolgdlni.

Muilt havi cikkiinkben mar részlete-
sen beszdmoltunk arrdl, hogy 2005
novemberében a Sony BMG zenei
CD-ken Iév masolasvédelmi root-
kit milyen nagy vihart kavart. Erde-
kes médon a Sony baklovése utdn
masok mégis Gjra megprébdlkoztak
rootkitekkel felvértezett masoldsvé-
delemmel. 2006 februdrjiban a Mr.
és Mrs. Smith cimd mozifilm német
nyelvi DVD-kiaddsdn talltak ha-
sonld kdrtevst. Az F-Secure beszd-
moldja szerint az egyik német inter-
netes magazin, a www.heise.de
szerkesztGi figyeltek fel arra, hogy
a Mr. és Mrs. Smith DVD szdmito-
gépbe helyezésekor egy telepit-
program indult el. Ez nem mds volt,
mint a Settec Alpha mésolasvédelmi
szoftver, a meglep& azonban az,
hogy rootkit technikdkat hasznalva
rejtette el magdt a felhaszndlo eldl.
Definfcidja szerint a rootkit egy o-
lyan szoftver, mely képes elrejte-
ni magdt mind a felhaszndlék, mind
a kalonféle biztonsagtechnikai ter-
mékek eldl. Ezt kilonféleképpen te-
heti meg: van, amelyik egy konyv-
tarlistazas sordn a hozza tartozo fdj-
lokat nem mutatja meg, mig igen
elterjedt az a médszer is, hogy a fu-
t6 alkalmazasok listdgjan nem jelenik

meg az éppen aktiv rootkit munka-
folyamatainak neve. Ha nem fo-
gadjuk el a DVD végfelhaszndldi li-
cencszerzodését (EULA, End User
License Agreement), a szamitogép
egyszer(ien kiadja a DVD-t, ha elfo-
gadjuk, akkor viszont telepiti a jog-
véd§ programot a gépre.

A szdban forgd Settec Alpha rootkit

a Sony programijandl taldn kevéshé
veszélyes, mert nem rejt el mést,
csak sajdt programéllomanyat, ettdl
fliggetlenil mégis biztonsagi kocka-
zatot jelenthet, és akdr azt is elése-
githeti, hogy hackerek vagy virusok
hatoljanak be a gépbe. A NOD32
képes felismerni és eltavolitani e
kellemetlen alkalmazast, de maga-
nak a DVD-nek a kiaddja is meg-
jelentetett egy eltavolitd szoftvert,
amelyre azért volt sziikség, mert
alapesetben a programot nem le-
het sem a Start meniibél, sem pedig
a VezérlGpult segitségével eltdvoli-
tani. Kizarélag netes kapcsolattal le-
het uninstalldlni, tobb lépés és szan-
dékmegerdsités utdn, internetkap-
csolat hijan viszont sajnos nem
lehet téle megszabadulni.

Az elsé hirek szerint a fertéz6 DVD
német és finn nyelvtertileten ke-
riilt a boltokba, de a megerdsitett in-
formdcidk szerint csak és kizardlag
a német véltozat tartalmazta a root-
kitet, a finn verzié nem. (Aki hozza
akar jutni, nincs mas dolga, mint ra-
keresni a németorszdgi eBay porta-
lon, a mai napig keringenek beléle
példanyok.)

Itt és minden mas automatikusan
indulé lemez esetében érdemes meg-
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Alpha-DISE Protection Uninstall Guide

elated to Alpha-DISC Protection can be removed complstaly
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Download Alpha-DISC Uninstaller

Amikor kitor egy jabb rootkitbotrany, a gyartok kénytelen-kelletlen kézre-
adjak az eltavolitd eszkozt. A nagy kérdés persze ezek utan az, hogy az
események tilkrében a koreai weboldalrél letéltheté Ujabb programban

vajon megbizhatunk-e?
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Sicherheitshinwels zur Nul einem PC:
Halten Sie beim Einlegen der DYD die Shift
Taste fr10 Sek. g ki, um eitie Installation
o Koplerschutzsoltware 2u verhindern. |
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Ugy tinik, a harc nem kizarélag a képernyén zajlik: a Nagy Testvér helyett
sok Kis Testvér kivancsi tekintete igyekszik mind jobban kifirkészni hétkoz-
napi életiinket, ellenérzést gyakorolni és titokban informaciokat szerezni

tanulnunk, hogy a Windows auto-
matikus AutoRun funkcidjét (és ez-
zel barmely kdrtékony program te-
lepiilését) a lemez behelyezésekor
a <Shift> billenty( 10 masodper-
ces lenyomdsaval hatdstalanithatjuk.
Az Gjabb rootkitbotrany kipattand-
sa utdn ezt a modszert a Mr. és Mrs.,
Smith DVD csomagolasan egy piros
matrican fel is tintették. A DVD-re
kertilt masoldsvédelmi rootkit csak
Windows alatt telepdil, asztali lejdt-
szokkal vagy mds operdcids rend-
szer alatt semmilyen problémadt nem
okoz, a film lejdtszdsdt sem akada-
lyozza. Az Alpha-DVD rootkitet ké-
szitG Settec cég kordbban a dél-korai
LG villalatnak dolgozott.

“* Nero Express

A digitdlis anyagok szerz6i jogvédel-
me az a modszer, mellyel a kiadok
és a szerzGi jog tulajdonosai kezelni
akarjdk, tovabba ellendrzésiik alatt
akarjak tartani a téluk szdrmazd
adatok — tobbnyire médiafijlok
vagy akdr dokumentumok — moz-
gasdt a kiilonboz6 lejatszo eszkozo-
kon, illetve a szamitogépek kozott.
A kell6 szakmai gonddal kidolgozott
DRM-rendszerek nem rejtenek ve-
szélyt magukban, igaz, igy is bosz-
szantdan korldtozzdk a felhasznalk
lehetGségeit. Mi most a kifejezet-
ten alattomos és nem kellképpen
tesztelt, ezért rendszertink stabilita-
sat veszélyeztetd megolddsokra hiv-
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Ha telepiilt a masolasvédelem, gyakran bucsut inthetink a CD/DVD-irasnak,
mert meghajtéink egyszeriien eltlinnek a kivalaszthato eszkozok listajarol






