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METASPLOIT MALWARE SEARCH

Viruskereses a Google segitsegevel

Sorozatunk negyedik epizddjaban a Google-t a szokasostol eltéréen fogjuk hasznalni: virusokra
vadaszunk vele! Fény deriil arra is, hogy az internetes keresdk olykor olyan tartalmakat is beinde-
xelnek - és ezzel a nagykozonség szamara is lathatova tesznek -, amelyeket a webszerver-lizemel-
tetdk eredetileg nem szerettek volna kozkinccsé tenni.

MetaSploit Project weboldala
A (www.metasploit.com) nap-

jaink egyik legérdekesebb al-
kotdsa, amellyel a biztonsagi szakér-
téknek az exploitok (biztonsagi hibé-
kat kihaszndlé kartevk) keresésére,
tesztelésére, valamint a réluk sz6-
16 egyéb informaciok megszerzésé-
re nyilik médjuk. Egyttal ez a rosszfi-
Gk dlma is, hiszen az itt talalt kddokat
rendkivil egyszerdien be tudjak vet-
ni, illetve akdr Gjakat is frhatnak az itt
szerzett ismeretanyag alapjan. A ko-
vetkez6kben a Google internetes ke-
resjének és a MetaSploit Malware
Search szolgaltatasanak segitségével

fert6zott zombigépekrdl probalnak
meg kartevét letltetni a géplnk-
re. Szintén kedvelt médszer, hogy
egy online videotartalom megtekin-
téséhez Uj, kiegészité kodek letolté-
sét javasolja egy weboldal, amit so-
kan gondolkodas nélkal elfogadnak,
és telepitik azt. Az igy letoltott, DNS-
manipulaciét alkalmazé kartevs az-
utdn képes teljes mértékben eltéri-
teni bongészéseinket, észrevétlendl
hamisitott oldalakra iranyit minket,
és ezzel hatalmas veszélynek tesz-
nek ki: a valés oldalhoz tartozé jel-
szavaink a csalékndl kotnek ki. Saj-
nos ez a modszer Windows alatt vi-
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A Metasploit Malware Search kezdélapja

magunk is kirtevéket terjeszté web-
oldalakra vadaszunk.

Az utébbi években az drtalmas prog-
ramok egyre inkdbb a weboldalak-
rél leselkednek rank. A virusterjesz-
t6k ugyan tovébbra is prébalkoznak
e-mailes kiildéssel, de a leggyakrab-
ban kartékony weboldalakrol vagy

A cikkben emlitett programok
megtaldlhatok a lemezmellékleten
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szonylag gyakori, de friss hir az is,
hogy egy ilyen tipust krtevét fedez-
tek fel a napokban megjelent Macin-
tosh OS X Leopard operéciés rend-
szer alatt is.

Ugy tiinik, a jové egyik ditja az lesz,
hogy a rosszfilk tomegével fognak
egyszer(i, hétkoznapi weboldalakat
feltorni — merthogy ez konnydi —, és
azok kédjat lathatatlanul megmér-
gezve, virusok és kémprogramok ter-
jesztésére fogjak kihasznalni.

Manapsag szinte mindenkinek van
médr a gépén valamilyen virusirté.
Gyands levélmelléklet esetében so-
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Netsky-talalatok a listaban

kan tudnak segitséget kérni, de sajét
weboldaluk rendszeres ellenérzését,
megfeleld szintd technikai védelmét
mar sokkal kevesebben tudjék ellatni
— és mint mashol, a folyamatok itt is
mindig a gyengébb ellenallas iranya-
ba haladnak. Természetesen emellett
a nehezebb falatot jelentd, alaposab-
ban védett, de milliékhoz eljuté ko-
20sségi és hirportalok is veszélyben
lesznek. Itt a gyenge pontot az em-
beri lustasag, az elmulasztott vagy
késve telepitett biztonsagi javitasok,
illetve a nulladik napi, még ismeret-
len biztonségi hibak (exploitok) ki-
hasznélasa jelenti.

Fontos a (szerver) operécids rend-
szer és az azon fut6 alkalmazéi prog-
ramok frissitéseinek naprakészen tar-
tasa. Ehhez j6 segitség lehet a Secu-
nia Inspector, a Microsoft Baseline
Security Analyzer vagy akdr a Sunbelt

Network Security Inspector prog-
ram. Az emlitett eszkdzok hatdsosan
és alaposan feltdrjak a gyenge, el-
avult komponenseket, és a frissités-
hez is konkrét linkkel, Gtmutatéval
szolgalnak.

A bongészés kozben terjedd kar-
tevék miatt nemcsak az olda-
lak tizemeltet&inek, hanem ne-
kiink is vigyaznunk kell, hiszen hos-
szabb-révidebb ideig akar kedvenc
hirportalunk, tisztanak gondolt, rend-
szeresen latogatott weboldalaink is
fertézottek lehetnek.

Mit tehetiink ez ellen? Az ilyen ros-
szindulatd oldalakat tobb médszerrel
és helyen is igyekeznek nyilvantarta-
ni. Léteznek mar beéptilémodulok
(NetCraft Toolbar, Finjan SecureB-
rowsing, NoScript, RgGuard, Craw-
ler Toolbar) a bongészékliensekhez,
amelyek képesek figyelmeztetni, il-
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Ha gyants programokrdl gyij-
tiink informdciét, hasznos segit-
ség lehet egy Ruby nyelven ir6-
dott program, a Malware Signa-
ture Generator (mwsig.rb). En-
nek segitségével barmely, a birto-
kunkban levé élloményhoz a Me-
tasploit 4ltal ismert ,,szabvanyos”
azonosité szignatura (ellendr-

26 Gsszeget tartalmaz6 ,ujjlenyo-
mat”) készithetd, ennek birtoka-

ban pedig a Google-keresés is to-
vabb drnyalhaté. A program kod-
ja a Metasploit oldalén (hopp.
pcworld.hu/3855) taldlhatd, az
ezt futtaté Ruby interpreter pe-
dig a www.ruby-lang.org cim-
16l tolthetd le. (A Ruby egy in-
gyenes, nyilt forrdskédd objek-
tumorientalt programnyelv, ame-
lyet egyébként gyors tanulhatdsa-
ga okdn is érdemes megismerni.)

A Ruby nyelven irédott Malware Signature Generatorrel magunk is
készithetiink egy allomanyrdl szignaturalenyomatot



letve a karos tartalmakat blokkolni.
A Google is elkezdte mar alkalmaz-
ni sajat hivatkozasmindsité figyel-
meztetéseit.

Azt, hogy valéban vannak ilyen, a kar-
tevket kéretlendl letSltS oldalak,
mér az antivirus.blog.hu oldal Kat-
tintsunk-e Psycho macskdra? cimd be-
jegyzésében is bemutattuk — most pe-
dig az aldbbi kisérlettel fogjuk de-
monstralni.

Menijtink el a Metasploit Project
kértevkeress aloldaléra, a Metasplo-
it Malware Searchre (hopp.pcworld.
hu/3794). Ha olyan éltalanos hivatko-

[ e LSRR o ol e

e 0

a szokottndl is koriiltekintébben jar
el, vagy akar ki is hagyja a weboldal-
ra valé kirdndulast. Mi most azonban
tovabbléptink, mert géptink védelme
ercs és naprakész.

Gyilkos oldalak - csak biztos
védelem esetén!
Valasszunk ki most egy talalatot a lis-
tardl. Itt az id6, hogy elszantan ralép-
jiink a linkre: az eredmény nem is
marad el, kérdés nélkil egy letoltési
ablak bukkan fel, és le 6hajtja tolteni
géplinkre a 07-details.pif llomanyt,
amely nem mds, mint a Netsky.Q fé-
reg egy példanya.

Megfelel6 virusvédelmi program-
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A Finjan SecureBrowsing beépiilémodulja kartékony oldalra figyelmeztet
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A Robot Genius bongészdklienshez tartozo beépiiléje mar magat
a Metasploit-oldalt is veszélyesnek jeloli

zast kerestink, mint példdul a ,worm”
vagy a ,backdoor”, rengeteg talalatot
kapunk. Szdkitstik egy kicsit a kort, és
keresstink egy |étez6 virust, esetiink-
ben legyen ez a Netsky.

Beirjuk a Netsky szét a keresablak-
ba, tttink egy Entert, és mér sorakoz-
nak is a lap aljdn az ezzel kapcsola-
tos taldlatok.

Id6zziink itt el egy kicsit! A Goog-
le ablakdban lév6 tanacsadd ikonok
egyike jelez: a Finjan szerint ez ,va-
[6szindileg kartékony oldal”. A Robot
Genius RgGuard beépiilGje pedig mar
a Metasploit keresGoldalnal is pirosan
vilagit, és egy ablakban kiilon figyel-
meztet a veszélyes tartalomra.

Az vatos atlagember szamara
az lehet a legjobb megoldas, hogy
ha a kettd koz(l barmelyik is riaszt,

mal (tesztgéptinkn a NOD32 gyart6-
janak, az ESET Smart Security komp-
lett biztonsagi csomagjdnak RCT jeldi
béta-verzi6ja volt telepitve) roptében
megfoghatjuk a betolakodat, igy blok-
kolva lesz a virus. A bongész6 még igy
is elhelyezhet egy példanyt a webkli-
ens ideiglenes allomanyai kozé - ha
ez bekovetkezik, a virusirtd természe-
tesen ezt is észleli, és megvéd ben-
niinket: bedllitasainktdl fliggSen torli,
vagy karanténba helyezi a kdrtevét.

Vétlen édldozat(?)

Félretéve a Metasploit keresGjét,

a ,mezei” Google keresdbe beir-

tuk a O7-details.pif szot, azaz a Nets-
ky végrehajthat6 allomanyanak ne-
vét. A taldlati listdbdl kivélasztottuk

a www.5z.com f6oldaldt. Az oldalt le-
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ESET Smart Security: www.eset.com/smartsecurity/

Metasploit Malware Search: hopp.pcworld.hu/3794

Microsoft Baseline Security Analyser Tool: hopp.pcworld.hu/379

Secunia Software Inspector: secunia.com/software_inspector/

Finjan SecureBrowsing biztonsagi beépiils: securebrowsing.finjan.com

Robot Genius RgGuard biztonsagi beépiilé: www.robotgenius.net

Netcraft Anti-Phishing Toolbar: toolbar.netcraft.com

NoScript Firefox extension: noscript.net

Crawler Toolbar: www.crawler.com/products/toolbar.aspx

kérve nem szembesiiltiink az el6z6
problémaval; semmi sem prébalko-
zott letoltédni, és webes tandcsadé-
ink is csendesen hallgattak. Némi for-
rasolvasds utdn — belekukkantottunk
a nyitéoldal HTML-kddjaba - kide-
riilt, hogy a lapot egy Jirka nevii illeté
készitette, a Google-bejegyzéshdl pe-
dig mér tudtuk, hogy a virus is egy jir-
ka nevii kdnyvtarban csiicsiil. Ez els6

prébalkozdsunk idején ott is volt még.

Ezek utdn két eset lehetséges: fel-
torve az oldalt, valaki orvul odahe-
lyezte a kartevét, vagy maga az ol-
dal gazdaja volt figyelmetlen, és sajat
konyvtdraban tarolt egy ilyen férget.
Még az is elképzelhetd, hogy a kriti-
kus dlloményra nem is mutat hivat-
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pedig jelszéval kddolt csomagoknak
kellene itt szerepelni, hiszen a map-
pa tartalma ez esetben nem a nyilva-
nossagnak lett szanva — legalabbis ezt
gyanitjuk.

Ha nagyon sok a szabad idénk, és
pedansak akarunk lenni, megkeres-
hetjik az oldal gazdajat — esettinkben
ezt valaki nem sokkal késébb mar
megtette —, és jelezhetjik, hogy ferts-
z6tt az oldala. Az adatokat a Doma-
in Tools oldalan (www.domaintools.
com) tudjuk lekérdezni, és itt, a do-
ménfoglalé cime mellett a technikai
kapcsolattartot is megtalaljuk.

* 3%k
Kicsit technikaira sikeredett ez a mai
epiz6d — a korédbbi, olvasményosabb
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A kartékony programot tartalmazoé weblap nyitooldala semmilyen jelét nem

mutatja a fert6zésnek

kozas a weboldalon, mégis szerepel
a Google indexei kozott.

Magunk kozt szdlva, ha mar valaki
a sajat webszerverét privat, nem pub-
likus allomanyok tarolasara hasznél-
ja, a .HTACCESS dllomany segitségé-
vel kikapcsolhatnd a hivatlan latoga-
tok bongészési lehetGségét, egydttal
megdvhatja magat attél, hogy a fiirké-
sz6 keres6robotok kéretleniil indexel-
jék a masokra nem tartozé, bizalmas
konyvtdrakat. Emellett (vagy ehelyett)

frasokhoz képest. Unnepélyesen meg-
igérjuk, a kovetkezd alkalommal nem
vesz(ink el ennyire a részletekben.
Kérjuk kedves olvaséinkat, ha a té-
méban kérdésiik, hozzaszélasuk van,
juttassak el hozzank (velemeny@
peworld.hu).
Csizmazia Istvan,
virusvédelmi tanacsadé
Sicontact Kft.,, a NOD32 antivirus
magyarorszdgi képviselete
antivirus.blog.hu
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