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Viharos események

Sorozatunk hatodik epizddjaban ma az id6jaras és a kartevok kozti dsszefliggésekrdl esik sz
a StormWorm, azaz a Viharféreg kapcsan. Az, hogy nem mindennapi ellenféllel van dolgunk, ha-
marosan kideril a részletekbdl. A Storm, Small.DAM vagy Nuwar néven is ismert féreg minden
idok talan leghatékonyabb kartevdje.

alt id6rél sajnos szé sincs
—a,kis aranyos” még min-
dig kéztiink van, s6t hétrél

hétre hatékonyabb. Védekezni elle-
ne csak megfontolt dontésekkel le-
het. Ehhez viszont nem drt, ha meg-
ismerjiik kordbbi médszereit!

... llletve viharok ddlnak, és ez re-
mek alkalom egyes virusirok szama-
ra, hogy Gjabb gyandtlan aldoza-
tokra szabadithassdk ra kértevéiket.
Tobb felvondsban érkezik a Vihar-
féreg (hopp.pcworld.hu/4223), de
a séma az unalomig ismert: az at-
lagfelhaszndlo kivancsisagdra apel-
ldl. llyen targysord leveleket kaphat-
tunk a Viharvirus, azaz Storm\Worm
els6 felbukkandsakor:
- 230 halottja van az Eurépdban
duilé viharoknak
- Russian missile shot down
Chinese satellite
- Russian missile shot down
USA aircraft
— Sadam Hussein alive!
— Fidel Castro dead
- Hugo Chavez dead
Aleleményes kdrteviterjesz-
t6k minden alkalmat megragadnak,
hogy a bekovetkezett tragédiakat,
elemi csapasokat, val6s vagy kitaldlt
vilagpolitikai érdekességeket, szen-
zaciokat, tinnepi évforduldkat stb.
(hopp.pcworld.hu/4224) felhasz-
ndlva minél tobb sebezhetd szami-
togépet szerezzenek meg botnet-
hadseregiikhoz.

Még kordnt sincs vége a Viharféreg-
gel kapcsolatos torténetnek — a kar-
tevét szorgosan fejlesztik tovabb. Is-
mét egy komoly timadasi hullim
zajlott le (hopp.peworld.hu/4224),

és olyan ij variansok bukkantak fel,
amelyek kernel madi rootkitek segit-
ségével (hopp.pcworld.hu/4225) rej-
tik el futd folyamataikat, Registry-be-
jegyzéseiket, valamint aktiv halozati
kapcsolatukat. A rootkit olyan eszkdz
(vagy eszkizok gydjteménye), amely-
nek segitségével titokban lehet vezé-
relni egy szdmitogépet. A rootkit kife-
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Viharok, arvizek jonnek, kiilonféle katasztrofak utnek be, de a jelek szerint

nem csak a helyszinen tartézkodék valnak aldozatta: a kivancsi kattintgatok

szamitogépe is konnyen egyfajta c
jezést Windows-alap rendszereken
dltaldban az olyan programok meg-
hatdrozasara szokték hasznalni, ame-
lyek fut folyamatokat, dllomédnyo-
kat vagy rendszerleird adatbazisbe-

li (Registry) kulcsokat rejtenek el az
operdcics rendszer, illetve a felhasz-
nalé eldl. Az ilyen Windowsra tele-
pitett rootkit olyan funkcikat hasz-
nél, amelyekkel ily médon nemcsak
sajdt magat képes elrejteni, hanem
tovdbbi kdrtékony kodokat — példd-
ul billentydletés-naplozét (keylog-
ger), virust, kémprogramot — is észre-
vehetetlenné tud tenni. A rootkitek
nem sziikségképpen csak rosszindu-
latd kédok elkészitéséhez haszndlha-

ok, de az utdbbi idében mind gyak-

érré valtozhat

rabban vetették be ezt a rejtézks-
dé technikat a rossz oldalon. Ezzel
a modszerrel a StormWorm szinte
teljesen észrevétlendl tud tevékeny-
kedni a fert6zott rendszereken, pél-
ddul nem jelenik meg a Feladatke-
zelBben, és futdsat, ténykedését is
igyekszik leplezni.

A blogvirus tulajdonképpen a Vi-
harféreg egy specializalodott vél-
tozata. Az eredeti StormWorm e-
mailekhez csatolt fajlokban terjedt,
ezek megnyitdsa utdn olyan rossz-
indulatd szoftvert telepitve a gép-

ittt ghaamat, tll =

A StormWorm (mas néven Nuwar) kezdeti terjedése a nagyvilagban -

illusztracié az F-Secure weboldalarol

re, amely tovdbbi tdmaddsok kivite-
lezését teszi lehetdvé. Az Gj varidns
is hasonl6, am tartalmaz egy Gj ele-
met: amikor a fert6zott gép tulajdo-
nosa blogbejegyzést ir, vagy online
tizendfalon hagy tizenetet, minden
egyes bejegyzésébe bekerdl egy
fertézétt weboldalra mutaté link is.
A blog az ut6bbi id6k slagermdifa-
ja, az online napldk szama hihetetlen
iitemben nd, igy az ilyen veszélyek
jelentdsége is emelkedhet a jovében.

A McAfee kutatéi jelentésiikben
egy olyan vészforgatokdnyvet tar-
tak a nyilvanossdg elé, amelyben

a becslések szerint mintegy 1,7 mil-
li6 gép felett sikerdl uralmat sze-
reznie a zombigépekbdl all6 Storm-
Worm halézatnak. Feltételezésiik
szerint ezt a leny(ig6zd erdt nagy
valGszindséggel célzottan, kiemelt
célpontok ellen fogjak felhasznalni:
nagy szolgaltatok, illetve kormdny-
zati szervek ellen iranyuld elosz-
tott szolgaltatdsmegtagadasi tdma-
ddsra (Distributed Denial of Ser-
vice — DDoS), mint azt korabban
mar kiprobaltak, igaz, kisebb lép-
tékben (hopp.pcworld.hu/4226). Ez
a korabbi becsléseknél joval kiter-
jedtebb méretd hélézat, és emiatt

ime egy zsenialis 6tlet a captcha
védelem térésére: a feltorendd

eredeti oldal kodellenérzo részletét
beagyazzak egy Idalba, és
mindig lesz néhany balek, aki
onként és dalolva begépeli a hozza

tartozo szoveget




A YouTube-uzenetek szerint ilyet
lehet nyerni. Szerintiink meg egy
tréjait a gépre

pusztité ereje is nagyobb lehet, il-
letve lesz.

Ezzel ellentétes dlldspontra he-
lyezkedett az F-Secure. Ahogy Mik-
ko Hyppénen kutatasi igazgato fo-
galmazott: szerinte a fert§zétt PC-k
szama minddssze néhdny tizezer le-
het csak, és ezzel nem lehet jelen-
tdsebb kdrokat okozni.

A hénap vége felé aztan djabb
fejlemény tortént: a Sunbelt mun-
katdrsai webnaplokban, példdul
a Google Blogger oldalain is észlel-
tek tobb szaz olyan, napi bejegy-
zésnek latszo, félrevezetd (izene-
tet, amelyek kiilonbozd trikkokkel,
példaul ingyenes szoftverletdltéssel
kecsegtetve egy latszolag artalmat-
lan URL-hivatkozdsra irdnyitottik az
olvasét, amely azonban egy tréjai
programot préblt az dldozatok gé-
peire letdlteni.

Az, hogy a biindzék egyre tébb
helyen prabaljdk terjeszteni fertd-
z6 trojai programjukat, nem megle-
pd, hiszen minél tibb gépet sikeriil
uralmuk ald hajtani, anndl nagyobb
profitot tudnak termelni a halozat
fenntartojdnak, a ,botnet-pdsztor-
nak”, aki legtobbszor bérbe adja ezt
az erdforrdst spamlevelek terjeszté-
séhez, illetve DoS- vagy DDoS-td-
maddasokhoz.

E-mailben érkeznek az izenetek,
benniik egy hamis National Foot-
ball League (NFL, az amerikai fut-
ballszévetség, NFL) oldalra muta-
t6 linkkel. A megtéveszt weboldal
egydltaldn nem tartalmaz semmi-
lyen kartékony kadot. Ha azon-

Csontvazak minden mennyiségben:
kelendé a jopofasag

ban valaki rakattint barmelyik link-
re vagy a képre, mindegyik a trac-
ker.exe nevd tréjai dllomanyt tlti le
egy masik szerverrdl.

Ide is befészkelte magdt a Storm-
Worm: az , Invite your friends” szol-
gdltatdst felhasznalva a spamme-
rek leveleket prébéltak kiildzgetni
,Nyerj egy Halo3-at” sz6vegi levél-
ben (ez egy Xbox jaték), dm a mel-
lékelt link ismét egy tréjai program-
ra mutatott. A jelentések szerint
legaldbb 150 ezer ilyen levél ment
ki hamis e-mail cimekrél, amelyeket
a Gmail- és Hotmail-szolgdltatok-
nal, a képes kodbeiré (captcha) el-
lendrzés kikertlésével regisztrdltak.
Szerencse a szerencsétlenségben,
hogy ha friss adatbazissal rendel-
kezd virusirtot hasznaltunk, akkor
nem sikerilt igy megfertdzni a sza-
mitogépiinket.

A biztonsagi cégek figyelmeztetnek,
hogy a ,Happy Halloween” és
,Dancing Bones” cimmel érkezé le-
velek linkjei a hires-hirhedt Storm-
Worm tréjaira mutatnak, ezért sem-
miképpen ne kattintsunk rdjuk.

A levelekben egy link taldlhaté, am
az igért telepitfajl helyett egy tréjai
program toltédik le gépunkre.
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SPooKky Foor TiMlE

Szaporodnak a kartevék letoltésére szakosodott weboldalak

2007 végén a Storm elsésorban az
tinnepekkel kapcsolatos tizenetek
révén igyekezett terjedni, példdul
a happycards2008.com vagy newy-
earcards2008.com nevd tréjai dllo-
ményok formdjaban. Ezek mellett
a Mrs. Clause, egy Mikulds-ruhds,
vetkdzd holgyeket bemutaté ingye-
nes képernydvédd — amely valdja-
ban egy trojait tartalmazo letoltés —
is sokakat megtéveszthetett. Az volt
az igazdn meghtkkentd ebben az
esethen, amit az F-Secure weblog-
jaban olvashattunk: a vizsgdlt mer-
rychristmasdude.com fertézétt ol-
dal minden mésodpercben masik
IP-cimhez tartoz6 szerverrdl tolts-
dott be, ily médon nehezitve a vé-
dekezést, illetve a nyomozast.

Az évnek még mindig nincs vége:
6rakkal a Benazir Bhutto, kordb-
bi pakisztani miniszterelnok elleni
merénylet utan mar akcicba lendiil-

tek a kartevokészitok. Megjelentek
az olyan linkek a kilénbozé blog-
oldalakon, amelyek a gyilkossagrol
késziilt videot igérték, dmde — mi-
nd meglepetés! —, az egy Active-
X csomagot hidnyol, azonban en-
nek letdltése helyett a link egy tré-
jaira mutat.

A StormWorm botnet szamitdsi ka-
pacitasa allitélag vetekszik a vi-

lag szuperszamitogépeinek teljesit-
ményével. Egyesek 50 millidra, mig
az Gvatosabbak 1-2 milliéra becsti-
lik a szamitégépek szamat ebben

a botnethdlézatban. Micsoda 6rid-
si szamitdsi teljesitmény! A titkos-
szolgdlatok joggal aggddhatnak. Itt
azért dtértékelddik a kiilonféle erds-
ségli kodok feltoréséhez sziikséges
idsmennyiség kérdése is, és persze
a rainbow-tabldk generaldsa is fel-

= —
Find qn! What Is Keepin Santa So Jolly!

*
atch these sexy girls give you that special
Santa %reatment! Each one does her best to
make you really feel the Holiday Spirit!
-

These Girls Are Naught

-
Get Your Personal Holidhy Strip Show Today

December egyik slagere volt a firdéruhas lanyokkal ékesitett mikulasos
képerny6védg, jar a pluszpont a rosszfiuk csapatanak - otletekért nem kell

a szomszédba menniik
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Benazir Bhutto halala is kapéra jott a csaléknak

gyorsithatd ilyen irdatlan eréforrd-
sok birtokdban.

JTeljesitményben a botnet csti-
nyan lenyomja a szuperszamitégé-
peket. Nagyon ijeszté, hogy ekko-
ra szamitasi kapacitds all a blinézdk
rendelkezésére, de nem nagyon te-
hetiink ellene semmit” — sszegez-
te a helyzetet az InformationWeek-
nek Matt Sergeant, a MessageLabs
spamellenes részlegének mdszaki
igazgatdja.

Az informdcis hadviselés kules-
fontossagt, ahogy azt
Bruce Willis Die Hard
4.0 cimd filmjében is
lathattuk. Emlékeze-
tes, hogy 2007 majusa-
ban az észtorszagi IP-
cimek ellen Oroszor-
szdg inditott taimadast

A Sans Institute (ISC) kutatdi sze-
rint azonban lehet, hogy a virtu-
alis gépekkel vald elemzd tamo-
gatds veszélybe kertilhet, ugyanis
az (j Storm féreg — amelynek ké-
szit6i szemlatomast talalékony el-
mék — felismeri a virtualis kirnye-
zeteket, és ezek alatt nem fertdz.
A cikk (hopp.pcworld.hu/4222)
szerint a Microsoft Virtual PC-je,
valamint a taldn leghiresebb, tobb
kiilonféle platformon is elérhetd
VMware program eshet igy ki a vi-

Q Message Box Object Error

Video ActiveX Object Error:
‘Your browser cannot display this video file.

You need to download new version of Video
ActiveX Object to play this video file.

— gyanithatd, hogy ezt
a modszert fogjuk még
tapasztalni kilonbozé

To download and install ActiveX Object click Continue.

konfliktusokban. Na-
gyon jo elédaddst lat- ¢

Ha hianyzé kodekcsomagot vagy Active-X modult

k résen!

hattunk errdl a témarol J
a 2007-es Hacktivity
konferencidn Muha Lajost6l (Ga-
bor Dénes Féiskola) ,Kiberhdbo-
ri az orosz—észt viszony kapcsan”
cimmel.

Igen hasznos médszer a kartevok
feldolgozdsanal, hogy elemzéstikkor
egy virtudlis gépen torténik a tesz-
telés, amely azt vizsgdlja, hogy mi-
lyen bejegyzéseket, allomanyokat
hoz létre, milyen internetes akti-
vitdst mutat, hogyan torténik ma-
ga a fert6zés. Ezzel kevésbé veszé-
lyes terepen lehet adatokat gydjte-
ni a kartevékrdl, rdaddsul a vizsgdlat
gyorsan és olcson végezhetd.

k letoltésre, legyi

rusvédelmi fegyvertarbol. A virtud-
lis kdrnyezet ,leleplezése” olyan il-
legalis utasitdsok végrehajtasaval
térténik, amely a fizikai hardveren
hibaiizenetet generdl, mig a virtua-
lis gépben nem. A kartevé készitGi
ezzel igyekeznek lassitani és gatol-
ni a viruslaborok eredményes mun-
kdjdt — és sajnos gyanithatdan az
Gjabb virusokban is szerepel majd
ez a trikk.

Enekelte a Pink Floyd, na meg

a Queen, és igy is van, az élet nem
allhat meg, megy tovabb, mind-
két oldal tanul a tdrténésekbdl, és

& Your online activities are no longer sate.

Fie Edt Vew Tods Message Heb
& @& wu o
Reply  ReplyAl Forward Pt Delete

| From:  uty@ficster.com

Date: 06 Septerer 2007 17:32

To: _— e — -

Subject:  Your arlne activites arena onger safe.

Addresses

bitpf/193.9

Everyone whe is trading files is being traced. T the RIAA finds you
they will come after you. Our program will eliminate any trace to you
Keep your right to privacy saft, and download our software for free

Fenyeget6 vagy csalogato levélbdl mindig van raktaron, a kénnyelmiiek

elcsabitasara
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out the relaass and set your buy for Tussday morn.

Posted by Varlety Access ot 4172 A 0 conent

Manday, August 27, 2007

ERMX Announces Dividend Plans
Asset Expansion Flan Goes Inta Place, Announced ERMX|

Entrawetrix ne, (ERMX)
$0.089 UP 11,25%

Gladiator challenge is now an ERMX asset. 6.€. is mixed martial arts ‘
biggest iva event promoter, This assst expansion will develop new
dividend opportunities. Review the release, and be ready for open on =
s ‘

Posted by Variety Aocess ot 3:29 PH 0 somments

HAHAHAHAHAHA, man your insane!

onna freak, check it out yourself
ot oot B

Posted by Variety Access at 12:54PM

sheesh man, what are you thinkin

You can see your face right in the widea, its all over the web dude. here is the link |
B0t hME /. vautube, comwa tehPr=2Clg 1 [9zng

| ) &
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A StormWorm altal irt blogbejegyzéshen szereplé linknél vegyuk észre,
hogy az valéjaban nem a YouTube oldalra mutat, hanem valamilyen kétes
IP cimmel jelélt weboldalra vezet

mind a ,rosszfidk”, mind a védel- sebezhetdségek adasvételére is, és

mi programok fejlesztdi folyamato-
san csiszoljak, javitjak a technikd-
kat. A jovében majd okostelefon-
jaink, GSM- vagy autds navigacics
rendszeriink, esetleg a Skype Vo-
IP-s kapcsolatunk kerdl sorra, és saj-

o

- 1000+ FREE GHIMES
" CLICK HERE TD DOWNLOAD FREE

A hamis jatékletolt6 oldal gyereknek és
feln6ttnek egyarant vonzo célpont lehet Hork

nos bizton allithatjuk, a kartevék
fejlodése itt sem fog megallni. A Sky-
pe 3.2 verziGja mar lehetévé te-

szi, hogy Pay-Palon keresztil pénzt
utaljunk. Valészindleg mdr lezajlot-
tak az eldkésziiletek a csaldssal sze-
rezhetd konny( pénzkeresetet re-
méldk oldaldn. Létestiltek mdr ol-
dalak a felfedezett és kihasznalhatd

Ggy tdnik, a séralékenységek szama
széinni nem akaré dradatként egyre
csak gyarapodik.

Cikkiink végére értink: kicsit stir-
litzesen igy lehetett diéhéjban &sz-
szefoglalni a Viharféreggel kapcso-
latos tavalyi térténéseket.
Biztos, hogy 2008-ban is
hallani fogunk réla, sokak
szerint ugyanis ez az ed-
digi legsokoldaliibb, leg-
jobban rejt6zkodd és leg-
megtévesztGbb kértevé.

Taldn nem tdlzas azt al-
Iitani, hogy a hollywoo-
di forgatékanyvirok
Gjabb sztrdjkja utan akar
a StormWorm brigadot is
fel lehetne fogadni btlet-
gydrnak, ugyanis a meg-
feleld csali kittlésében
szemlatomast mindig ak-
tivak és sziporkazok.

Kérjik kedves olvasdin-
kat, ha a témdaban kérdésiik, hozza-
szolasuk van, juttassak el hozzank
(velemeny@pcworld.hu).

Csizmazia Istvan,

virusvédelmi tanicsado
Sicontact Kft.,, a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

KAPCSOLODO WEBOLDALAK

www.eset.com/threat-center/blog

www.f-secure.com/weblog

www.viruslist.com/en/weblog

www.symantec.com/enterprise/security_response/weblog

theinvisiblethings.blogspot.com

blog.metasploit.com



