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@.’ ﬁ‘ A Virusok Varazslatos Vilaga

Bigyo feliigyelo

Sorozatunk hetedik epizddjaban a legsebezhetdbb operacios rendszer, a Windows folyamatairol,
illetve karokozok allomanyainak és processzeinek megtévesztd nevérol lesz szd. Ennek kap-
csan bemutatunk egy olyan segédprogramot, amellyel kicsit alaposabban is szemiigyre vehetjik

a gép belso folyamatait.

z (jj NOD32 3.0 és az ESS
A (ESET Smart Security) komp-

lett védelmi csomagja mellé
érkezett még egy tovabbi Gjdonsag
is: egy SysInspectornak nevezett és
jobbara hozzéért6knek ajanlott di-
agnosztikai program, amely ugyan-
csak érdekes dolgokra képes. A 32
és 64 bites Windows rendszerekhez
készlilt, és telepités nélkal, azon-
nal futtathaté a Syslnspector.exe al-
lomdny inditdsdval, majd a gép tel-
jesitményétdl figgben egy-két per-
ces varakozas (tesztelési ciklus) utan
egy szép, Vista stilust ablak jele-
nik meg. Ez az adott rendszer szoft-
ver- és hardverkdrnyezetérsl min-
den részletre kiterjedd informacié-
kat jelenit meg egy fastruktdrdban,
az alabbi csoportositds szerint:

Elsé helyen a futé folyamatokat
(Process) lathatjuk: ez a csomdpont
részletesen kibontja a gépen futé
osszes folyamat és alkalmazas lista-
jat. Ebben a hivatkozott DLL-konyv-
tarak is fel vannak tintetve.

A kovetkez csoport neve hélo-
zati kapcsolatok (Network Connec-
tions); itt kapunk egy listt azokrdl
az alkalmazasokrdl, amelyek TCP
vagy UDP protokollon keresztiil ha-
l6zati forgalmat bonyolitanak le, va-
lamint ellendrizhetjik az aktualis
DNS- (Domain Name System) szer-
verbedllitdsokat is.

Miért fontos ez?

Kiilon kategériat képeznek a rend-
szerleir6 adatbazis fontosabb be-
jegyzései (Important Registry Ent-
ries). Ezek kozUl elsGként az auto-
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& Stelus Section: RURNING Processes » SMss.exe

(Risk L evel 1-8) Find:

Path Status

R R R

o

in

swvindows isystem32ismss.exe

Internal Name  simss eve

Product Hame  Microsoft® Vindows® operdciés rendszer
FileVersion
Company Name: Microsclt Corperation

5.1.2600.2180 (xpsp_sp2_rim.040803-2158)

SHA1

@ “.-“’\-

FileSize

Windaws NT kezel
50688
1 ADFSFE4377DES0AFB49904088D1 FIANSC4RG22A,

Creation Time  2002/00/23 22.00

A Microsoft Windows futé folyamatai természetesen az 1-es kategériaban

eveznek

matikus végrehajtassal kapcsolatos
(autostart) részek szerepelnek, hi-
szen szamos kartevs igyekszik ezek
manipuldlasaval gondoskodni ar-
rél, hogy a kartékony kéd a gép Gj-
rainditdsa utan automatikusan le-
fusson. Ezen a listdn taldlhatok még
a szintén lehetséges tamadasi felti-
letet adé belépéssel (Winlogon), va-
lamint a BHO-val, azaz a béngé-
sz6-segédobjektumokkal (Browser
Helper Object) kapcsolatos infor-
madciok, és természetesen a tama-
ddsok kedvelt célpontjat jelentd In-
ternet Explorerre vonatkozé adatok
sem maradhattak ki.

A kovetkez6 csoportban a szerviz-
folyamatok (Services) kaptak helyet:
itt minden rendszerszolgaltatasként

Running processes » thunderbird.exe

Fiel »

Internal Name  Thunderbirc
Product Hame  Thunderbirc
FileVersion

lone FileSize
SHA1
Signer

8473856

Last Write Time 200741146
Linked to
Linked to

Iy Entries

=K i

& c'program filesimozilla thunderbirdthunderbird.exe

1618 2007103104
£ CompanyHame Mozila Corporation E
FileDescription hozila Thunderbird

1251EC92D56A943A4CDIEEDOSF7SF17626283CA2
Mozila Corporation
Creation Time 200706119 19:24

Status
5 Uinkn Mozil{ =
2 Fine Mozl
1: Fine
1: Fine

1: Fine
1 Fine
1 Fine
1: Fine

& -= C:\Program Files\Mozila Thunderbirdiihun »

3

Ebben a nézetben mar a hivatkozott DLL-konyvtarak is fel vannak tiintetve
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futé folyamatot megjelenit a prog-
ram. A Microsoft Windows futé fo-
lyamatai példaul az 1-es kategori-
aban szerepelnek. Itt érdemes egy
konkrét kartevét is megemliteni, le-
gyen példaul a december havi sta-
tisztikdban is el6keld helyen sze-
replé Win32/Jeefo.A virus (www.
nod32.hu/virus/jeefo-a).

Ezt a kérokoz6t 2003 nyardn ész-
lelték eldszor, és érdekessége, hogy
megtévesztéstl egy svchost.exe
nevd dllomanyt hoz létre a Win-
dows konyvtdrdban. Az igazi svchost

eTTTTgE— Unknown

List~ Help~
(Risk Level 6-9) Find: Search
try Entries » Standard Autostart » HKLM'SOFTWARE Microsoft Windows'CurrentVersion'Run
Key J Vale l Status J File

cp2/pvp £p €9

Acikkben jelzett ingyenes programok
megtalalhatok a lemezmellékleten

A program segitségével nemcsak

az egyszerii felhasznalék tudnak
diagnosztikai vizsgalatot végezni,
de a gyanus esetek kivizsgalasanal
a szakérté kezében is aranyat ér. Ha-
marosan megjelenik végleges angol
nyelvii valtozata

az operdcids rendszer hasznos és in-
tegrdns része (eredeti nevén Gene-
ric Host Process for Win32 Services),
és mindig Windows/System32 map-
péban taldlhatd. A Jeefo. A a fert6-
zés alkalmaval elkédolja az alloma-
nyokat, illetve egyes esetekben a fer-
t6z6tt féjlban hasznos tertleteket is
feliilir, igy az méikodésképtelenné is
vélhat, tehét elég veszélyesnek itél-
hetjuk. Ha esetleg szamitgépinkre
nincs megfelel6 virusfigyeld program
telepitve, akkor a Feladatkezelében
(TaskManager) laikus szdmara nehéz
feladat lehet a tébbféle svchost.exe
folyamat kozott dtlatni a helyzetet,
de a Syslnspector ilyenkor is segithet.
Szintén megtaldljuk a szamitd-

gépre telepitett eszkozok meghajts-

Important Registry Entries
v Standard Autostart

* HKLM'SOF TWARE MicrosoftWindows\CurrentVersion'Run

B Run Startughonito
» Shell Execute Hooks

4 =

ciiwindows!startupmonitor.exe

FileSize
SHA1

86016

Linked to
Linked to J
Linked to mportant

Bunnic

F

93FB30D87532C4389D6278CEADSBIGEETASTDETE
Creation Time  2000/05/20 18:23
Last Write Time 2000/05/20 1823

o
®r
Startuptdonitor exe ®E
Y

- CIWMND OV
astart - HKLMISK

Itt a felligyel6 kissé rancolja a homlokat, mert a StartupMonitor fontos rendszer-
valtozékkal keriil kapcsolatba, és az alkalmazas egyelére ismeretlen szamara
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7 ESET Sysinspector

ESET SysInspector

ESET A

ltems Filtering: e=r=r=  mem———

A kilonféle bejegyzések eltérd, egy kilencfokozati veszélyességi skalan
szereplé értékhez tartozé szamot viselnek

Eliefés  Vissza

Tatalom Targpmutaic 4 | »
Adia meg akeresendt

kulcsszat
3 [
command
ez - ||| COmMmand line utility control
mpcrtart registry errie
[ntroduction ESET SysInspector supports generating reports using from command line using
tems fitering these parameters
navigeting /gen - generate report directly from command line without
network connections R T
9
orogram cortrols s N ith ded tive inf 1
runring processes /privacy - generate report with excluded sensi ive information g
ey /2ip - stores resuiting report on disk directly in compressed file
starting /help - display information about usage of command line
system information parameters
user interface
Examples
Load directly specific report into browser: "Sysinspector.exe c:\clientlog.xml"
Generate directly report from command line:
"SysInspactor.exe /gen=c:\mynewlog.xml"
Generate report excluded from sensitive information in dwectly compressed
file: * SysInspector.exe /gen=c:\mynewlog.zip /privacy /zip"

op Pravious. | Next
Megiel -

A parancssori futtatasnal a /privacy kapcsol6 segitségével visszatarthatjuk a
bizalmas személyes informaciokat, illetve riportot is készithetink kozvetle-
niil egy csomagolt ZIP-allomanyba

programijait (Drivers) is. Ez a fuil ki-
listazza az Osszes szoftver- és hard-
verilleszt6 programot, részletes
verziészammal, gydrtéval, datum-
mal és egyéb adatokkal.

Kordbban mar emlitettiik a Re-
gistry AutoRunnal kapcsolatos be-
jegyzéseit, de nem ért tudni, hogy
az djrainditas utani beavatkozasok
nemcsak a rendszerleiré adatbazis-
sal végzett triikkozés révén befo-
lydsolhatok, hanem léteznek olyan
nevezetes, kritikus Windows-allo-
manyok (Critical Files), amelyek vé-
delme kiilon szot, illetve védelmet
érdemel. Ebbe a csoportba a win.
ini, system.ini és a hosts fajlok tar-
toznak. A Win.ini és a System.ini
megvaltoztatdsaval példaul az Au-
toStart folyamatokat lehet manipu-
[&lni, mig a hosts dllomany médosi-

tasaval elérhetd, hogy bizonyos we-
boldalak ne mikodjenek. Az ilyen
atirdnyitasokkal egy tdmadé pél-
daul megakadélyozhatja a bizton-
sagi programok frissitéseit, de az
adathaldszok is elgszeretettel szok-
tak a hosts mérgezését alkalmaz-

ni arra, hogy egy megbizhaté web-
hely helyett egy masik URL-re térit-
sék az dldozat bongészjét.

Az adott szamit6gép feltérképe-
zését segiti a részletes rendszerin-
forméci6 (System Information) me-
niipont is. Itt az operdcids rendszer
adatait, kdrnyezeti véltozéit, a tele-
pitett szoftverek és frissitési csoma-
gok listdjat, valamint a bejelentke-
zett felhaszndlok adatait és jogosult-
sagait szemrevételezhetjiik.

Ugyancsak kilon kiemelve latjuk
viszont a fontosabb fjlokat (File

& autoruns | [ ——
Fin Eriry Cotors Lber Hep
dEa

S Appint_ | S KowDLLs | @ Wrlogon | & winockPovidets |y PiMonkors | ) LoAPwviders | 8 Network Providers
3 Eventhing 4 Logon | 1 Explrer | & ImemelExploes | () ScheduecTasks | O Sewvices | B Drivess | [ BootEsecute | [ Image Hiscks
Autoran Eely Desarston Putlahar Imags P -

g HM.N\‘vc\em\(J:VM\‘EHMFBH\E:V'M\THM&\9.1 s StarupProgTTE

rdpeley RO Cip Menir Microsolt fcrpmaimr € \wndowshepstom32udpolip exe
o HKLN\“UF G gon s
] [ CAWINDOWS . Uiseaint bejeleniketei ok Microsolt r'rrmaimr © \wndowshsystem 32 userrd exs
¥ HELMS AD
| (W Eplores ane. Windowes Itz Micrazolt | I'Irrmhimr € \windowe\axplorer exe =

0 HKLMAS OF TWARE \MicsosoftWindowsh CuniertVession Al
7] o Cotran Backu.. Cobkan Backup Black Moo... Lus Cobean
Ul (& i Exst GUI
7l A Ea2¥ohume W B2 Vokme Mansge: for
7 ﬂH ve .. Howle# Pockard Product .. HewdetPackand Co.
7] [£7 NeroFitsChack NesoChsek Aead Seltisie Grbl
7 I8 Run Stanpito

& \pragiam flesioobian backup Excbmiztave ere
€ \pragram flmcimsetince smst sec.sitymgs e
a2l e 7
c\pragiam Hesshpihp software updste‘hpmuschid? exe
e \windosiayt
© hwindossAastupmarilor eve

1 Dl seurdMax  Audo Conscl Panel Anaieg Devices, Inc €pragiam flesanelog desices\ioundiarimasd.ere.
7 Bl SondMAPP SManPRP . Inc < s
El % SppmeacTeni.. Sppnse Temneor Redlm Cavbrcam e . te
¥] J StatccC c\progiem flesiab technol

91 B Sunlavalindal - JavalTM) Flaliosn SE binary  Sun Miciasyetss, In \piogiam flas
7] 8 VMwae batiay WMuware Host Network Acc... VMivare, Inc. < progam fles miare vtk \wmmwm
T sz YMware Tra Procest WMt Lnc. LAl ik
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A SysInternals altal készitett AutoRuns segédprogram is jo szolgalatot tehet
egy alapos ellenérzés soran

The pragram

Orbit

has registered the executable

C:\Program Files\Orbitdownloader|orbitdm. exe
to run at system startup.

Do you wish to allow this change?

A mar korabban emlegetett Star-
tupMonitor éberen figyeli, ha egy
alkalmazas egyutt probal indulni a
rendszerrel. Itt éppen az artalmatlan
és igen hasznos Orbit Downloader
letoltésvezérlé programra kérdez ra

Hem

Details). Ebben a csoportban pedig
a fébb rendszerfdjlok, a telepitett
végrehajthaté dllomanyok részletes
informacidit taldljuk.

Tobbféle szlirési lehetSséggel is
élhettink az adatok megjelenitése-
kor: a teljes adatmennyiséget a Full
moédban, egy kézepes informécié-
halmazt a Medium, mig egy sz(ik
osszefoglalét a Basic médban kap-
hatunk. Emellett a kiilonféle bejegy-
zések eltérd, egy kilencfokozatd ve-
szélyességi skaldn szerepld értékhez
tartozd szdmot viselnek. A szdzsza-
zalékosan ismert, kozismert és meg-
bizhat6 allomany, folyamat, elem
kapja az 1-es besoroldst, a bizton-
sagosnak t(ind, de a program sza-
mara jelenleg ismeretlen az 5-6s
szdmmal van jelSlve, mig az ismert,
de kértékony objektumok a nagyon
veszélyes, 9-es csoportba keriilnek.
Ezt a kilenc csoportot is ki lehet lis-
tdzni, vagyis vaddszhatunk a kii-
[onféle veszélyeztetettséget jelen-
t6 elemekre is. Emellett természete-
sen ott van a szabad szavas keresés,
ahol egy beirt keresdszé minden
eléforduldsét vizsgalhatjuk.

A fejlesztk természetesen a pa-
rancssori futtatdst kedveld képzett
felhasznéldkat és a rendszergazdakat
sem felejtették ki a szamitdsukbdl: a
program grafikus feltilet (GUI) nélkal,
a parancssorbdl is indithat egyedi
kapcsoldkkal, s6t XML- vagy ZIP-al-

Below are the resuks of the HiackThis scan, B2 careful what you delese with the Fix
checked button. Scan results do not determine whether an ke is bad or not. The
best thing to do Is to ‘AnalyzeThis' and show the log file to knowledgeable falks,

lomanyba képes kilonféle tartalmi
riportokat generalni. Ezeket utdla-
gosan is lehet elemezni, hiszen ma-
gaba a SysInspectorba a kiilsg ripor-
tok egyetlen kattintdssal beolvasha-
ték. Természetesen az is nagy eldny,
hogy egy ilyen riportot probléma
esetén kdnnyen el tudunk kiildeni

a technikai tdmogatdst végzS support
munkatérsnak tovabbi vizsgalatra.

Szinte minden egyben
Régéta léteznek mdr hasonlé prog-
ramok, hogy csak az ismertebbeket
emlitsiik: a Sysinternals (www.sysin-
ternals.com) Autoruns, ProcessMoni-
tor és ProcessExplorer alkalmazasai,
valamint a Startup Monitor (www
mlin.net/StartupMonitor.shtml),

a HijackThis (www.spywareinfo.com/
~merijn/), a System Information for
Windows (SIW) (www.gtopala.com).
Mindenesetre az ESET SysInspector
egy jol osszedllitott és hadra foghat6
univerzalis eszkoznek latszik a karte-
vok ellen folytatott harcban.

A Syslnspector futtatdsahoz valéban
minimalis rendszerkovetelmények tar-
sulnak: 32 vagy 64 bites Intel vagy
AMD processzor, NT-alap( Microsoft
(2000, XP, Vista, Server 2003) ope-
racids kornyezet, 35 megabdijt sza-
bad memoria, illetve 2 megabijt sza-
bad hely a merevlemezen. A program
egyel6re még béta-llapotban van
(www.eset.eu/download/beta), de
vérhatéan hamarosan megjelenik a
végleges angol nyelv{j valtozata, ame-
lyet az ESET vésérléinak ingyenesen
bocsét a rendelkezésére.

*kok

Kérjiik kedves olvasdinkat, ha a té-
maban kérdésiik, hozzaszélasuk
van, juttassak el hozzank (vele-
meny@pcworld.hu).

Csizmazia Istvén,

virusvédelmi tandcsad6
Sicontact Kft., a NOD32 antivirus
magyarorszdgi képviselete
antivirus.blog.hu

- HKLML v

,Defalt_Paga_URL = htp:

= HKLMASoftwareiicrosoftiInternet Explorer\Main, Default_Search_LRL =
- HKLMASof twar=\Microsoftinternet ExploreriMain, S=arch Pags = hitp:
= HKLM\Softurarey/ 2  Seart Page = http

X inkic=69157
e ffgo.microsoft.comalinkirLinkid=S54626
, s

HKCLScftwarelicrosoftnternet Connection Wizard Shellext = btz jgo. merasoft. comff
Settings, )ruxyOve ride = * Iacal

ExplorertToolar, U

10 (o nams) - {1CBE0BF0-BBAE-40A7-93F 4-6435FFAD04 1} - C.
BHO: SSWHelper Class - (75149788 DEF0-162C-B6EB DADAF 1DG2D
BHO: (no name) - {7ESSAD72-6260-98EC-AB6E-BASDSEZIEL<S} - (no

(0 i com - {1001Z364-GR42-4900: S5F7-FABTERC?1 4} - Cprony o Fee|Orbidowrloadkorbitth

- Toalbar: #Cravr Toolsar - {48 3503EA-S20-4DC3-ATFC-336 3973052 - CIFROGRA|Crawler|Toobar|ctbr,dl
- Run: [SoundMAXPP] C:\Program Filesidnalog Devices\Core\smaxdprp.exe

o 4Rum; [Soundrai] CiiProgram Filesianalog Cevices!SoundMAXismaxd exe ftray

. MRum; [ogui] "C:iProgram Files\ESET\ESET Smart Securitylequi. exe” fhide fwaktservice

ROGRA~11Crawleri Toobarctbr di
CH\Program Flles\Javalire1 6.0_03ibin|ssv.di

. ARuni [Spyware T sminstor] *C iProgram

. \Run: [Ccbian Backup 8 interface] 'C:4
. JRun [E42 Yolme Manager] 'C: {Frogr

Spyware Termina
R [FartcCe] < Progrem Fles)AT! Technologis|ATL ACE|Core-staliccListart 1

n FlesiCokian Backu 8|chlrterface exe" -service
Files|Ext2r s\ ExE2Mr exe” -quiet

- ARun: [vmware-tray] C:|Program FiesiMaareivbicre Workstabortvmaate-tray. exe

] "Cipregran witray 608"
wn sca tupManitor] SKEY!\.HMDN!W axe &
Scan & fix stuff T S s Other stuff
- AnalyzeThis
Save log Fix checked IS & ey Info.., Config...
(" Infa on selected kem... | Main Mer #dd checked to ignrslist
A HijackThis program tapasztalt felhasznalok kezében hasznos segitség az indité
bejegy késh 16 kényes teriiletek ellenérzésében
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