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¢ -F A Virusok Varazslatos Vilaga

Az nem lehet, hogy valami nem sornyito!

Sorozatunk nyolcadik epizédjdban a kéretlen reklémprogramokrél lesz szd. Azt mar tudjuk, hogy
ezek nem virusak, és nem is férgek, s6t még kdrtevének sem szabad nevezni dket, mert kildnben
vaskos pereket veszlink a nyakunkba. Jé lenne tudni, mennyire veszélyesek, hogyan kerllnek gé-
plinkre, és féképp: miként szabadulhatunk meg télik? A cikk végére minden kideridil.

emcsak a virusok, férgek és
N tréjai programok veszélyez-

tetik mindennapjainkat, ha-
nem kéretlen reklamprogramok és
a szamitdgépes szokdsainkat fiir-
készd kémprogramok is lesben all-
nak. Létezik egy érdekes kategoria,
a greyware szoftvereké, Ez a sziirke

Security Warning

zéna: ide a legalitas és illegalitas
peremén egyenstlyozd alkalmaza-
sok tartoznak. Ezek a veszélytelen
szoftverek és a Kifejezetten rosszin-
dulatd kirtevék kéizé esnek, és faj-
tajukat tekintve mint reklamorogra-
mok (adware), kémprogramok (spy-
ware) vagy nyomkévetd programok
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A Win32/Adware.Gator az egyik legrégibb versenyzé a kéretlen reklamprog-

ramok mezényében

{trackware) jelen-

nek meg egyre na-
gyobb szdmban
az interneten. Né-
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Halkh A e oklkerestse ij kategéria azért
opcibt, a Mr. és Mrs. Smith videofilmet véds Settec hetett |éti
Alpha rootkit is felkoppan a NOD32 védelmén Myernetett leyogo-
sultsdgot, hogy el
[ Specitonier | kerdlhetdk legye-
TN e S nek az olyan tirvé-

g
viewing. TopTestaddi thick

nyes bonyodalmak,

QUCE,

0ur meb surfing) TopT ex. s ol collect any idertfabie ifcrmaton sbot o, e heselore

ahol a gydrtdk azt

*

‘%T“F’ TeXt Licenss Agresment (plosss read)

vitathatjak, torvé-
nyes-e a szoftvertk,

This seivice (the “Setvice’) andthe Lohtwnie
25 8 fes:
coliectvely"User” o1 Usen

¥ | zcept the Icense ogreement and wark TopTent
o0 bk CACEL to e an stol ot |

2w - TERMS AND CONDITIONS OF USE Agesmem [ Ageenert'] £
ensbing the use thessol (he "Soware’] it
service 1o any Userthiteen (13 yeass of age or oldes

"l sgiees to st by these Terms ond Condbons.

e

Amikor a felhasznalé
maga egyezik bele
figyelmetlendl - ime
az Ezula liceneszer-
zédése

54| PCWORLD » 2008, APRILIS

o lean
)

Algemvan | Armekden | Wiedenersisian | Ahingigketen

Denstnane:

Aeigenan, [

BUY OPERA TODAY!

And ma

Beschebing ng_|2ms o
o =
Pisd nn EXE-Datet - - A -
CANDOWST WG
e v e 'y Reinigungasrbeicen bicce sbenfalls abet
- B | o
S [Adonn oy
Gostar.. "Topls®, "Settingsn > Elicke auf der
du ot e [Volieir somut] > waver "stercup
Dt Gertad .. oot | Mikohen rausnchmen bei *Epasle the
as.. on acarrup (ecoumensea)” [*Dmiviere
, i Wamamtace  [empeohien) ] 5
s Gt | (VoLizatt-Saware-scmucs 1 Sar
e Dt 1 s e N apywsie chrear proveotio
o conm . _ | Goymace Sohuce (enstohlen|".]
sse aie mizromsze tneispn
> ce Tcon auf dem System Tray >
["Becose Eiorosott AuciSpymsstd .
]
& ’ 5
T ls .

A Command Service sem egy atlagos szereplé: megprébd eltavelitani minden
mas reklamprogramet gépunkrél {eddig erulunk) azért, hogy aztin egyediil ter-
peszkedhessen rajta, és jelenitsen meg hirdetéseket (mégsem lesz a baratunk)

vagy sem; illetve thrvényes-e, hogy
a virusvédelmi alkalmazasok karte-
viként jelilik meg az & kétes prog-
ramjukat. Néhany esetben riada-
sul legdlis szoftverekben is eléfor-
dulhat ilyen szoftver-,csatolmany”.
Ezek legdlis vagy rosszindulatd mi-
valtuk szintén a rejtézkadés mér-
tékétdl fugehet. Amig a jelenlétok
néha egészen nyilvanvalé, példaul
jonnek a felugré (pop-up) ablakok,
varatlan helyekre iranyft benniin-
ket a webbiingészd, és igy tovabb —
szinte mindig komoly figyelmet for-
ditanak arra, hogy megakadalyoz-
zak tényleges allomanyaik észlelését
és eltavolitasat. Némelyek ezt tgy
kommentdljak, hogy ezen a terepen
lehet a rootkit vagy rootkitjellegl
technoldgit legalis célokkal is hasz-
nalni, és ily médon valéban legydz-
heték az operdcids rendszerek hid-
nyossdgai, amikor az adatok elrejté-
sérdl van szo.

Vitathaté a vedelmi cégeknél ez
a kiilonbségtétel a reklim- és
a kémprogramok kézétt, ha az em-
ber a tirvényesség hataran egyen-
silyoz. Ujraalkotva a ,greyware”
fogalmat, és dltalanosabb magya-
razattal élve a megkiilonbéztetés
kihangsilyozasara, a NOD32 lénye-
gesen részletesebb irdnyitasi lehe-
téséget adott a felhasznalék kezébe
mér a korabbi verzioktdl kezd 5dé-
en, és még pontosabban irja le ezt
az egyre homalyosabb teriiletet.
Néhany reklimcég és felhasznalsi
aktivitast kivetd vallalat arrdl pa-
naszkodik, hogy a felismerdk szoft-
veriiket reklam- vagy kémprogram-

ként azonositjak. A NOD32 mar

a 2.7-es valtozataban bevezetett
egy U] felismerési kategériat Kéret-
len alkalmazasok (Potentially Un-
wanted Applications) néven, Ide
tartozik minden rekldmjellegi alkal-
mazds, amely nem sziikségképpen
rosszindulatd; mikedésiiket egy fel-
hasznaloi licencszerzddés (EULA) fi-
gyelmetlen elfogaddsakor mi ma-
gunk engedélyeztiik, |étezik hozza
uninstall lehetdség és igy tovabh.
Bar nem mindig rosszindulat, az
adware altalaban feleslegesen ter-
heli a szamitdgépek tarald- és me-
mériakapacitasat, ami hatranyosan
hat annak teljesitményére, meghiz-
hatdsagara és stabilitasara. Ezzel
még nem okoz biztonsagi kockdza-
tot, de dnmagaban is rendkivil hosz-
szanté és zavard probléma a fel-
hasznaldk szamara.

Raadasul néhany allftélagos reklam-
program esetéhen erdsen megkér-
ddjelezhetd médszereket hasznalnak
mind a felhasznaldk tajékoztatsakor,
mind pedig a program telepitésekor.
Az ilyen reklamprogramok hosszi (ki-
nyomtatva akar b tucat oldalas) és
bonyolult megfogalmazasi felhasz-
naldi licencszerzddést tartalmaznak.
Olyan dsszeteviket is magukban fog-
lalhatnak, amelyek a mikidési kor-
nyezethen jogosulatlan valoztats-
sokat visznek véghez, csendesen te-
lepitik magukat, sét feltigyelhetik az
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Acikkben jelzett ingyenes programok
megtalalhatok a lemezmellekleten
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A Virusok Varazslatos Vilaga

() ESET MOD32 Antivirus

| Protection status
-

Q Computer scan »
@ Update
4 sewp

IS ‘Q Tools.

a

Scan progress

Pauze |

@ Help and support Newscan

an setup

Display: Advanced mode

On-demand computer scan

ESET NOD32 Antiirus gives you the option 10 increase the security of your
computer by ruRRInG 3 manual sean.

—

Target: C:\Program Files\Comman Files\Systemmsade\es-CZ
Number of threats: 0
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n a new window

alkalmazast: példankban ez most az
Ultimate FX Painter rajzprogram lesz.
Természetesen gépiinkin fuk virus-
irtd, naprakész adatallomanyokkal.
Mint azt korabban mar emlitettik,
a NOD?32 lényegesen részletesebb
iranyitasi lehetdséget ad a felhasz-
naldk kezébe a tirvényesség hatd-
rén egyensilyozé kétes reklam- és
kémprogramok esetén, gy mad nyilik
a veszélyes alkalmazasok, a kéretlen
alkalmazésok és kiilan a reklam- és

i{)nvender’

20EKE Home > Software >
termnalar Is

liging
pyware Terminator 4

+ Faatures

Gyanl esetén ne sajnaljuk az idét, il-
letve a faradsagot, és végezzink egy
teljes virus- és kémprogram-ellenér-
zést, minden opciét bekapesolva

esetleges eltavolitasi kisérleteket is —
ekkor észrevétleniil djratelepiilhet-
nek, vagy pedig egyaltalin nem, vagy
csak alig mikodd uninstallalasi lehe-
téséget nydjtanak.

A NOD32 ezekre is mar egy dtkeresz-
telt kategdridt alkalmaz, a korabhi
Valészin(ileg veszélyes alkalmazis
{Potentially Dangerous Applications)
helyett a Valdszinileg nem bizton-
sagos alkalmazas (Potentially Unsa-
fe Applications) elnevezés szerepel,
Ez a kategéria tartalmaz minden ke-
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Ez a Spyware Terminator nem az, amit mindenki ismer. A ¢supan hasonlé nev(i
is utanunk

holland termék egy ¢salard all

amely raadasul még kémke dik

reskedelmi forgalomban megjelent
billenty(lettés-naplézst (keylogger),
tavoli adminisztracidt lehetdvé tevd
alkalmazast remaote administration
tools), IRC-csevegdkliens programo-
kat és minden olyan eszkizt, ame-
lyet eredeti rendeltetésiiktdl eltérd-
en rosszindulatd célra is hasznalhat
nak a crackerek és
a karteviik készitdi.
Az dvatosabh fel-
hasznalok szeretik,
ha az ilyen alkal-
mazasoktdl is meg-
védik dket, vagy
legaldbb egy figyel
meztetést kapnak,
ha mér ilyen prog-
ram fut a gépikén,
Ez a tovabbiej-
lesztett felosztas

A NOD32 és a Smart Security is képes szirni a kiild
kéretlen alkalmazasi kategériakat — ezt az opciét viszont

nekiink kell bekapesolni!

License Agreement

Please r=ad the: following Licenss Agraement. Use the scioll bar or press
the Page Down key to view the rest of the agreement.

agy jelenik meg,
hogy a felhaszna-
lénak maganak kell
eldéntenie, akar-e
élni ezzel a lehetd-
séggel; a telepités-
kori alapértelme-
zett &llapota a ki-

fitne:ss for & particular puipose. o noninfingement. The
[PRODUCT remains with you.

entire rick arising out of use of peiformance of the SOFTWARE

kapesolt.

without limitation, damages for loss of business profits,
business intentuption, loss of business informalion, or !r\v
olher pecuniary loss) arising out of
use this SOFTWARE

[ADVISED OF THE POSSIBILITY DF SUCH DAMAGES.

the uge of or inabilily

NO LIABILITY FOR DAMAGES. In no event shall Aureate Media of
its suppliers be lisble for any damages whatsoever (including,

FHEIDUI:’T EVEN IFAUHEME MEDIA HAS BEEN

A kéretlen rekldim-
~ | programck néha

< Back I Yes

Do pou accept all the teims of the preceding Licerse Agreement? If you choose
No, Setup will close. To install Ulimate FX. you must accept this agresment.

teljes titokban,
néha azonban fi-
gyelmetlenségiink

| | miatt képesek tele-

Mintha Hamupipdkének kellene kivilogatni a lencsét a ha-
mubél. Aki a sokoldalas szerzédésben észreveszi a gyanus
kitételt - ahelyett hogy automatikusan rakattintana

a NEXT gombra -, annak &szinte elismerésiink

piilni géptinkre, Te-
lepitsiink egy rek-
ldmkomponenst
hordozé ingyenes

mazasok keresése opcid szintén
hasznos lehet, killénasen rootkites
védelmek esetében — annak ide-

jén a Mr. és Mrs. Smith videofilmnél
azonnal felismerte a kirtevdt, Alig-
hogy elinditjuk a masodik telepitést,
azonnal kapjuk a riasztdsi ablakot, sét
tihbet is, hiszen az Adware Aurate
minden komponensét azonositja.

A reklamprogramok irtdsa, illetve
rlése utan két eset lehetséges. Az
eredeti program mikédéképes ma-
rad, de az is elképzelhetd, hogy
a reklamprogramok épségét figyel-
ve megtagadja az lizemszerd miko-
dést. Most szerencsénk volt: a rajz-
program a mentesités utan tékéle-
tesen mikadik, és a nemkivanatos
reklamprogramoktél is sikeresen
megszabadultunk.

Az adware és az ehhez hasonld prog-
ramokat tehat a NOD32 nem neve-
zi kartevének, nehogy jogi problé-
makba Gtkdzzon, de azért képes ha-
tékony védelmet nydijtani elleniik.
Mindamellett nem art tudni, hogy
szamos legdlisnak mondott szoftver

WARNING? 19 Medium
0
Whotere #s bensits of bsing
5 [P @3- 5
© Unistited Use of Lacked Feotees | TrsstMane Thes T .
) Complste Prtection Ageinat o Thssi Vs ) i 4 EEETET L
amed
© Aomate Sotware Updstes
@ Fuce 2447 Emolld Phone Suppon
© TotolDefenso uom haskors
) toynbbl st paenl v ool E
0 £
s Cick *Ragiotor Now' 1 H
g EE
—p——— frene B Ll
£ Pegnornom | | emnameiver e haurs
U Thiwah Aclrs — =clutions to cloanup ¢
B et e [emaload io procasd: |
s || Proc scan
Wianturir
e Download n0a2 ou
WindobSorwero | Downlosd s ou

A Virtumonde tréjai futasa kozben killdnféle kéretlen felnyilé ablakokat jelenit
meg, és megkisérel néhany tovabbi kartékony komponenst letélteni

kémprogramok keresésére is. A kisér-
let elsé részében az allanddé védelem
bedllitasanal a reklam- és kémprogra-
mok elleni védelmet nem kapcsoljuk
be. Indulhat a telepités, és itt maris
egy fontos momentumhoz érkeztiink:
tiz emberbél kilenc nem szokta ala-
posan végigohvasni a felhasznaléi li-
cencszerzddést, pedig sokszor mar itt
is le van irva, hogy az ingyenességért
cserébe reklamok megjelenitését kell
elviselniink lgy esetiinkben sem ti-
tokhan telepiil a kéretlen rekldmkom-
ponens, az Aurate, hanem a felhasz-
nald jovahagydsdra, még ha az figyel-
metlen is volt.

Szedjik le tehit a programot, majd
telepitsik Gjra, ezittal azonban ava-
16s idejd védelemnél valasszuk ki
a rekldm- és kémprogramok elleni
modult is. Erdemes megjegyezni,
hogy az dgynevezett veszélyes alkal-

is képes jelentds sebezhetdségeket
okozni egy PC-n.

Kérjuk kedves olvasdinkat, ha a téma-
ban kérdésiik, hozzaszolasuk van,
juttassdk el hozzank (velemeny@

pewarld.hu).

Csizmazia Istvan,

virusvédelmi tanacsado

Sicontact Kft.,, a NOD?32 antivirus

magyarorszagi képviselete

antivirus.blog.hu

KAPCSOLODO WEBOLDALAK

Az ESET honlapfa: www.eset.eu
A NOD32 magyar honlapja:
www.nod32.hu

Az ,adware” a Wikipédian:
en.wikipedia.org/wiki/Adware
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