Pl Ll llllllllllllllllllrllrl L

@ & A Virusok Varazslatos Vilaga

Gondok a Windowson tul

Sarozatunk tizenegyedik epizédjdban annak jartunk utdna, hogy az egyre ndvekvd szamu virusok,
kémprogramok hogyan oszlanak meg a kiilonféle operdcids rendszert hasznéld gépek kizétt. So-
kan nem is szamitdgépes kértevinek, hanem windowsos kértevének titulaljdk ezeket. Mennyire
megalapozott az a nézet, hogy az alternativ rendszerek sokkal biztonsdgosabbak?

anapsag, ha azt olvassuk,
M hogy 4j virus jelent meg,

mar senki nem kapja fel
a fejét, nem rezzen dssze, és ezzel
egyidejlleg annak az esélye, hogy
az Uj kirtevé a Windows platfor-
mon garazdalkodik, mintegy 99 sza-
zalék. Miért van ez igy? Taldn a vi-
rusirak buta emberek lennének,
akik csak ezt az egy rendszert isme-
rik? Sz6 sincs réla, s6t! Még a leg-
egzotikusabb hardver- vagy szoft-
verplatformra is el szokott késziilni
elgbb vagy utdbb egy kartevd — de-
manstracios céllal. Bemutatni a vi-
lagnak, hogy ezt is lehet. Gondol-
junk csak a bootvirusokra, a makré-
virusokra, az elsé Flash-kartevdre,
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QD végsem

A Linux biztonsagi frissitései a hi-

vatalos letoltési oldalakrél érkez-

nek, megjelenésikre kilén dzenet
figyelmeztet

biijé virusra vagy akdr a PDF-ben
eldforduld exploit kddokra — mind-
egyikik egy kordbban szokatlan, dj-
szerli, de kétségtelentl mikoddké-
pes ditletre épilt. Az ilyen kisérleti
Karteviket —amelyek legelsé meg-
jelenési formajukban sokszor valgja-
ban drtalmatlanok — hivjuk PoC az-
az Proof of Concept kartevéknek.
igy volt ez a Palm O alapii készilé-
kek hajnalan, és atestek ezen a leg-
biztonsagosabb operacids rendsze-
reknek tartott Linux és Macintosh is.

Mégis mi az, ami miatt az ,ime tes-
sék, ugye, hogy lehetséges” viru-
sok ezek utdn mégsem terjednek

el szélsebesen? Ennek megértésé-
hez egy picit mélyebbre kel pillan-
tanunk. Ha a Linux és a Windows
biztonsagi hibdinak észlelése és javi-
tasa kozti idtartamot vizsgaljuk, je-
lentds kiiléinbséget fedezhetink fel.
Szd sincs itt havi egy ,foltozé kedd-
ré1”, hanem a nyil forraskoda ks-
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Az AV-Test.org mintagyljteményének névekedése
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A virusok szamanak névekedése az AV-Test.org mintainak tiikrében. A 2004 oktéberétél 2008 aprilisaig tarté idé-
szakban a pér ezertél a 650 ezerig jutottunk. A tobbség persze még mindig Windowson fertéz

z6sség azonnal, nemritkan érakon
beliil kibocsatja a javitasokat.

Erditeljes kiilonbségek mutatkoz-
nak a jogosultsdgok terén is: Linux/
UNIX alatt a megfeleld felada-
tok elvégzéséhez be kell jelentkez-
ni a rendszergazdai jelszéval, hiszen
alaphelyzetben a felhasznlé nem
rendelkezik ezzel, igy az dkala vég-
zett miveletek — és ezzel az eset-
leg fert@zitt, rootkittel vagy tréjaival
médasftott rendszer is — csak a he-
lyi kérnyezetben képesek kart tenni,
magdaban arendszerben nem.

Technikai szempontbél az Internet
Explarer, az Outlook és a kimon-
dottan veszélyes ActiveX-ek is so-
kat rontottak a Windows hiztonségi
helyzetén. Bar a Vista nagymérték-
ben javitott a Windows jogosultsagi
rendszerén, a korabbi Windowsokat
még mindig olyan sokan hasznaljak,
hogy a Vista Gjdonsagai nem befo-
lydsoljak lényegesen a windowsos
kartevék , piacat”.

Az utdbbi iddszak tendenciait
nézve egyértelminek latszik, hogy
a kartékony kédok szinte min-
dig kihasznalhatd biztonsagi rése-
ken keresztlil fertézik meg az dldo-
zatok gépeit. Ha valaki nem ért a
Windowshoz, az dnmagaban még
nem tragédia, de az mér igenis az,
ha probléma esetén nincs kitdl se-
gitséget Kérni (gyerek, rokon, is-
merds, munkahelyi rendszergazda,

szomszéd Pistike sth.). A Windows
hibain talmenden az is gondot
okoz, hogy az illegilis képidk fris-
sitését akadalyozza a Microsoft.
A frissitésekbél kizart példanyok
hasznalata olyan helyzetet eredmé-
nyez, mintha nem zarnank be lak-
sunk ajtajat: barki és barmi akadaly-
talanul bejéhet és gardzdalkodhat.
Fles ellentétben all a Windows és
a Linux a forraskdd elérhetdségé-
nek szempontjabdl is. A nyilt (open
source) alapokon nyugvé kodba
barki betekinthet, megfeleld szak-
értelem birtokaban akar vakoztat-
hat is rajta, de mindenesetre azon-
nal észreveheti, hogy annak belse-
jében pontosan mi torténik, Ebhél

kévetkezik, hogy Linux alatt nehe-
zehb olyan helyeket talélni a rend-
szerben, ahol egy kartevd nyugod-
tan elbdjhat.

Hasznalat szempontjdbdl a Mac-
intosh vilaga és logikaja a Win-
dows-felhasznalénak eleinte fur-
csanak tlinhet, mégis ra lehet kap-
ni az izére, és féként a grafikusok
hasznaljak eldszeretettel mdr hosz-
szU évek ota, Hala a jol sikeriilt gra-
fikus feliiletnek, még a Macintosh-
felhasznaldk egy része sem tudja,
hogy a Mac OS X rendszer is UNIX-
alapokon nyugszik. Bar elsére nem
gondolndnk, a Mac OS X — belsé
mikedését tekintve — kizelebb all a
Linuxhoz, mint a Windowshoz.
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Mac alatt sem kell minden hénap masodik keddjéig varni a biztonsagi
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Az emberi megtévesztéssel minden operaciés rendszer, még a Mac 05 X
felhasznaléja is csébe hizhaté. Itt éppen egy kodeknek latszé kémprogram

telepitésé

kévetjik figyel

A kartevik darabszama is izgalmas
kérdés: a Windows platformra ké-
riilbelil 900 ezer és egymillié ki-
linféle kirtevd létezhet. Minden
AV-csapat mas szammal all elf, a
kiilonbségek abbdl adédnak, hogy
a varidnsokat (példaul Netsky A,
B stb.) kiilén szdmoljak-e, de van
olyan cég is, ahal harommilli6 fe-
letti szamra hivatkoznak, ebben ta-
lan mar a tracking cookie-k is ben-
ne lehetnek. Mindenesetre, ha dsz-
szevetjiik a szamot a Linux/Mac
platformon eddig eléfordult kérte-
vék mennyiségével, drasztikus a k-
lénbség. Ami persze amiatt is le-
het, hogy a Windows sokkal elter-
jedtebb, ezért érdemes tamadni,
hiszen nagy a valészin(isége, hogy
elébb vagy utdbb, de inkabb eléhb
valamilyen sebezhetdséget talalnak
rajta, mig a kevesebb asztali gépen
futd alternativ operdcids rendszere-
ket egyeldre nem éri meg tamadni.
Es ebben mar benne van a vélasz
is: amint jelentds dtrendezddés ki-
vetkezik be a Linuxok és Macek ja-
vara, azonnal érdemes lesz a vi-
rusiréknak probalkozni, és bar a
féjlrendszer és a jogosultsagok kiala-
kitdsa e helytitt sokkal biztonsigo-
sabb, itt is emelkedni fog a tdmada-
sok szdma.

Biztonsagi szempontbél a Linux na-
gyon j6 valasztas, akdr munkadllo-
masrél beszéliink, akar fajlkiszolga-

16rél. Hasonléképpen a Macintosh
is UNIX-alapokon allé rendszer. Fel-
épitésébdl adéddan az aperacios
rendszer nagysagrenddel biztonsa-
gosabb, mint példaul a Vista elét-

i Windows-valtozatok (har a Vista
sok djdonsagot hozott a biztonsag
terén — UAC, Patchguard sth. —

A Checkrootkit alkalmazassal nem-
csak rootkiteket kereshetink,
hanem a Linux rendszer kritikus
allomanyainak sértetlenségét is
ellendrizhetjilk

azért még mindig Windows, ami
sokkal jobban tdmadott, mint a Mac
és aLinux). Ennek ellenére telje-
sen a Mac OS sem védett, mar tor-
téntek kisebb-nagyobb prébalkozs-
sok: rootkitek nagy szamban, tréjai
kodekesomagok és mikadaképes
virusok is léteznek korlatozott da-

A levelezészerveren atfutd Uzenetek ellenérzésekor sem kell sckat varni az
elsé virusokra: menetrendszeriien érkezik a Netsky.qQ és a Zlob

05 X Rootkit Hunter 0.2 = £ 2008 w

Christan-Hornuna.de

Rootkit tamadasck ellen - jél lathatéan van bel éluk jécskan - a Macintosh
gépeken is célszerl védekezni. Képunkon éppen a RootkitHunter vizsgalja a

rendszer épségét

rabszdmban, és sajnos varhatdan a
fokozatos elterjedése miatt e rend-
szer is egyre inkdbb a kdrtevikészi-
6k latékorébe keriil. Nem egyszerd
feladat, de ha egy ilyen rendszeren
egy kartevd rootjogokat tud szerez-
ni, akkor a gép sorsa mdr meg van
pecsételve.

Linux rendszerekre sem lehetetlen
virust imi, de egy Windows rend-
szerrel sszehasonlitva itt [ényege-
sen nehezebb kart tenni a rend-
szerben, inkabb a terjedés latszik
konnyehb feladatnak. Bar elvétve
akadnak linuxos kartevék, a tébbsé-
giik a mar emlitett Proof of Concept
jellegli kodok kizé tartozik. Aki
Linux alatt virusirtét hasznal, az job-
hara csak a windowsos meghajtéja
vagy megosztasai védelmében teszi.

Mivel a végrehajthaté fajlok szer-
kezete lényegesen kiilénbozik Win-
dows és Linux rendszerek alatt, volt,
akit ez motivalt egy érdekes, mind-
két platformon futé virus megird-
sara. A 29A hackercsapat egyik
tagja, Benny készitette el a W32/
Winux nev( nyilt forrdskédi kér-
tevét: ez képes volt megfertézni
mind az EXE-, mind pedig a Linux
alatti ELF- tipusu futtathatd alloma-
nyokat, Késébb aztn —  koszonhe-
tGen” a nyilt forraskédnak — tébb
ilyen program is napvilagot latott:
Linux.PEEIf.2132, W32 Winux, W32/
Lindose és W32, PEEIf.2132.

Egy masik, a Linux alatt futé Apache
szervereket érint§ kdrtevd a 2002
szeptemberében jelentkezd Slapper

ctions:

On-Demand Scan

Objects (space separatedy |/

ao Crdiestis oS

Az 4] rootkitek jellemzéi hamar be-
keriilnek a felismerési adatbazisba

volt. Azok a gépek voltak veszély-
ben, amelyeken az OpenSSL tele-
pitve valt, itt a féreg azonnal elkez-
dett terjedni. Fertézéskor a szer-
verre egy hétso ajtd (backdoor] is
raker(ilt, amellyel tetszdleges prog-
ramot lehetett fekéleni a komp-
romittalt gépre, illetve azt lefut
tatni. Tovabh stlyasbitotta helyze-
tet, hogy a kartevé lehetdvé tette,
hogy a megfertdzétt gépeket ta-
volrdl elosztott haldzati tamada-
sokhoz (DDaS) lehessen felhasz-
nélni. A megoldast itt az OpenSSL
modul hibajavitasinak letéltése, a
webszerver ledllitisa, az OpenSSL
kanyvtar frissitése és a rendszer (j-
rainditdsa jelentette.

2007-ben egy igencsak érdekes kar-
tevd bukkant fel, a Badbunny.A. Ez
az OpenOffice-felhaszndlékat vette
célba: a dokumentumfajlokban pro-
bélt meg terjedni Windows, Linux
és Mac OS operdicids rendszerek
alatt egyarant. Tulajdonsagaiban a

Scan|

Linuxen fajlkiszolgalék esetén lehetéségiink van a windowsos gépek altal
hasznalt megosztasck, illetve a rajtuk tarolt fajlok virusellenérzésére. Pél-
dankban a NOD32 keresé linuxos megfeleldjét latjuk
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Incoming file from:

Incoming File Transfer

Name: |atestpics.qz
Kind: gzip compressed archive
5ize: 2314.7 MB

Decline Sawve File

Az OSX/Leap.A 2006 februarjaban bukkant fel, és csak Mac 05 X-en jelent-
kezett. Ha valaki kibontotta a .GZ csomagot, és a latestpics allomanyra

ESET Smart Security

i

Objektum:
E:\eicar\linux\califax.elf

A szamitdgépet veszély fenyegeti.
Riasztas!

Kartevd:

Linux/Svat.D virus

Megjegyzés:

A riasziast a kovetkez( akalmazds viltotta ki, mikor megprobgk hozzéfémi
2 faihoz: C:\totalemd\ TOTALCMD.EXE.

Torkks | | Kihagyds |

kattintott, akkor kezdetét vette a fertézés

férgekre és a makrdvirusokra hason-
litott, és bar nem terjedt el széles
kérben — tihbek kaziitt azért, mivel
az OpenOffice alatt a felhaszndlé-
nak tbbszor is rd kellett volna kat-
tintania, és jové kellett volna hagy-
nia a kartékany miveleteket a fi-
gyelmeztetd ablakban —, azért ez a
koncepcidvirus Ujszeriiségével még-
is letett valamit az asztalra: elmond-
hatd, hogy létezett egy, gyakorlati-
lag terjedésre képtelen, makrdvirus
OpenOffice-ra,

2006. november elején jelent
meg a OSX.Macarena nevi kar-
tevd, lgazi mintadarab: bintetd-
rutint nem is tartalmazott, forras-
kodja pedig a mai napig szabadon
Kering az interneten. Az operdci-
6s rendszer hinaris Mach-O llo-
méanyat vette célba, és mind szer-
ver-, mind pedig kliensgépen mi-
kodéképes. Inkibb zavarba ejté
jelenség volt, semmint ijesztd, és
a Mac platformra késziilt virusok
szama azota is mindissze 50-60
lehet. Emiatt pedig itt nem igazan
van sziikség virusirtéra, legalabb-

B

is a felhasznalék tobbségének esze
agaban sincs telepitenie ilyet je-
lenleg.

Minden jelentds antivirusgyarté for-
galmaz virusvédelmi csomagokat
Linuxra, igaz, itt elsdsorban fajlki-
szolgilé (szerver), illetve levélkiszal-
gald (mail gateway) gépek védelmé-
re kell gondolni. Elvétve talalni mar
Linux-munkaallomdsra (desktop)
szant virusirtékat is, ezek azonban
(egyeldre?) még inkabb kilonleges-
ségnek szamitanak, semmint sziik-
séges felszerelésnek.

A biztonsig rések lezarasa, a rend-
szeres biztonsagi frissitések végre-
hajtasa minden rendszeren a le-
hetd leghatékonyabb médszer a
védekezéshez. Emellett segit a
RootkitHunter és Checkrootkit
program is — mindkét alkalmazds a
GPL-licenc ala tartozik —, ezek mind
a Linux, mind pedig a Mac plat-
formra elérhetsk. Segitségiikkel az
esetleg telepiilt rootkiteket keres-
hetjiik meg, illetve a rendszer sér-
tetlenségét vizsgalhatjuk MD5- és

Test Results Viewesr —

Results i i
© 2008-06-10, 10:26
© 2008-05-15, 22:18
@ 2008-05-15, 22:15

Path

Test statistics

Scanned files:

Infected files:

Result

Jmediafc_70gb/eicar Virus identified EICAR_Test

Tue Jun 10 10;26:33 2008
1

Scanned sectors: 0

1

Infected sectors: 0
Objects viewed:

1/1

| Edciose |

A Linux alatti viruskeresékkel a Wind

vizs-

particiékat vagy mapy

galhatjuk, illetve a levelekhez csatolt virusokat kereshetjuk. Itt éppen az
Eicar nevii tesztvirus akadt fent a horgon
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Mindegy, hogy Symbian, Linux vagy Macintosh alatti kartevéallomany, Win-
dows alatt az ESET Smart Security azennal riaszt ra

SHAT- ellendrzésekkel kombinalva.
Ha példaul valamilyen nem hivata-
los helyrdl tékiink le olyan progra-
mot, amely manipulalt tréjai prog-
ramokra cserélné le parancsainkat,
szkriptjeinket, akkor ezzel azon-
nal észrevehetjiik az illegilis modo-
sitdsokat.

Osszegzésképpen elmondhatd: a
Mac és a Linux platform helyzete
egyeldre sokkal kedvezdbb, az
ezekre megjelend virusok mennyi-
sége gyakorlatilag elenyészd. Sokan
hiszik azt, hogy ezek a rendszerek
eleve sebezhetetlenek, de ez igy
nem igaz; emlékezziink csak vissza,
hogy megjelenésekor a Windows
NT-t is virusmentes platformnak ki-
altottak ki, és mi minden @rént a
késdbbiekben.

Az alternativ kérnyezetekben -
ként roatkites tamadasok fordul-
hatnak eld, de elleniik léteznek
lit6képes megoldasok, és ezek-
re érdemes is kiemelten odafigyel-
ni, hogy a sajét gépiink valéban ,a
miénk is maradjon”, A legnagyabb
veszélyt az ismeretlen forrashdl le-
toltdtt és telepitett programok je-
lenthetik. Antivirusszoftver fut-
tatasa munkaallomason egyelére
sziikségtelennek ténik, kizardlag a
windowsos gépekhez kapcsolddd
Samba- vagy NFS-megosztasokkal
ellatott fajlkiszolgaldk, illetve le-
vélszlrést végzd levelezdatja-
rék védelme indokolt. A helyzet

KAPCSOLODO WEBOLDALAK

Erdekes médon nem minden virus-
keresé motor ismeri fel anem is
olyan friss maces kartevét

természetesen az idé maldsaval
és az egyéb, nem Windows-alap
operacids rendszerek elterjedtsé-
gi aranyanak valtozasaval az itt le-
irtakhoz képest valtozhat, sét ezek
témegesehb elterjedésével hizto-
san valtozni is fog.

Kérjiik kedves olvaséinkat, ha
a témahan kérdésik, hozzasza-
lasuk van, juttassak el hozzank
{velemeny@peworld.hu).
Csizmazia Istvin,
virusvédelmi tanicsadé
Sicontact Kft., a NOD32 antivirus
magyarorszagi képviselete
antivirus.blog.hu

ESET: wwwieset.eu

OS5 X Raotkit Hunter: wwwichristian-hornung.de
Opener fereg tudnivalok: www.macintouch.combpenerhtml

Az altualis szabad forrast operdcios rendszerek gytijtemenye: distrowatch.com

SourceForge.net, a vilag egyik leghagyobb szabadforrast alkalmazas-lel5helye:

www.sf.net



