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Panoptikum

Sorozatunk tizenkettedik epizédjaban

cp1/ovp 75 €9

A cikk képei megtalalhatok a lemezmel-
lékleten

az IBM PC viruskorszak j6 hlisz esztendejének termésé-

b6l valogattunk. Szerepel ebben a jé, a rossz, a csuf, a triikkos, a szép, az elképesztéen gyors,
a valtsagdijat szedd, a becsapos és még hosszan lehetne sorolni. Jojjenek hat a legérdekesebb,
legrafinaltabb és legfurcsabb kartevok.

7 elsé szamitogépvirusok
még a 80-as években jelen-
tek meg. Eleinte még az 5,25

hiivelykes flopilemezeinken igye-
keztek terjedni, késbb aztan min-
den platformot és teriiletet megpro-
béltak meghoditani, legaldbb egy
koncepcid kirtevé erejéig — siker-
rel. Jartak a rendszerinditast végzé
Master Boot Rekordban, Office do-
kumentumok makré utasitasai ko-
z6tt, PDF alloményokban, web-
oldalak kédjéban és e-mail iize-
netek csatolmanyaiban, s6t djabb
tamadasoknal mdr a vezeték nélkiili
routerek is veszélyben lehetnek.

A 64 User (jsag egyszer egyik sza-
méban azt irta, hogy a Commodore
64-es gépre szerencsére lehetetlen
virust imi. Tobb se kellett, egyik
este a mailboxukba érkezett a BHP
virus a Bayerische Hacker Post szer-
vezettSl. A Program RUN futtatés-
kor az elinditott program helyett

a ,Fatal error in 1986 szoveget irta
ki és a LIST paranccsal valo listazds
eredményét is modositotta. A vi-
rus egyik lemezrél a mésikra tudott
terjedni, mdr ezen a platformon is.
A kéd alaposabb vizsgalatakor lat-
szott, hogy azt igazi profik készitet-
ték. A fertézés mind a LOAD, mind
a SAVE paranccsal képes volt ter-
jedni, és ,természetesen” a Reset és
RUN/STOP+RESTORE kombinaciok
sem dllitottdk le.

Cb4-re volt egy , lizleti” virus is. Ez
a flopimeghajto iro-olvaso fejét ki-
vitte egy olyan savra, ahonnan csak
a szervizes szakember tudta vissza-

IER|-INTERROGATE
IEBI-EXTERMINATE

hiizni a helyére, természetesen nem
ingyen. A legendak szerint magyar
taldlmany volt, és a kor leghiresebb
budapesti Commodore szervize volt
a sziletési helye.

Az egyik legelsG, IBM PC-re irt vi-
rus a Brain volt, amelyet egy pa-
kisztdni testvérpdr készitett. Orvo-
si szoftverek iréjaként céljuk a gat-
l&stalan flopis programcserebere,
koztiik a sajét programjaik illegalis
terjesztésének megbiintetése volt.
A Brain virus rezidens volt, azaz
egy dllanddan a tarban marado
résszel is rendelkezett, és a flopik
boot szektorat fertézte. Mivel a
megszakitasvektorokat onmagé-
ra irdnyitotta, egy lemezeditorral
végzett bootszektor-vizsgalatot is
képes volt atverni: ilyenkor tritk-
kosen az eredeti, elmentett részt
jelenitette meg: ,tartotta a tab-
lat”, Késdébbi véltozatai aztdn mar
a merevlemezt is képesek voltak
fertGzni.

Az Gsinternet legjelentGsebb tama-
dasdnak torténete Robert T. Morris
nevéhez f(iz6dik, az incidens na-
pokra lebénitotta az akkor legin-
kabb csak az Fgyesiilt Allamokra
korlatozodo ,vildghalét”. A Morris-
féreg tobbfajta rést is kihasznalt,
amelyek ugyan régota ismertek vol-
tak, de azt akkor még senki nem
gondolta volna, hogy éppen ezek
révén torténhet majd egy Uj ferté-
26s. A finger, sendmail, valamint
rsh utasitasokat hasznalta ki és azt,

VIRUS OPTIONS

L2 |-DISPLAY
IEY-DIRECTORY

18R|-QUIT

Nemcsak virusok, de virusirték is léteztek mar Commodore 64-re.
Képiinkén a BHP killer beallitasi paneljét latjuk
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A pakisztani Brain virus a boot rekordot fertozte, felilirta, az eredeti
adatokat pedig elmentette. A program készitéi az illegalis program-

masolast akartak vele biintetni
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Pillantas a CIH egyik verzidja
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k binaris kodjaba: tébb valtozatban

is rank szabaditottak ’

hogy a halézatban szerepld gépek
dont6 tobbségén szerepelnek ezek
a programok, illetve hogy a gépek
meghiznak egyméshan. Egy prog-
ramozasi hiba |ehet6vé tette, hogy
a féreg puffertilcsorduldsos tma-
dést hajtson végre, amelynek alkal-
mazdsa utan tetszéleges programot,
illetve parancsot végre tudjon haj-
tatni a kompromittalt szamit6gé-
pen. Tovabbi érdekesség volt, hogy
egy tobb szdz szavas szotart is tar-
talmazott a féreg, amely arra szol-
gélt, hogy ha a biztonséagi résen ke-
resztiil mégsem sikeriilne bejutnia,
lgy a felhaszndlonév-jelszo pa-

ros ellen intézhessen tdmadast. Si-
keres bejutds esetén aztdn lefordi-
totta sajét forrdskodjét — rendszer-
gazdai jogokkal ezt megtehette —,
és ezzel a rendszerek kozti inkom-

patibilitasi gondoknak is elejét vet-
te. A Morris-worm megjelenése ko-
moly tanulsag volt az akkoriban a
gépeiket még meglehetdsen bizton-

A Robert Tappan Morrisrél elne-
vezett féreg a mar régota ismert,
de be nem foltozott biztonsagi
lyukakra épitett
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EGY HASZNOS TESZTVIR

A hardvert is karositani tudta: a CIH képes volt jol megizzasztani az aldoza-
tot, a BIOS-PROM felalirasaval bi miikodésképtel é téve a gépet

Fle Edt Vew Jooh Compese el
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sagban tudo rendszergazdaknak, és
nemcsak a megfelelGen erds jelszo
valasztasdra, hanem a biztonsagi hi-
bék nem halogatott, azonnali kijavi-
tdsdra is serkentett.

Bhari
day, dubs 23, 2001 11 Z5PM

sarvice

batiies dip dyed touser

Hil How are you?
A Yankee Doodle a .com és a .exe
allomanyokat fertézte meg felil-
irdssal és nevéhez hiven délutin
17:00-kor eljtszotta a Yankee
Doodle amerikai népdalt a szami-
t6gép belsé hangszéréjan — mint-
ha CS‘AF'( a munk,aldé Veg&‘t ]_9‘26 ) A Sircam alapos fejfajast okozott:
kiirtszot hallanank. Memériarezi- véletlenszerden kivalasztott egy
densen ratelepedett a 21-es meg- dokumentumot a fertézétt géprél
szakitdsra (DOS-megszakitds ke- és szétkildte a nagyvilagba
zelG), és elmentette annak kezde-
ti értékét. Ezzel a trikkel at tudta
verni az akkori rezidens viruskere-
soket és képes volt elrejtézni eld-
liik. Tobb mint negyven étirata ko-
26t volt olyan véltozat is, amelyik
a Novell NetWare bejelentkezd jel-
szavat lopta el.

send you this file In order ko have your advice
See you later Thanks

=

babizs dip
e trouse

leg mentesitették, akkor a kovet-
kez6 pillanatban visszairta magat.

A helyes megoldas ilyenkor az volt,
hogy a viruskeresé el6szér a memoé-
ridban 1évd komponenst torolje, és
csak utana mentesitsen a lemezen.
A cikkiro akkori munkahelyén, egy
sok szdz gépes halozati kornyezet-
ben jo par orét eltoltott azzal, hogy
megszabaduljon a virustol.

A virus eredetileg drtalmatlannak
késziilt, de egy programozasi hiba
folytan jelents adatvesztéseket tu-
dott okozni. Nevét a terjedésekor
kiirt vicces tizenetrdl kapta: ,Your
computer is now stoned.” A virus-
kédban emellett egy, a marihudna

A Stoned rezidens lopakodé virus
volt, amely a flopik boot szektorat
és a merevlemez particios tablajat
fertézte meg. Egyik flopirél a mésik-
ra terjedt. A rezidens rész figyelte,
hogy a virus ott van-e még a boot-
ban, és ha gy latta, hogy eset-
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View Go Help

Name ] Size | Type ] Modified ;]
1] Locale.nls " 172KB  HLS File 5711790 7:.01 PM
3] Logger vwd 13KB  Vitual device driver 5A11/987.01 PM

1/30/05 6:44 PM
1/30/05 6:44 PM
5/11/98 7:01 PM

5/11/987im PM =
»

2000-ben még féleg e-mail mellékletekben terjedtek a férgek, itt a hires
Loveletter egy példanya

£]L0VE-LETTER-FORYOUHTHM 16KB  Microsoft HTML Doc.
F3 LOVE-LETTER FOR-YOU 3 11KB VBScipt Scipt File
3] Lptvxd IBEB  Vitual device driver
'5'1 Lptenwum.vxd 17KB  Villugl device driver
«

1 abiectis] selcted 1[ 2 My Computer

Az EICAR tesztfdjl (hivata-

los nevén EICAR Standard
Anti-Virus Test File) olyan

fajl, amelyet a CARO (Com-
puter Antivirus Research
Organisation) szakemberei fej-
lesztettek ki azzal a céllal, hogy
biztonsdgos médon teszteljék az
antivirusprogramokat. A lényeg,
hogy ez egy teljesen drtalmatlan
és mindossze 68 (extra CR + LF
sorvég karakterekkel egytitt 70)
béjtos .com kiterjesztést fajl. A
tesztallomany szabvanyos ASCII
karakterekbél 4ll, és talalat ese-
tén az EICAR-STANDARD-
ANTIVIRUS-TEST-FILE! (izene-
tet kell, hogy kapjuk. Megijedni

egyéltaldn nem kell, hiszen ez
csak teszt, és persze terjedni sem
terjed. Az &llomanyt mi magunk
is létrehozhatjuk, de a www.
eicar.com weboldalrél akér le

is tolthetjiik azt. A tesztfjlnak
ezt a szoveget kell pontosan tar-
talmaznia: X50!P%@AP[4\
PZX54(P~)7CC)7}$EICAR-
STANDARD-ANTIVIRUS-
TEST-FILE!$H+H*

Ha ezt a széveget beirjuk egy
szovegfajlba, a végeén ttiink egy
4j sort, majd a fajlt dtnevezziik
.com kiterjesztés(ire, annak Gjbo-
[i megnyitdsakor viruskeresénk-
nek azonnal ,ugrania” kell. Ha
nem teszi, baj van!

24.0.0.0/14

A Codered (Bady) Microsoft lIS-szervereket tamadott, és tulcsordulasos
tamadassal még egy hétsé ajtot is tudott a gépekre telepiteni. Szerverek
ezrei estek rovid id6 alatt aldozataul

legalizélasara vonatkozo tizenetet is
lehetett taldlni.

A OneHalf is tij modszert honosi-
tott meg: merevlemezrdl torténd
bootoldsonként 2-2 cilinder teljes
tartalmdt titkositotta, a merevle-
mez végérdl indulva. Ha csak si-
man mentesitettilk a gépet, az el-
kodolt részhez soha tohbé nem
fértiink hozza. Szerencsére késziilt
hozza egy egyedi dekddol6 segéd-
program, amely a tényleges fizi-
kai irtds elGtt képes volt visszaala-
kitani az eredeti adatokat. A virus
a nevét a fé| merevlemez elk6do-
ldsa utdn megjelenitett humoros-
nak szant izenetérd| kapta: ,Dis

is one half.” J6 vice volt; tébben
rosszul lettek, amikor szembesiil-
tek vele.

Erdekes eseménylancot inditott el

a sokak dltal ismert CIH virus. Az
elsé jelentések rola 1998 elejérdl
szarmaznak, az idok sordn pedig

j6 néhdny véltozata sziiletett. Kii-
[6nlegessége, hogy a Pentium pro-
cesszorral rendelkezé szamitoge-
pekben olyan hibét volt képes okoz-
ni, amely a hardver javitdsa nélkil
nem orvosolhato: a gép elinduldsa-
hoz sziikséges BIOS PROM-ot tet-
te tonkre feltilirassal. A legismertebb
és legelterjedtebb verzio minden év
aprilis 26-an aktivizdlodott. Ez a val-

IRODALOMJEGYZEK

Farmosi Istvan — Kis Jdnos - Szegedi Imre: Viruslélektan
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A Slammer (vagy Zaphire) a Microsoft SQL szervereken pusztitott. Minden

korabbi él sulyosab da

tozat azonban csak 1998 kozepén
terjedt el szélesebb kérben, igy az
elsé valodi aktivizaloddsi détuma
1999. aprilis 26-a lett. Még itthon
is adtak ki szdmitastechnikai laphoz
olyan CD-mellékletet, amely ezzel
a virussal volt fertézétt. A kdrtevé
anevét tajvani illet6ség( készitgjé-
161, a kezddbetik alapjan Chen Ing-
Haurol kapta.

Méjus a szerelem honapja. Ha
valaki egy I LOVE YOU térgyu le-
velet kapott, amelyhez egy LOVE-
LETTER-FOR-YOU.TXTxbs mel-
léklet is tartozott, az nehezen
tudta elkeriilni a meglepetést.

A VBScriptben irt féreg fut6tlizsze-
rien terjedt, a megfert6zott gépe-
ken megkereste az Outlook cim-
jegyzékét, és az itt talalt cimekre
azonnal tovébbkiildte magdt. Ko-
moly kérokozés is tortént: a zenei
és képallomanyokat sok esetben j6-
vétehetetlent| bindris szeméttel irta
felil. A Loveletter kivételes eset volt
abbdl a szempontbdl, hogy szer-
z6jét, Onel Cuzmant sikeriilt azo-
nositani és elfogni, mégis megisz-
ta a biintetést, mert akkoriban még
nem létezett ilyen helyzetekre jog-
szabaly. Azéta persze mar a Fulop-
szigeteken is biintetend§ az effajta
cselekmény.

Mindassze hat nappal julius 18-i fel-

fedezése utdn a SirCam internetes
féreg mér az egész vilagon elterjedt
és bizonyitottan az egyik leggya-
koribb kérokozo programma valt.

A SirCam virus a fert6zott gép me-
revlemezén taldlhaté dokumentu-
mokbdl kiild véletlenszerden egyet
avirussal egytitt tovabb kiilonbo-
26 cimekre. A féreg altal elfoglalt le-
mezteriilet okozta karokon kivil fi-
gyelmet érdemel a SirCam puszti-
16 rutinja is: 5% esély volt rd, hogy
a féreg a Windows mappa minden
alkonyvtardt és fajljat kitorolje, igy
ebben az esetben a gép mér nem is
indult el. Ez mar ijeszt6 volt: zenél
agépem, hat annyi baj legyen. Le-
esnek a karakterek az alsé sorba a
potyogtatos” virustol? Kit érdekel.
De hogy a magénszféra séril, és
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2003 januarjaban

barmelyik dlloményom kozpréda le-
het, az mdr mindenkit sokkolhatott.

ANimda virus - amelynek érdekes-
sége, hogy egyszerre négy kilonbo-
Z6 fertézési mechanizmust is képes
volt alkalmazni (Exe-fertézés, he-
lvi hdlézaton, weben és levelezésen
keresztiili terjedes) — megjelenése-
kor 24 6ra leforgasa alatt 2,2 millié
gépet fert6zott meg. A hosszi tévi,
hatékony védekezéshez nem volt
elég a virusmentesités, hanem min-
denképpen sziikséges volt a megfe-
lelé Microsoft javit6 &lloményok le-
futtatdsa is. Mivel a virus a hélozati
kapcsolatokon keresztil is fertG-
76tt, ezért a komyezet mentesitése-
kor szét kellett hiizni azt, és minden
gépet kiillon-kiilon kellett kitakari-
tani. Csak ezutdn volt szabad (Gjra
halozatba kapcsolni Gket. Erdemes
a virus nevét visszafelé is elolvas-
ni: ADMIN.

Nem volt eseménytelen a 2002-es
esztendd sem, és ezt bbek ko-
z6tt a CodeRed féregnek is koszon-
hettiik. Microsoft 11S-szervereken
terjedt, és ami igazdn kilonleges-
56 tette, az az volt, hogy a kédja ki-
zérolag a fert6zott szervergépek
memoridjaban terjedit. Emellett ren-
delkezett trGjai, hatsGajté-kompo-
nenssel is, amelynek Virtual Root
volt a neve. A fertGzott gépen meg-
jelenitette a ,Welcome to worm.
com, Hacked by the chinese!” iize-
netet, és azonnal Gjabb fertézheté
I1S-szerverek utan kezdett kutatni

a hdlézatban. A javitashoz nemcsak

A Melissa férget készité David

L. Smith. 1999-ben a hatésagok
szerint mintegy 80 millié dollar kart
okozott

Meszage

Egy ritka ideg

Thizs spstem iz shutting down. Pleasze save all
work, in progress and log off. Any unzaved
changes will be lost. Thiz shutdown waz
initiated by NT AUTHORITYASYSTEM

Time before shutdown

Windows must now restart because the
Remate Procedure Call [RPC) service
terminated unexpectedly

00:00:57

Thukk blakab

elindul

it6 kartevé: a LoveS.
. - ars

ama cek

és barmit

is, a gép Gjraindul

Itt is egy javitatlan hibat, a DCOM RPC (Remote Procedure Call) biztonsagi

rést hasznaltak ki

az ,explorer.exe” tréjait kellett kito-
rélni, de sziikséges volt a biztonsa-
gi hibakat javitd Microsoft-foltokat
is telepiteni.

Nem, eziittal nem a Rolling Stones
Sticky Fingers cim(i szamardl lesz
520, hanem a lopkodos Klez virus-
rél. £z a fert6zott gép merevleme-
zén talalhato dokumentumokbdl
véletlenszertien kivalasztott egyet,
és azt sajat SMTP-motorja segitsé-
gével tovabbkiildte a virussal egy(itt
kilonbozé cimekre, igy titkos vagy
bizalmas informaciok kertilhettek
idegen kezekbe. Megjelenése ota
sokdig volt a virusstatisztikék éllova-
sa, rengeteg levelet kiildtek a fertd-
zott gépek. Ezekben a levelekben

a felad6 legtobbszor hamisan szere-
pelt, igy a visszakiildott figyelmez-
tetésiink sem érte el a céljat, ettd|
kezdve teljesen feleslegessé valt a

vélelmezett (de hamis) feladld érte-
sitése. A H varians killon érdekessé-
ge az volt, hogy az érkez6 levélben
megtévesztésként magat mint virus
elleni irtéprogramot tiintette fel.

Akik kordbban tgy konyvelték el,
hogy csak futtathato allomanyok-
ban vagy boot szektorban lehet-
nek virusproblémék, nagyot csa-
lodtak. A Microsoft SQL szerve-
reket témadoé Slammer (vagy méds
néven Zaphire) féreg a nem frissi-
tett rendszerekben taldlhat6 bizton-
sdgi rést hasznalta ki. Tamadasa so-
ran az is nyilvanvalova valt, hogy
sok cégnél akkoriban nem tzemelt
jol bedllitott tiizfal, amellyel elkerdl-
hették volna a balesetet, ennek hi-
dnyaban mar csak az internet drasz-
tikus lelassulésabol vehették észre

a problémat. Egy elemz6 cég ké-
s6bbi jelentése szerint a megfertd-

3 Furkd Antivirus telepitése

egyezmények védik.

Udvozoljiik a(z) Furkd Antivirus

Ez a program a(z) Furkd antivirus alkalmazast Fogja telepiteni a
szamitGgepére, Kattintson a Mégse gombra ha nem kivanja
telepiteni ezt &z alkalmazast, Kattintson a Tovabb gombra a

w telepit6jében!
\N}\/j
S
oD
& telepités folytatasshaz,

FIGYELEM: Ezt a programat a szerzi jogi torvény és nemzetkizi

A program vagy barmely részének engedély nélkili masolasa
vagy terjesztése sulyos polgar- és buntetdjogi bintetéseket
eredményezhet, &s a torvény &ltal engedélyezett maximalis
mertekig elidrunk elene.

llyen is volt: kamu magyar antivirusprogram. A hozzatartozé allomanyok
kiilénb6z6 jatékokbol valé zenék és képek voltak, és egyaltalin nem miike-
détt, mégis pénzért arultdk az interneten
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a Leech virus egy disassemblalt és
kommentezett valtozata

Amikor egy virus szép: a Bagle.N valtozat kédjaban ez a pil-
langé rejtézkadik, csak fel kell fedezni egy hexaeditorral

g o " - sok iréi mindenesetre gydkeresen
A Fllop-szigeteki Onel A. de Guzman készitette

‘a Lovelis L . ban ezt a biztonsé- Windows animdlt kurzorfdjlok (.ani) megviéltoztattak a szdmitdgépes

g, vagy mas néven Loveletter férget. g - P " . g . .
Elfogasakor még nem létezett ilyen internetes gi rést mar ki is ak- kezelésével kapcsolatos, kritikus se-  biztonsagrol kordbban kialakult
cselekményekre vonatkozé jogszabaly, igy olcsén naztak, és elkez- bezhet6ségét haszndlja ki. A felfe- addigi elképzeléseket, sokszor
meguszta az esetet dédott a rémalom. dezett hiba kihasznalasaval tévo- vadonatdj, tamadhaté frontokat

A DCOM RPC li kodfuttatas valésithaté meg az nyitva (j kihivasok elé allitottak a

26détt SQL-szerverek 90 szdzalé- (Remote Procedure Call) sebezhe-  éldozat rendszerén egy jol elGkészi- szakmat. Sajnos abban is biztosak
ka mér a jarvany elsé tiz percében t6ség kihasznéldsa rendszeresen tett kurzorfdjl letdltése utan. Kilén lehetiink, hogy a folyamat itt nem
aldozatul esett. Terjpdési sebessé- UJramdnmta vagy lefag gyasztotta a érdekesség hovy nemcsak az XP és allt meg, és ez a j(’)vr’iben is foly-
ge nagysagrendekkel megel6zte a windowsos gépeket. korabbi NT-alapi rendszerek, ha- tatédni fog.
CodeRed férget. Ugyancsak tjdon- A kddban még Bill Gatesnek is nem a Vistaval telepitett szdmitogé- Kérjik kedves olvaséinkat, ha
sdg volt és a terjedését is eredmé- lizent az ir6: | just want to say pek is dldozatul estek a trojai kdrte-  a téméban kérdésiik, hozzdszo-
nyesen szolgélta, hogy a Slammer LOVE YOU SAN! billy gates why vének. Oszintén: ki gondoltvolnaa  ldsuk van, juttassdk el hozzank
nem hasznélt bonyolult, nagymére-  do you make this possible ? Stop gyilkos kurzorokra? (velemeny@pcworld.hu).
tii véletlenszém-generdtort, ehelyett  making money and fix your soft- Csizmazia Istvan,
arendszer tizemidejének szamldlo-  ware!!” Az atyai figyelmeztetés — virusvédelmi tanacsado
jat hasznalta fel véletlen cimtarto- miszerint a profithajhdszds helyett Eddig tartott a hihetetleniil bé- Sicontact Kft., a NOD32 antivirus
manyok generalasahoz a célpontok inkabb ki kellene javitani a szoftve- séges virusterméshél valé ma- magyarorszégi képviselete

reket — ma is aktudlis. zsoldzasunk. Az itt felsorolt viru- antivirus.blog.hu

Tobbféle egyéb néven is Mnerluk

MSBlast, Blaster. Az eset (gy kez- Tobb Windows-vdltozaton tdl va-
dédott, hogy egy hénappal ko- gyunk, jelenleg a szuperbizton-
rabban a Microsoft felfedezett sagosnak kikidltott Vista a leg-

egy biztonsagi rést a Windows Gjabb tronkovetels. A Win32/
operécios rendszerben. Julius- TrojanDownloader.Ani.Gen trojai a
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