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Osszefoglald

Napjainkban az informatika és informatikai szolgaltatasok elterjedtek. Az élet
minden terlletére beszivarogott, és az emberek napjainak szerves részét képezi. Reggel
felkelnek, eléveszik az okostelefonjukat és kdzdssegi oldalakat néznek, a buszon hireket
olvasnak, este éttermet vagy szérakozOhelyeket keresnek az interneten. Ezt az
informéacidéhséget és terhelést ki kell szolgalni.

A legnagyobb rendelkezésre allassal rendelkezd tartalomszolgaltatok altalaban
valamilyen szerver operécids rendszert hasznalnak. A Netcraft[46] felmérései alapjan
ezek talnyomo tobbségében FreeBSD, Microsoft Windows Server 2008 és Linux

rendszerek.

A munkam soran FreeBSD rendszerekkel foglalkozom, t6bb okbdl kifolyolag. A
FreeBSD a Linuxokhoz és Windowsokhoz képest kevésbé elterjedt rendszer, kisebb
fejleszt6i bazissal rendelkezik, azonban bizonyos tertleteken igy is versenyképes velik.
Teljesitményben sok helyen meg is elozi 6ket. A FreeBSD egy nyilt forrasi rendszer,
mely fejlesztése soran els6 szempont a teljesitmény volt. A korlatozott fejleszt6i
kapacitasok miatt igy mas terlletek hattérbe szorultak. Az egyik ilyen terllet a
biztonsdg. A rendszer tartalmaz biztonsagi megoldasokat, amelyek magasabb szinten
befolyasoljak a rendszer miikodését. Ezek a teljesség igénye nelkil: jails, DAC, MAC,
BSM és BSM-re épiilé megoldasok. Fejlesztésiik a TrustedBSD projekt keretén belul
készult el, melyet részben a DARPA tdmogatott.

A rendszer azonban a mai napig szinte mentes az alacsony szintli proactive
védelmi megoldasoktdl. A dolgozatomban ezek allapotanak felmérésével foglalkoztam
és egy (kettd) lehetséges megoldas kivalasztasa utan azt implementaltam. A fontossaga

miatt valasztdsom az ASLR-re és Gjdonsaga miatt az SMAP-ra esett.



Abstract

Today, information technology and information services are prevalent. They’re
present in all aspects of life and form an integral part of people's days. People get up in
the morning and take their smart phones, browsing social networking sites and reading
news on the bus, and at night they looking for restaurants or night clubs online. This

hunger for information and load must to be served.

The content providers that have the greatest availability generally have a server
operating system in use. According to Netcraft's surveys, the overwhelming majority of
them are, FreeBSD, Microsoft Windows Server 2008 and Linux systems.

The topic of my thesis deals with the FreeBSD system for many reasons.
FreeBSD is less commonly used than Linux or Windows, and has a smaller developer
base; however, in some areas it is still competitive with them, and is leader in
performance. FreeBSD is an open-source system, where the priority in development
was performance. Due to the limited capacity of development in other areas are
overshadowed. One such area was security. The system includes security solutions that
affect the operation of the system at a higher level. These are without attempting to be
comprehensive: jails, DAC, MAC, BSM and BSM solutions built on. Their
development was completed within the TrustedBSD project — which was partially
supported by DARPA.

However, the FreeBSD system still does not have a lot of proactive security
solutions. My thesis deals with the assessment of their condition and after choosing one
(two) possible solution that has been implemented. The choice fell on ASLR and
SMAP.



1 Bevezetés

1.1 Feladat értelmezése

A feladat, megvizsgalni, hogy a jelenlegi FreeBSD 10-CURRENT (a legfrissebb
fejlesztéi valtozat, 2013. februar — 2013. majus) milyen védelmi megoldasokat
tartalmaz a lehetséges megoldasok koziil. Ezt kovetden egy nem implementélt
megoldast implementalok, és megvizsgalom valés korilmények kozott, kitérve a
teljesitményre is, mivel a FreeBSD projekt szamara az els6k kozott van a teljesitmény

is.

1.2 Tervezés célja

A FreeBSD operacids rendszer biztonsagosabba tétele lehetbleg optimalis

maodon, minimalis sebességvesztés mellett.

Az elkeszilt kdédok kovetik a FreeBSD szellemiségét, igy torekszem az
olvashatdsagra és a kovethetdségre. A tervezés sordn elsd izben mar meglévo (tipikusan
PaX Team Aaltal tervezett) algoritmusok rendszerbe illesztésére tdérekszem, ehhez

elmélyilt FreeBSD ismeretek sziikségesek.

1.3 Feladat indokoltsaga

Mint ahogy az a dolgozatbol kiderul, a FreeBSD operacids rendszer még 2013-
ban is mentes sok alapvetd védelmi mechanizmustél, amit mas konkurens rendszerek
tartalmaznak (Microsoft Windows XP SP3 és Ujabb Windowsok, kiilonb6z6 Linux
disztribuciok).

A  FreeBSD operaciés rendszert sok helyen hasznaljdk, ISP-k,
tartalomszolgaltatok, halozati infrastruktira készitok és IT biztonsagi cégek is. Emellett
tervek fogalmazodtak meg bennem a FreeBSD operécios rendszerrel. A kdzeljovében
vagy FreeBSD commiter (olyan személy, aki rendelkezik irasjoggal a hivatalos
FreeBSD verziokovet6 rendszeréhez) szeretnek lenni, vagy a FreeBSD operacios
rendszer forkolasaval kivanok létrehozni egy biztonsagos és friss BSD varianst, mely

annyira koveti a sziilo operacios rendszert, amennyire csak lehet.



1.4 Szakdolgozat felépitese

A mi ,,Tamadasi formak” részében rovid attekintést adok a rendszerek

sérulékenységeit kihasznal6 technikakrél és tamadasi formakral.

A ,,Memériavédelmi megoldasok™ részben szamitasba veszem az ellenik

felhasznalhaté védelmi megoldasokat.

A FreeBSD” részben a FreeBSD operéaciés rendszert érintd

részegységeir6l adok egy attekintést.

A ,Intel x86-64" részben az Intel x86-64 processzor péar tulajdonsagarol

fogok részletesebben irni, melyek kapcsoldédnak a témamhoz.

Az ezt kovetd részekben (,,SMAP implementalasa FreeBSD kernelben”
és ,,ASLR megvalositdsa FreeBSD-ben™) pedig a konkrét tervezési es
megvaldsitasi megoldasokat irom le, melyek épitenek az el6z6

fejezetekre.

Végezetil az ,Ertékelés” részben értékelem és  Osszegzem a
megoldasokat valamint a bel6lik lesziirt tapasztalatokat ¢és

eredményeket.



2 State-of-the-art feltaras

2.1 Proactive security

A klasszikus biztonsagi megoldasok és megvaldsitasok egy mar bekdvetkezett
tamadas és/vagy kareset felkutatasaval és utdlagos vagy folyamatlagos kezelésével
foglalkoznak, ezt hivjuk altalanosabban reactive security-nek is. llyen megoldasok a
ma is forgalomban kaphat6 virusirtok, tlizfalak és forensics eszk6zok, mivel tébbségik
egy, mar ismert minta vagy szignatlra alapjan dolgozik. Természetesen ezek az
eszk0zok is egyre nagyobb tudassal lesznek felvertezve és mozdulnak el proactive
iranyba.

Ezzel szemben a proactive security megoldasok a hangsulyt egy esetleg
tamadas megelozosére fektetik. A készitdi €s alkalmazdi megprobdlnak mindig egy
Iépessel a tamado elétt lenni és megakadalyozni egy esetleges betorés sikerességet vagy
legalabb nagysagrendekkel megneheziteni azt. Ilyen megoldasok a '90-es évek végétol
kezdtek terjedni, leginkabb a PaX és az OpenWall kezdemenyezéseként. Az altaluk
kifejlesztett technologidkat kés6bb nagyobb software cégek is atvették, tobbek kozott a

Microsoft is a Windows rendszerekhez.



2.2 Tamadasi formak

Ebben a szakaszban az x86-64 rendszereket leginkabb érinté tamadasi formakrol
adok egy rovid attekintd leirast. Bizonyos tdmadasok mas architektiran nem

mikodhetnek.

2.2.1 NULL pointer dereferencia

Mint ahogy a neve is mutatja, ezzel a tdmadasi formaval olyan pointereket
hasznalnak, melyek értéke NULL, azaz a 0 memdria cimre mutat. Ez a tamadéasi forma
régebben volt elterjedt. Manapsag tébbféle megoldassal is védekeznek ellene. Unix
rendszerek esetében a run-time loader a program bet6ltése utan a programhoz tartozé
elsé lapot (mely a 0-as virtudlis memoria cimtdl kezdddik) unmappeli a program
cimterébdl, igy ha valamilyen okbol kifolyolag egy program dereferdlna egy olyan

pointert, ami NULL-t tartalmaz, akkor az operacios rendszer a programot terminalja.

Régebben specialis esetben ezek utan is lehetett hasznalni ezt a megoldast. Az
unmappeléstdl fliggetleniil, ha az mmap(...) flggvény segitségével ujra felmappelték a
cimtérbe a 0-as cimt6l kezd6d6 memoria régiot és ide helyezték a shellcode-ot vagy a

cimet, amely a shellcode-ra mutatott.

A kernel szamos fuggvénypointert tartalmaz, melyek tobbsége futds kdzben van
inicializalva. Bizonyos konstellaciok esetén ezek a pointerek NULL értéken maradnak,

és ebben az esetben van lehet6ség a tamadas kihasznalasara.

A kovetkezd kodrészlet bemutatja az egyszertiisitett kernel oldali hibat:
void (*kf ptr)(void) = NULL;
int

foo_read_on_device_hanlder()

{
[...]
/* ellenorzes nelkul, igy az erteke NULL */
kf_ptr();

[...]

Amikor a kernel végrehajtja a read(...) hivast a char dev-en, akkor lefut a
kf ptr(...) flggvény, azonban a kf ptr NULL-ra mutat, igy az aktudlis process

cimterének NULL cimén talalhaté utasitasait hajtja végre a kernel.

User space oldalrdl pedig a kovetkez6 kodrészlet:
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char shellcode[] = “SHELLCODE helye”;

void
bar(void)
{

int dev=0;
char dummy[4096];

mmap(NULL, PAGE_SIZE, PROT_READ|PROT_WRITE|PROT_EXEC,
MAP_FIXED|MAP_PRIVATE|MAP_ANON, -1, 0);
memcpy (NULL, shellcode, sizeof(shellcode));

dev = open(“/dev/echo”, O_RDWR);
read(dev, dummy, PAGE_SIZE);

Itt felmappeljik a NULL cimt6] kezd6do lapot, és elhelyezziik rajta a shellcode-

ot, ezt kovetden meghivjuk rajta a sériilékeny read(...) figgvényt.

Erre is szuletett egy korlatozé megoldas, melynek Iényege, hogy mmap(...)-elni,
csak egy bizonyos virtualis memoria cim felett enged a rendszer, ez tipikusan egy lap
méretli vagy ennek ketté hatvany szorosa. x86-64 rendszeren a lapméret 4096 byte, a
minimalis VM cim FreeBSD esetében pedig 4 kbyte, ha a security.bsd.map_at_zero

sysctl ertéke 0.

Védekezés ellene: VM kezdécim megemelése, UDEREF, SMEP és SMAP.
2.2.2 Buffer overflow

2.2.2.1 stack overflow

Stack overflow vagy magyar neven verem tulcsordulas tipikusan két esetben
fordul el6. Az egyik, ha nagyszamu rekurziv fliggvényhivas torténik; a masik, ha

nagyméretll lokalis valtoz6 van foglalva (nagy tomb a stacken).

A futds végeredménye programhiba, az operdcids rendszer terminalja a

folyamatot.

Stack overflow-t kernel space-ben kdnnyebb elérni, mivel a kernel stackek
tipikusan nagysagrendekkel kisebbek, mint a user space programok stack-jei. FreeBSD
esetében a kernel stack 2 lap, azaz 8192 byte x86-64 esetében, ezzel szemben a user

stack tobb mega esetleg giga byte is lehet.

11



2.2.2.2 stack buffer overflow (stack smashing)

A probléma oka altaldban a hidnyz6 vagy téves hatar ellendrzés vagy integer

over vagy underflow. Egy sériilékeny kod a kovetkezo:

#include <string.h>

void foo (char *bar)

{
char buff[12];

strcpy(buff, bar);
}

int main (int argc, char **argv)

foo(argv[1]);
}

Ha programot els6 paraméterként 12 karakternél hosszabb string-gel hivjuk
meg, akkor a foo(...) fuggvenyben talalhaté buff tombot elkezdjik irni, és mivel a
strepy(...) fuggvény nem ellendriz hosszt, ezért az irds nem fejezédik be a tomb
“végénél”, hanem a stack-en levd szenzitiv adatokat is feliilirjuk Egy megfeleléen

elokészitett string esetén a program flow-t kontrollalni tudjuk.

Védekezés ellene ASLR-rel, NX stack-kel vagy SSP-vel torténik.

2.2.2.3 heap overflow
A heap overflow[27] ugyancsak a buffer overflow-k csaladjaba tartozik. A stack

overflow-nal komplexebb tamadast igényel.

A heap-en a memdriat dinamikusan allokaljuk. Ezen allokaciok nyilvantartasa
altalaban egy segéd struktaraval torténik, melyek magukban foglaljdk a memdria
régiokat is. A tdmadas célja ezeknek a strukturadknak a felllirdsa és a control flow

eltéritése.

Védekezés ellene ASLR-rel és NX bittel torténik.

12



2.2.3 Format string tdmadasok

A format string tdmadasok[32][33] programozoi hibara és / vagy hanyagsagra
vezethetOk vissza. A printf fuggvénycsalad szignatiraja igényel egy string-ként
megadott paramétert, mely leirja, hogy az azt kovetdé paraméterek milyen mddon

legyenek Kiirva.

Ha a paraméter char tdmb tipust (er6s kozelitéssel alias string) és ezt a buffer-t
kozvetlenlil vagy kozvetetten tudjuk befolyasolni, akkor tetszlleges értéket

kiolvashatunk a segitségével.

Egy egyszerti példa, mely format string tdimadashoz vezethet:

char buff[256];
scanf(“%s”, buff);
printf(buff);

A baj pedig a printf(...) fliggvenycsalad természetes miikodésébol fakad. A
formatum string-ként megadott %-ot koveté paramétereknek megfeleld értékeket veszi
le a stack-r6l. Ha inputként egy crafted inputot adunk, akkor annak megfeleléen fogja
végigporgetni a stacket. Ez manapsag altalanos esetben infoleak-hez jo. Példaul, ha a
“O%x %x %x %x” format string-et adjuk be, akkor a stack-rél az elsé 4 integert

olvashatjuk Ki.

Régebben vagy specialis forditasi direktivat hasznalva, a printf(...) fuiggvénnyel
irni is lehet, nem csak olvasni a stack-rél. Ehhez %n formatumot kell alkalmazni, és
paraméterként a printf(...) stack-jen a célcimet kell tartalmazni, ahova a %n-ig kiirt

byte-ok szama kerul.

char *s="fo00”;
int size;
printf(“%s%n”, s, &size);

A kdd lefutasa utan a size valtozo értéke 3 lesz, mivel az s pointer egy 3 hosszu

string-re mutat és a “foo” 3 karakterbdl all.

Ha ez kombinaljuk a lefelejtett format string-gel és mi tudjuk megadni, hogy
mit, hol, hova és milyen mddon irjon ki a printf{...), akkor szinte barmit médositani

tudunk a memariaban.

Védekezés ellene ASLR-rel és NX bittel torténik.
13



2.2.4 Return-oriented Programming (ROP)

A ROP[28][29] az Gjabb tamadasi formak kozé tartozik. Erdekessége, hogy
kodinjektélas nélkul vagyunk képesek a control flow-t eltériteni. A tdmadas képes
Kijatszani az NX-et, mivel futtathaté kod nem ker(l a célteriletre.

A tdmadas itt is egy buffer overflow-val kezdddik, mellyel a return address-t
felilirjuk, ezt kovetben az el6z6leg a buffer-be injektalt specialis shellcode-ra keriil a
vezérlés. Ez a shellcode stack frame-ekbdl all, mely stack frame-ek a program és az
altala hasznalt fliggvénykonyvtarak kddjait hasznalja fel — igy mas, mar memoriaban
levé futtathat6 kddra hivatkozunk és emiatt nem kell futtathatd kodot injektalni. Ezeket
az apro épitdkoveket — melyek a futd program részei — gadget-eknek hivjuk. Ezek a

gadget-ek ret utasitasra kell végzddniiik, innen is kapta a nevét a tamadas.

Védekezés ellene ASLR-rel torténik.

2.2.5 Jump-oriented Programming (JOP)

A JOP[30] a ROP-hoz hasonlé tamadasi forma, a kulénbség annyi, hogy itt a ret
helyett indirekt jmp és call utasitasokat tartalmazé gadget-eteket keressiik. A ROP elleni
egyik védekezeés hivta életre, mivel a ret utasitasok eliminalhatok a programbol, ugrasok
¢s memoria miiveletek helyettesitésével. Az ugro utasitasok ezzel szemben a programok

szerves részét képezik, és eliminalasuk nehezebb.

Védekezés ellene ASLR-rel torténik.
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2.3 Memoriavédelmi megoldasok

2.3.1 Memodria irhatosagat és futtathatésagat korlatoz6 megoldasok

2.3.1.1 PaX MPROTECT

A PaX MPROTECT[40] restriction megoldas Iényege, hogy a mmap(...) és
mprotect(...) interfész korlatozasaval segiti megakadalyozni (j futtathaté kod
megjelenését a process cimterében.

FreeBSD esetén a vm_entry t struktdraban talalhat6 vm_prot t protection és
vm_prot_t maxprotection elemekre kellene alkalmazni a megszoritasokat, ha a FreeBSD
tartalmazna PaX MPROTECT-et.

A megszoritasok a kovetkezdkre terjednek ki:
- megakadalyozza a futtathaté anonymous mapping létrehozasat,
- megakadalyozza az irhato-futtathatd file mapping létrehozésat,

- megakadalyozza a csak olvashato-futtathatd file mapping-ek olvashatova is
tételét, kivéve, ha relokaciét végzink ET_DYN ELF file-on (non-PIC
megosztott kdnywvtar),

- megakadalyozza a nem futtathatd mapping futtathatova tételét.

Ez a védelem sok eldony mellett hatranyokkal is jarhat, mivel az alkalmazas
készitok hanyagsagbol vagy lustasigbol nem megfeleléen hasznaljak az mmap(...) €s
mprotect(...) interface-t. Ez leginkabb a futas kdzben generalt kddokra igaz, melyeket

utana végre akarunk hajtani (JIT, just in time framework-06k).

A FreeBSD nem tartalmaz PaX MPROTECT biztonsagi megoldast.

2.3.1.2 WX

A W"X[42] az OpenBSD software-s megoldasa az NX-re — mely a PaX
PAGEEXEC[50]-b61 merit otleteket — , olyan esetekben, amikor a hardware nem
tartalmaz hozza kiegészitést. A megoldas a kiillonbozé ELF szekcidkat szétszedi, es a
védelmi szintnek megfelelden tjrarendezi, melyek védett memoéria cimeken

helyezkednek el. Ez a mddszer x86 esetében érvényes.

A FreeBSD nem tartalmaz W”X biztonsagi megoldast.
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2.3.1.3 XD

Az XD (XD bit — eXecute Disable) az Intel fejlesztése, mely segitsegével
lapokat tudunk nem futtathatonak jel6lni. A szolgaltatas rendelkezésre all az XD

Kiterjesztést tartalmazo 32 bites processzorokban és 64-bites x86-64 processzorokban.
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Figure 4-11. Formats of CR3 and Paging-Structure Entries with IA-32e Paging

NOTES

1. M 5 an abbreviation for MAXPHYADDR.

2. Reserved fields must be 0.

3.1f IA32_EFERNXE = 0 and the P flag of a paging-structure entry is 1, the XD flag (bit 63) & reserved.

Figure 1: XD bitek eléfordulasa[1]

Az NX megléetet a CPUID.80000001H:EDX.NX[bit20] alapjan tudjuk

ellendrizni[9].

Lényegében ez a hardware oldali megval6sitaisa a W”"X-nek bizonyos
korlatozasokkal. Onmagéaban nem jelent megoldast minden problémara, de eldsegiti

mas technoldgiakkal egytt a hatékony védekezést.

FreeBSD alatt hasznalt védelmi megoldas.
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2.3.2 Stack canary (SSP)

A védelem lényege, hogy a stack frame-en bellil az adatokat tartalmazd rész és a
controlt tartalmazo (legf6képp a visszatérési cimet) rész kozé byte sorozatokat szurunk
be, melyeket késébb ellendrzink. Stack Smash Protection — SSP[41] — néven is
szoktunk ra hivatkozni. A megoldas — mint ahogy a nevébdl kovetkezik — csak a stack-

et védi, igy a head overflow ellen nem véd.
FreeBSD alatt hasznalt védelmi megoldas.

A stack canary-nak 3 f6 tipusa van: terminator canary, random canary, random

XOR canary.

2.3.2.1 Terminator canary

Ez a legegyszeriibb ¢és a legkonnyebben kijatszhatd canary tipus. Arra épit, hogy
a legtobb buffer overflow-t kihasznalo tdmadas valamilyen string miiveletre alapoz.
Kdvetkezménykeppen a canary-t NULL-okbol, CR-ekbdl, LF-ekbdl és -1-bol allitjak

0ssze.

Megkeriilése azért egyszer(i, mert a tamadé ismerheti a canary értékét, és azt el

tudja helyezni az exploitban vagy shell-kodban.

2.3.2.2 Random canary

Ez a tipus mar biztonsagosabb, a Iényege, hogy a programon beliil egy védett
globélis valtozdban talalhaté egy random generalt érték, melyet a program inditasakor
hoz létre az operacios rendszer. Ezt kdvetéen minden stack frame létrehozéasakor €s

torlésekor ellendrzésre keriil ez az érték.

2.3.2.3 Random XOR canary

Hasonl6 a Random canary-hoz, illetve arra épit, azzal a kiegészitéssel, hogy a
globélis canary értéke 6ssze van XOR-olva a control adatok egy részével, igy egy adott
fuggvényhivas esetén specifikus canary-t kapunk és nem egy globalis egész programra

kiterjedd canary-t.
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2.3.3 ASLR

Az ASLR[10] — Address Space Layout Randomization — célja, hogy
véletlenszerliséget vigyen a processzek cimterébe, ez altal megnehezitve az exploitok

lefutasat.

Egy program cimtere tobb részbdl all, mint példaul a text szegmens, a data
szegmens, a bss, a stack és a program altal hasznalt megosztott konyvtarak. Ezen fellll a
cimtérbe lehetnek mappelve file-ok és memdria régidk sokasdga az mmapy...)

rendszerhivés segitségevel.

Az ASLR ezen szekciok kezdécimeit hivatott randomizalni. Ezen felll, a
program belépési pontja is randomizalhatd. Itt kétféle futtathatdo file tipust
kilonboztetlink meg: ET_EXEC es ET_DYN. Az ET_EXEC esetén a program maga
nincs felkeszitve relokaciora, a benne talalhaté szimbolumok abszolut eléréstiek a
program belépési pontjatol szamitva, igy ebben az esetben a belépési pont
randomizacioja nem trivialis. ET_DYN esetben mar maga a binaris fel van keszitve a
relokaciora, igy ebben az esetben egyszeriibb dolgunk van. A bindrisokat az

exec_loader tipikusan mmapy...) fuggvényhivas segitsegével mappeli be a cimterbe.

A FreeBSD nem tartalmaz ASLR biztonsagi megoldast.

2.3.3.1 mmap randomizacio

Az mmap randomizacid6 — PaX Team altal RANDMMAP[11] néven referalt
megoldas — az mmapy(...) rendszerhivast hivatott randomizalni. A randomizaciot a cimen
minden mmap(...) hivas esetén alkalmazzuk, kivéve, ha a MAP_FIXED flag-gel
jelezziik a kernelnek, hogy a megadott cimre szeretnénk kérni az adott vm_address

régiot.

2.3.3.2 stack randomizéacio

Stack randomizaci6 — RANDUSTACK][12] - esetén a stack kezdGcimét
randomizaljuk. Itt kétféle megoldas van. Az egyszeriibb az tgynevezett Stack gap
hasznalata, amikor az adott lapon belil eltoljuk a stacket N darab bittel. A bonyolultabb
megoldas pedig az el6bbi megoldast is felhasznalva ezen felil még a program

indulasakor véletlen cimre mappeli a stack kezdetét.

Létezik egy RANDKSTACK][13] is, mely a kernel stacket hivatott randomizalni.
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2.3.4 UDEREF

Az UDEREF[14][15] megoldas azt a célt tiizte ki maga elé, hogy biztositsa a
kernel space — user space hatarokat és hiba esetén a kernel ne dereferdljon user space
memériat, ha az explicit nincs engedélyezve. Ha nem engedélyezett dereferéalas torténik,
akkor a kernel Oops-ot vagy kernel panicy(...)-ot dob az adatok sikeres kiolvasasa

helyett.

Ez azért fontos, mert igy a kernel exploitok egy nagy halmazat hatastalanitani
lehet. Ez azért miikodhet, mivel elbtte legitim modon shell kodot kell a kernelbe
injektalni, de az UDEREF miatt nem lehet egyszerlien csak a user space memoriat cim

szerint dereferalni.

Az UDEREF egy software-es megoldas, x86-on hatékonyan implementalhato
minimalis sebességvesztéssel szegmenticio alkalmazasaval. Az x86-64-es CPU

azonban nem tartalmazza a szegmentaciot, igy keriilé6 megoldasokat kell alkalmazni.

Az UDEREF a user space - kernel space atmenetnél unmappeli az eredeti user
space cimteret és atmappeli egy masik cimtérre, ami non-exec/supervisor jogokkal bir,

igy ha a kernel innen prébal kddot futtatni, akkor Oops-ot vagy panic(...)-ot kapunk.

A FreeBSD nem tartalmaz UDEREF biztonsagi megoldast.

2.3.5 Segvguard

Az ASLR sérulékenységét hivatott Kkijavitani. Az ASLR bruteforce
alkalmazéasaval kijatszhatd. A servguard[16][17] 6nmagaban nem egy memaoriaveédelmi
megoldas. A megoldas lényege, hogy minden a kernel altal terminalt program utan
feljegyezzik a terminalas idejét és okat. Ezen informaciokat aggregaljuk, és egy limitet
allitunk be ra: az adott id6 alatt toleralhaté hiba mennyiségét. A limit atlépése utan a

kernel addig nem enged Uj folyamatot létrehozni, ameddig a limit le nem telt.

A FreeBSD nem tartalmaz Segvguard biztonsagi megoldast.

2.3.6 KERNEXEC

A KERNEXEC[48][49] a WA"X esetében emlitett PAGEEXEC és az
MPROTECT kernel space beli megfeleldje. Segit megakadalyozni, hogy kernel space

kod kernel spaceben user space kodot lefuttasson.

A FreeBSD nem tartalmaz KERNEXEC biztonsagi megoldast
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2.3.7 SMEP

Az SMEP[44] (Supervisor-mode execution Prevention) ugyancsak az Intel altal
kifejlesztett technoldgia, melynek célja, hogy a kernel space kod ne tudjon user space
memorian elhelyezkedd kodot végrehajtani. Ez Iényegében az elobb emlitett

KERNEXEC hardware oldali megfeleldje.

FreeBSD alatt hasznalt védelmi megoldas.

20



2.4 FreeBSD

2.4.1 Felépites

A FreeBSD kernel tervezésekor torekedtek az egyszeriiségre és atlathatosagra. A
kod alapjaban véve két jol elkiiloniild részre oszthato[6]: gépfiiggd (machine-dependent,
MD) és gép fuggetlen (machine-independent, MI) kodokra. Ennek a szeparécionak a
Iényege, hogy egy adott megoldast vagy driver-t csak egyszer kell megirni Ml mddon,
és ez az Ml mddon megirt réteg nem tartalmaz semmilyen MD kddot, és az — alsébb —

architektdranként valtozd, de azonos interface-t nyajté MD réteget hasznélja.
Az MI rész tovabb oszthato, ezek a teljesség igénye nélkiil a kovetkezok:

e Dbasic kernel facilities — alap kernel szolgaltatasok: timer és rendszer

id6 kezelés, descriptor kezelés és process kezelés

e memory-management support — memoria menedzsment: lapozas és

lapcsere

e generic system interfaces — altalanos rendszer interface-ek: 1/0

kontrol és parhuzamos miiveletek descriptor-okon

o file system — file rendszerek: file-ok, mappék, elérési utak forditasa, file

zarolas és 1/O buffer kezelés

e terminal-handling support — terminal kezelés: pseudo terminal

interface és terminal feligyelet

e inter-process communication facilities - folyamatok kozotti

kommunikacio: socket-ek

e networking — hal6zatkezelés: kommunikacios protokollok és altalanos

halozati eré6forrasok

Ezek kozil jelenleg a memoriakezelésre és a virtualis memoriara fokuszalok.
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2.4.2 VM felépités

2.4.2.1 Address space

A sys/famd64/include/vmparams.h file-bdl:

Derived from the page directory and

user map
does not exist (hole)
recursive page table (512GB

unused

1TB direct map
unused

512GB kernel map

KERNBASE

/*

* Virtual addresses of things.

* page table indexes from pmap.h for precision.
*

* Q9x0000000000000000 - Ox00RO7 I f
* Qx0000800000000000 - OXfFff7fffffffffff
* Oxffff800000000000 - Oxffff804020100fff
slot)

* Oxff1f804020101000 - Oxfffffdffffffffff
* Oxfffffe0000000000 - Oxfffffeffffffffff
* Oxffffffo000000000 - OxXffffff7ffffiffff
* Oxffffff8000000000 - Oxffffffffffffffff
*

* Within the kernel map:

*

* Oxfff{fff80000000

*/

Lathato a kovetkez6 abran, hogy a FreeBSD kernel — mint a legtobb kernel — a

negativ cimtérben fut x86-64 architektran. A user space memoria pedig a pozitiv

cimtéren helyezkedik el.

OxXFFFFFFFFFFFFFFFF

oxffffffff80000000

KERNBASE

exf 300000000000
OXFFFF7FFFFFFFFFFF

0x0000800000000000
Ox00007 FFFFFfFFfff

0Xx0000000000000000

1

malloc()’ed memory

interrupt stack
data
text

argv, envp

user stack
g
i

heap
data
text

kernel

hole

user process

FreeBSD address space amd64 architektaran
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Ezen beltl is, a user space cimtér érdekel minket els6 sorban, az ASLR

relaciojaban.

2.4.2.2 A vmspace

A vmspace adatstruktdra irja le a FreeBSD rendszerben egy process cimterét. Ez
magaban foglalja a virtualis memoria allapotat, az M1 és az MD réteget vonatkozolag is.
Minden egyes vm_map_entry egy mappelt cimet tartalmaz. Szdmunka ezek a

legfontosabbak jelen helyzetben, mivel ezeket fogom mddositani.

A vmspace struktura ki lesz egészitve két valtozoval, melyeket a késébbiekben

mutatok be.
- - )
Vin_map —% vi_map_entry shadow ®™ vim_page
______ object [}
vm_pmag Y vinode [ abject vin_prage
------ [ |
statistics VR_map_entry <~

VIRSPIce .' W
. - Vim_ e
= Object | w

viode / object

VI_Hp_eniry I
| vin _f:rrrgel
Y ™ vm_page

VIn_map_entry vnode / object V

vII_paage

SN

hve

Figure 2: vmspace struktlra[24]

2.4.2.3 A stack

X86-64 eseteben a stack lefelé terjeszkedik, ami annyit tesz, hogy kezd6cime
alapértelmezetten 0x00007fffffffffff. Ahogy ndvekszik a stack Ugy ez a cim csdkken. A
stacket hasznaljuk AUX infok atadasara is, melyeket a run-time link-editor (rtld)
hasznal. Ugyancsak itt adjuk at a futtatandd programnak a paramétereit és a kornyezeti

valtozokat is.
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Position Contents Frame

8n+16 (3rbp) | argument eightbyte n
. Previous
16 (2rbp) | argument eightbyte
8 (3rbp) return address
0 (%rbp) | previous ¥rbp value
-8 (%rbp) unspecified Current
0(%rsp) variable size
-128(%rsp) red zone

Figure 3: Stack Frame Base Pointer-rel FreeBSD x86-64 alatt[26]

A stack-hez a vmspace struktirdban egy vm_map_entry tartozik, mely leirja a

tulajdonségait.

A stack-en stack frame-ek talalhatok, melyeket x86-64-en az rbp regiszter cimez
meg. Egy ilyen stack frame lathat6 a Figure 3 abran.

2.4.2.4 Az mmap

Az mmap(...)[25] egy UNIX rendszerhivas, mely segitségével memariat tudunk
foglalni, file-okat vagy eszkdzoket tudunk a memoriaba mappelni.

A fliggvény szignaturaja:

void *
mmap(void *addr, size t len, int prot, int flags, int fd, off_t offset);

Elsé paramétere — void *addr — egy cim, mely, ha nem NULL, akkor az egy
javaslat a rendszer szamara, hogy hova kérjuk a mappelést, ha NULL, akkor a rendszer

donti el, hogy milyen cimre rakja (ASLR-rel ezt kivanjuk elsé sorban randomizalni).

Masodik paramétere — size_t len — megadja, hogy mekkora a mappelendd
cimtér.

Harmadik paramétere — int prot — megadja, hogy milyen jogokat adunk az adott
memoria régionak, ez lehet PROT_NONE, PROT_READ, PROT_WRITE, PROT_EXEC
és ezek kombin&cidja. mprotect(...) esetén ezekre tesziink megszoritasokat.

Negyedik paramétere — int flags — megadja a mappelt objektum tipusat, opcidit
és tulajdonsagait.

Otodik — int fd — egy file descriptor, mely megadja a mappelendd objektum
descriptorat.
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Hatodik paraméter — off t offset — megadja, hogy az fd-ben milyen offset-t61

kezdve mappeljik be a memdriaba a len paraméter &ltal megadott hosszu régiot.

Az mmap(...) rendszerhivast kernel oldalon a sys_mmapy...) fuggvény valésitja

meg, amit az ASLR implementélasakor médositani fogok.

2.4.3 Trap

A trap egy specialis CPU szolgaltatas, mely segitségével bizonyos események
kdvetkeztében a rendszer kernel modba valt. A trap kivaltdsdnak hatdsara a rendszer
allapota elmentésre kerll. Egy részét maga a CPU menti le, mas részét a trap-et lekezel6

rutin.

A trap a folyamatok szdmara szinkron. Trap keletkezik zérd osztasnal,
laphibanal és egyeb események bekdvetkezésekor. Ez bévebben megtalalhato az Intel
SDM-ben[1].

Jelen mii esetében a laphiba esetén dobott trap lesz a fontos, mint ahogy ez

kés6bb lathato lesz.

2.4.4 Alacsony szintlii memoriakezel6 rutinok

A korébban leirt MD réteghez hozzatartozik amd64 architektira esetén a
sys/amd64/amd64/support.S  file-ban  taldlhat6  copyin(...) és  copyout(...)
fuggvénycsaladhoz tartozo fliggvények, melyeket a kernel space — user space hataron
torténd adatmozgatasra hasznalunk. A FreeBSD rendszerben minden ilyen kernel space
- user space interakcid ezen fliggvényekre van visszavezetve. Ami nem ezek

segitségével torténik, az programozasi hiba és potencialis biztonsagi probléma.
A fliggvénycsalad fliggvényei:

/* kernelb6l ki és bemdasold fuggvények */

int copyinstr(const void * _ restrict udaddr, void * _ restrict kaddr,
size_ t len, size t * __restrict lencopied)

__nonnull(l) _ nonnull(2);

int copyin(const void * _ restrict udaddr, void * _ restrict kaddr,
size_t len) _ nonnull(l) _ nonnull(2);

int copyin_nofault(const void * _ restrict udaddr,

void * _ restrict kaddr, size t 1len) _ nonnull(1l)
__nonnull(2);
int copyout(const void * _ restrict kaddr, void * _ restrict udaddr,

size_t len) _ nonnull(l) _ nonnull(2);
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int copyout_nofault(const void * _ restrict kaddr,
void * _ restrict wudaddr, size_t 1len) _ nonnull(1)
__nonnull(2);

/* Fetch User Type */

int fubyte(const void *base);
long fuword(const void *base);
int fuwordl6(void *base);
int32_t fuword32(const void *base);
int64_t fuwordé64(const void *base);

/* Set User Type */

int subyte(void *base, int byte);

int suword(void *base, long word);

int suwordl6(void *base, int word);

int suword32(void *base, int32_t word);
int suword64(void *base, int64_t word);

/* Compare and Set User Type */
uint32_t casuword32(volatile wuint32_t *base, wuint32_t oldval, uint32_t
newval);

u_long casuword(volatile u_long *p, u_long oldval, u_long newval);

Késobb ezek a fliggvények még elé fognak keriilni, ezért soroltam itt fel dket.

2.4.5 Sysctl interface

A sysctl[7][8][34] a FreeBSD kernel egy olyan szolgaltatasa, mely segitségével

a futd rendszer paramétereit privilegizalt felnasznald képes megvaltoztatni.

A sysctl parancs segitségével allithato értekek egy kernelben talalhato

memoriateriiletre mutatnak.

2.4.6 Tunable interface

A tunable hasonl6 interface, mint a sysctl, azonban ez a szolgaltatas nem futas, ,
hanem boot idében érhetd el. Ertékeit a loader-bSl kell megadni, vagy a kenv parancs

segitségével az adott modul betdltése elott.

A sysctl és a tunable interface mutathat egy k6z6s meméoriatertletre, ebben az

esetben az adott kernel paraméter mind boot idében, mind futdsidében allithato.

2.4.7 CPU inicializacio

Minden operacids rendszer elsé feladata a processzor inicializaldsa, miutdn a

B10S-r6l vagy firmware-rél a vezérlés ra kerdilt.
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FreeBSD eseteben sincs ez masképp. A CPU inicializacio FreeBSD alatt a
hammer_time(...) flilggvény segitségevel torténik. A teljesség igénye nélkul par funkcid,
amit ez a fuggvény végez: bedllitja a kernel stacket, beallitja a descriptorokat, létrehozza
az 0-as process-t, amely a kernel-t irja le, inicializalja a kernel-t érint6 mutex-eket,
identifikélja a processzort és inicializalja, ezt kdvetéen engedélyezi processzor cache

vonalakat, inicializalja a memoriat és elinditja a 0-as process-t.

Szémunkra a hammer_time(...) fliggvény altal hivott initializecpu(...) flggvény
az erdekes, mivel ez végzi a valédi CPU inicializaciét. Ez a fiiggvény tovabbi
részfliggvényekre bomlik, mely fliggvények CPUID alapjan funkciokat kapcsolnak be a
processzorban, példaul XD bit tdmogatast, az SMEP tdmogatast, vagy az éaltalam
készitett patch utan az SMAP tdmogatast.

2.4.8 Kernel debug

Mint minden software, a kernelek is tartalmaznak hibakat, azonban egy hiba
keresése a kernelben részben eltér a megszokottol, mivel nincsenek meg a jol

megszokott debuggolast segitd rendszerhivasaink, mint példaul a ptrace vagy a
procfs[21].

2.4.8.1 DDB

A DDBJ20] a FreeBSD kernel Ugynevezett in-kernel interaktiv debuggere. Ez
annyit tesz, hogy a kernel binarisa tartalmaz egy alrendszert, mely bizonyos események
hatdsara aktivalodik. llyen kivaltd esemény lehet tobbek kdzott egy kernel panic vagy

egy sysctl allitasa.

A DDB azért hasznos, mert a kernel hibakeresése nem igényel semmilyen kiilsé
programot, igy panic(...) esetén is — amikor minden egyéb folyamatot felfliggeszt a

kernel — utana tudunk nézni a hiba okanak.

A DDB egy igen nagy tudasu eszkdz, mely tulajdonsagait a GDB utan
modellezték. Legnagyobb eldnye, hogy scriptelhetd, igy ha a fejlesztéknek sziikségiik
van bizonyos informacidkra, melyek csak bonyolult 1épések sorozataként érhetdek el,

akkor ezt csak egyszer kell megirnunk és utana a scriptet futtatnunk a debuggeren beldil.
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2.4.8.2 KGDB

A FreeBSD rendszerekben a masik szallitott debugger a kgdb[22], mely a gdb
egy Kkiterjesztése kernel debuggolashoz. Ezt az eszkdzt leginkdbb post-mortem
esetekben hasznaljuk, de on-line kernel is debuggolhaté vele (on-line esetben kgdb
/boot/kernel/kernel /dev/mem parancs futtatasa szlikséges).

A gdb teljes funkcionalitisat tartalmazza Kiegészitve par kernel specifikus
Kiegészitéssel.
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2.5 Intel x86-64

2.5.1 Architektdra

Az x86-64 az x86 (eredeti nevén: Intel 8086) leszarmazottja, melyet az AMD
fejlesztett ki. Legfontosabb Ujitas benne, hogy a processzor 64 bites regisztereket kapott,
64 bites virtualis memoriakezeléssel lett bovitve, a szegmentacid meg lett szlintetve. A

regiszterek szamat megnovelték és bevezették az NX (XD) technoldgiat.

A processzor egy kompatibilitdsi modot is tartalmaz, amikor 32 bites modban

fut, és a régi technoldgiak ekkor miikodnek, mikdzben az Ujaknak csak részhalmazai.

Az x86-64-es CPU-ra a gyartok eltéréen referalhatnak: Microsoft esetén az x64
a hasznalatos, BSD rendszerek esetében az amd64, az Intel pedig a dokumentacioban
rendszerint 1A-32e, EM64T vagy Intel 64 megnevezéssel illeti a technologiat. En a
tovabbiakban az amd64 és x86-64 megnevezéseket fogom hasznalni, mivel a FreeBSD

esetében ezek az elterjedtek.

2.5.2 Binaris patchelés — 6nmodosité kod
Binaris patchelés alatt értendé az a folyamat, amikor a futé kod sajat magat
maodositja.

Altalaban teljesitmény okokbdl alkalmazzak. Esetemben a patchelendd
utasitdsok szamara fent van tartva multi byte NOP szekvenciakkal a hely, és ha a

feltételnek megfelel, akkor ezek a szekvenciak ki lesznek cserélve a cél szekvenciakra.

2.5.3 XD bit

Az (jabb Intel és AMD processzorokban alkalmazott technologia, mellyel

lapokat nem futtathatonak lehet jel6Ini.

Az XD felolddsa eXecution Disable. AMD esetében az XD-t NX-nek nevezik,

mely feloldasa Never eXecute.
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2.5.4 SMAP

Az SMAP[2][3] az Intel egyik legujabb fejlesztése, mely egy biztonségi
kiegészites. Feloldasa a Supervisor Mode Access Prevention.

A megoldas Iényegében az UDEREF([15] hardware oldali[19] megoldasa.

A technolégia megakadalyozza, hogy lapozas esetén supervisor privilégiumban
futd kod user médu kodhoz tartoz6 memoriateriilethez férjen hozza. Ha ezt megszegi,
akkor laphiba kivétel dobddik. Ezt a korlatozéast atmenetileg ki lehet kapcsolni az
EFLAGS.AC flag ki vagy be billentésével. Err6l bovebben a dolgozat hatralevo

részében lesz szo.

2.5.5 CPL

Current privilege level, aktualis privilégium szint. Az Intel processzorokban
kiilonboz6 privilégiumszintek vannak, ezeket hivjuk Ring-nek is. Négy szint definialt.
A0, 1, 2 supervisor modu hozzaférést biztosit, 0 biztositja a legtébb jogot és novekedve

csokken a jogosultsagok kére. A Ring 3 pedig a user modu hozzaférés.

Az operacios rendszerek tipikusan csak a 0-as és a 3-as modot implementaljak.
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3 Megvalositas

3.1 SMAP implementalasa FreeBSD kernelben

3.1.1 ksp_kpatch — futasidejii binaris patchelés

3.1.1.1 Ismertetés

Mivel a FreeBSD alapbdl nem tamogatja framework-szertien a binaris patchelés
folyamatat, igy nekem kellett implementalnom a szakdolgozat keretein belil. Az igy
elkészitett ksp_kpatch framework-6t részben a Linux kernelben talalhato

alternatives[18] framework inspiralta, részben a jozan ész.

A framework sziksegességét az indokolja, hogy szép és hatékony megoldast
kerestem a forrdsban elszortan és valtozoé szamban eléforduld, futasidében bizonyos
feltételek alapjan kicserélend6 assembly utasitasok cseréjére. Ezt a framework nélkil is
meg lehetett volna oldani feltételek beiktatasaval, de mint azt mar tdbbszor is
hangsulyoztam, FreeBSD esetében az els6dleges szempontok kozott a teljesitmény all,
igy egy rendszer mélyét érinté és sokat hasznalt fliggvénycsaladot befolyasold
Kiegészitésnek hatékonynak kell lennie. A nem hatékony megoldasok a kovetkezék
lennének: minden egyes feltételhez kotott utasitas lefutasa el6tt meg kellene vizsgalni az
adott feltételt és a feltételnek megfeleléen az adott utasitasra ugrani. Ennek koltsége,
mint lathaté elég nagy, mivel tartalmaz egy feltételt és egy ugrast. A masik megoldas
esetében részben 6nmodositd kod van alkalmazva, amikor egy alternativ utasitast
megeléz és kovet egy-egy ugras. Mint lathatd, ez sem egy hatékony megoldas, tébb
szempontbol sem; ha a cim, amire ugrani kell, nem egy lapon van azzal a cimmel, ahol
a megel6z6 utasitas szerepelt, akkor laphiba keletkezhet és a lapot be kell hozni, ergo a
koltség hatalmas lesz. Ezen tényezOk miatt a futdsideji binaris patchelés mellett
dontottem. Ez azt takarja, hogy amikor a rendszer bootolas kézben a CPU-t inicializélja,
akkor bizonyos feltételek és egy specialis adatszerkezet segitsegével megkeresi a kernel
binarisaban talalhatd utasitasokat és kicseréli azokat masikra. Ennek a megoldasnak is
vannak hatranyai, de joval kevesebb, mint az el6zéeknek. Ez a megvaldsitas NOP
utasitasokat hasznal az alternativ utasitasok helyének biztositasara, melyeket a patchelés

soran kicserélek a cél utasitdsokra. A NOP utasitds nem csak 1 byte-os NOP lehet,
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hanem Ugynevezett multi byte NOP is, melyeket az Intel SDM tartalmaz. A multi byte
NOP utasitasok lenyege, hogy maga az utasitas tobb byte hosszu, de atomian egy Orajel
alatt futnak le.

A megvallsitas atnézésében eés finomitasaban segitséget kaptam Konstantin
Belousov FreeBSD fejlesztotol is. A szikséges ismeretek nagy reszét az Intel SDM

tartalmazza, részben pedig a GNU assembler dokumentécidja.

A megvalositas jelenleg csak a sziikséges funkcionalitast tartalmazza, azaz jelen
formajaban csak a kernel image patchelése lehetséges vele, a kernel moduloké nem. Ez
a fejlesztdi dontés azért lett meghozva, mert nem kapcsolodik kézvetleniil a biztonsagi
témakorhdz. Azonban sziikseg volt ra, hogy az SMAP technologiara felkészitett kernel
képes legyen felbootolni olyan rendszeren ujraforditas nélkil is, amely CPU-ja nem
tartalmaz SMAP technoldgiat.

Konstantinnal ebb6l1 egy kisebb vita alakult ki, hogy a hely fenntartasra szolgalo
NOP utasitasok lassitjak a rendszert, igy az SMAP patchbdl két verzio készilt el; egy,
amely esetében csak forditds iddben lehet az alternativ utasitasokat a kernelbe forditani

és egy, amely a ksp_kpatch frameworkot hasznalja.

3.1.1.2 Adatstruktura
A hasznalt specialis struktura a kovetkez6 - sys/amd64/include/ksp_kpatch.h:

struct ksp_kpatch {

char *patchable_address; /* 64 bit */
char *patch_address; /* 64 bit */
u_int feature_bit; /* 32 bit */
u_short feature_selector; /* 16 bit */
u_char patchable_size; /* 8 bit */
u_char patch_size; /* 8 bit */

¥

Az elsé struktara elem — char *patchable_address — megadja a kernel image-
ben a lecserélendé utasitasok cimét. Az ezt koveté elem — char *patch_address —
megadja a lecserélé utasitasok cimét. Az u_int feature_bit megadja, hogy az u_short
feature_selector altal kivalasztott statusz byte melyik bitje alapjan kell lecserélni vagy
nem lecserélni az adott utasitas sorozatot. Az utolsé két elem pedig megadja a
patchelendd és a patch utasitdssorozatok méretét. Erre a késObbiekben lesz sziikség,
mivel ellendrzom, hogy a patch nem nagyobb-e, mint a patchelendd. Ha igen, akkor
hibat dobok — konkrétan egy KASSERT van alkalmazva, igy hiba esetén kernel

panic(...) lesz a végeredmény.
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3.1.1.3 ksp_kpatch létrehozasa

A kernel forrasban ksp_kpatch-et a kovetkez6 formaban lehet 1étrehozni:

#define _ksp_kpatch_clac \

89071: \

.byte oxef,ox1f,0x00 ; /* patchable - nop */ \

89072: \

.pushsection set_ksp_kpatch_set, "a" ; \

.quad  89071b ; /* &patchable */ \

.quad  89073f ; /* &patch */ \

.int CPUID_STDEXT_SMAP ; /* feature_bit*/ \

.word CPU_STDEXT_FEATURE ; \

.byte 89072b-89071b ; \

.byte 89074f-89073f ; \

.popsection ; \

.pushsection set_ksp_kpatch_patch_set, "ax" ; \

89073: \

.byte oxef,ox01,0xca ; /* patch - clac */ \

89074 \
.popsection

Mint ahogy az lathato, a munka javarészét a forditoval vegeztetem el. Az elobb
bemutatott struktira mezo6i itt lesznek kitdltve. Ehhez a GNU assembler .pushsection és
.popsection kozott taladlhatd részek masik szekcidba keriilnek a binarison beldl, igy a
patch hasznalati helyen a binarisban csak a 89071 és 89072 cimkék kozotti binaris
szekvencia fog szerepelni, a tobbi "meta adat™ a kernel image mas reszében fog

elhelyezkedni.

A .set_ksp_kpatch_set szekcioban talalhatok a ksp_kpatch struktdra adatai, az
egyetlen figyelemre mélt6 dolog itt a méret szamitasok, melyeket a cimkék egymashbol

kivonasaval kapjuk meg.

A .set_ksp_kpatch_patch_set szekcioban talalhatok a patch byte sorozatok. A

szekciokat linkert bemutat6 részben bovebben kifejtem.

3.1.1.4 linker script médositasok

A mddositand6 file a sys/conf/ldscript.amd64, mely a kernel binéris linkelését
irja le. A moédositast most patch formatumban szemléltetem (mi valtozott az el6zd

verzidhoz képest).

diff --git a/sys/conf/ldscript.amd64 b/sys/conf/ldscript.amd64
index 9210a73..3f22e63 100644
--- a/sys/conf/ldscript.amd64
+++ b/sys/conf/ldscript.amd64
@@ -67,6 +67,18 @@ SECTIONS
PROVIDE (__etext = .);
PROVIDE (_etext = .);
PROVIDE (etext = .);
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+ set_ksp_kpatch_set

+ |

+ PROVIDE ( __ start_set_ksp_kpatch_set = . );

+ KEEP (*(set_ksp_kpatch_set));

+ PROVIDE ( __stop_set_ksp_kpatch_set = . );

+ )

+ set_ksp_kpatch_patch_set

+ A

+ PROVIDE ( __start_set_ksp_kpatch_patch_set = . );

+ KEEP (*(set_ksp_kpatch_patch_set));

+ PROVIDE ( __ stop_set_ksp_kpatch_patch_set = . );

+ }
.rodata : { *(.rodata .rodata.* .gnu.linkonce.r.*) }
.rodatal : { *(.rodatal) }

.eh_frame_hdr : { *(.eh_frame_hdr) }

Itt lathatd, hogy a hozzaadott szekcidk még két specialis elemet tartalmaznak, a
__start_set_ksp_kpatch_patch_set és _ stop_set ksp_kpatch_patch_set valtozokat,
melyek segitségével C kodbol egyszerlien meg tudom taldlni az adott szekcio altal
tartalmazott adatokat — jelen esetben ez egy tomb a set_ksp_kpatch_set esetében és egy
valtozd hosszisagu tomb a set_ksp_kpatch_patch_set szekcid esetén.

3.1.1.5 Boot idejii patchelés folyamata

A megvaldsitas a syslamd64/amd64/ksp_kpatch.c file-ban talalhatd. Itt harom
fuggveény talalhato:

static void
ksp_pad_with_nops(void * buffer, unsigned int len)

{
}

Ez a funkci6 abban az esetben van hasznalva, ha a patch mérete kisebb, mint a
patchelend6 kod mérete. Ebben az esetben a ksp_pad_with_nops(...) funkcié kivalasztja
a megfelelé padding NOP utasitasokat. Ez alatt azt kell érteni, hogy a lehet6 legnagyobb
atomi NOP utasitasokkal tolti fel a patchelend6 iires helyet, hogy a futast a lehetd

legkisebb mértékben lassitsa.
void
ksp_kpatch_apply(struct ksp_kpatch *patch)
{
}

A ksp_kpatch_apply(...) végzi a valodi patchelést. A fent definiélt strukturét ez a
funkcié hasznalja. Kivalasztja a megfeleld statusz byte-okat és ellendrzi a feature_bit

alapjan, hogy sziikséges-e az adott kodrészlet kicserélésére. Ha sziikség van ra, akkor a
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megfeleld helyen feliilirja az utasitasokat. Természetesen eldtte ellendrzi, hogy a

méretek megfeleléek-e.

void
ksp_kpatch(void)

A ksp_kpatch(...) keresi ki a binaris image-b6l a ksp_kpatch-eket tartalmazo
részt, és az ott taldlhat6 meta adatok alapjan végigiteral rajtuk. A megtalalashoz itt
hasznaljuk fel a linker szekcio leirdsban koradbban emlitett két specidlis valtozot

(__start_set_ksp_kpatch_patch_set és __ stop_set ksp_kpatch_patch_set).

3.1.1.6 boot folyamatba beillesztés

A ksp_kpatch(...) a sys/lamd64/amd64/machdep.c  file-ban talalhato
hammer_time(...) funkciéban kap helyet. A hammer_time(...) flggvény felelds
felkésziteni a CPU-t UNIX rendszer futtatasara.

@@ -1800,6 +1801,9 @@ hammer_time(u_int64_t modulep, u_int64_t physfree)
initializecpu(); /* Initialize CPU registers */
initializecpucache();

+ /* patching kernel text for new instructions */
ksp_kpatch();

+

/* doublefault stack space, runs on istl */
common_tss[@].tss_istl =
(long)&dblfault stack[sizeof(dblfault stack)];

A patchelés a CPU és CPU cache inicializacio utan toérténik meg. A cache

torlésével nem kell foglalkozni[4][5].

3.1.2 SMAP

Az Intel 64 (X86-64) architektira eddig két megoldast adott a linearis
memoriabdl utasitas végrehajtas korlatozasara: az eXecute Disable (XD, NX) bitet és az
SMEP technolégiat.

A harmadik ilyen szabalyozé technolégia az SMAP[2], mely az adathozzaférést

hivatott szabalyozni. Az SMAP feloldasa Supervisor Mode Access Prevention.

Ha az SMAP be van kapcsolva, akkor a processzor elutasitja a supervisor modu
adathozzéaférést azon lapokhoz, melyek user modon elérhet6k. Az elutasitott hozzaférés

laphibat eredményez. Ez azonban nem minden esetben kivanatos, mivel a kernelnek
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hozza kell férnie user lapokhoz — példaul a korabban emlitett copyin és copyout
fuggvénycsaldd tagjainak — mivel ez a termeészetes funkcionalitdshoz hozza tartozik.
Erre az esetre az SMAP architektira megengedi, hogy atmenetileg hozzéférjiink user
space lapokhoz: engedélyezésre a stac, visszavonasra a clac utasitas szolgal, melyekkel
az EFLAGS.AC bitet tudjuk allitani.

3.1.2.1 A cpuid

Az SMAP tamogatas megléte a cpuid utasitassal kérhet6 le. Ha a processzor
tdmogatja, akkor CPUID.(EAX=07H,ECX=0H):EBX.SMAP[bit 20] = 1.

Ezt kovetéen a CR4.SMAP[bit 21] bit beéllitdsaval tudjuk bekapcsolni a
szolgéltatast. A szolgéltatas kikapcsolt paging modban is bekapcsolhato, azonban nincs

hatassal a processzor ezen modi mitkodésére.

3.1.2.2 STAC

SMAP veédelem alatt atmeneti user space hozzaférés engedélyezese.
EFLAGS.AC bit beallitasa, csak Ring 0-ban lehet hasznalni.
gépi kdédja: OF 01 CB
3.1.2.3 CLAC
SMAP védelem alatt atmeneti user space hozzaférés visszavonasa.
EFLAGS.AC bit torlése, csak Ring 0-ban lehet hasznalni.
gépi kdédja: OF 01 CA
3.1.2.4 SMAP és a hozzaférési jogok
e Adat olvasés engedélyezett[2]:

- Ha CR4.SMAP = 0, akkor adat olvashato minden linearis cimrol,

amihez tartozik valid cimfordités

- Ha a CR4.SMAP = 1, akkor a hozzaférési jogok fliggenek a CPL-t61
és az EFLAGS.AC bittdl:

* ha CPL < 3 és EFLAGS.AC = 1: adat olvashaté6 minden lineéaris

cimrél, amihez tartozik valid cimforditas
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* ha CPL = 3 vagy EFLAGS.AC = 0, akkor adat olvashato
minden olyan lineéris cimr6l, melyhez tartozik valid cimforditas
mely esetében a U/S flag (bit 2) = 0 legalabb egy cimforditést
feliigyel6 lapbejegyzésen

e Adat iras engedélyezett:

- Ha a CROWP = 0 és CR4.SMAP = 0, akkor adat irhaté minden

linearis cimre, amihez tartozik valid cimforditas

- Haa CRO.WP =0 és CR4.SMAP = 1, akkor a hozzéférés fugg a CPL-
t61 és EFLAGS.AC flag-tél.

* Ha CPL < 3 és EFLAGS.AC = 1, akkor adat irhaté minden

linearis cimre, amihez tartozik valid cimforditas

* Ha CPL = 0 vagy EFLAGS.AC = 0, akkor adat irhaté minden
olyan linearis cimen, amelyhez tartozik valid cimforditds mely

esetében a U/S flag (bit 2) = 0 legalabb egy lapbejegyzésen

- Haa CRO.WP =1 és CR4.SMAP = 0, akkor adat irhaté minden olyan
linearis cimre, amihez tartozik valid cimforditas mely esetében a R/W

flag (bit 1) = 1 minden cimforditast feliigyel6 lapbejegyzésen

e Ha a CROWP = 1 és CR4A.SMAP = 1, akkor a hozzaférési jogok
fuggenek a CPL-t61 és az EFLAGS.AC flag-tol:

- Haa CPL < 3 és EFLAGS.AC = 1, akkor adat irhaté minden olyan
linearis cimre, amihez tartozik valid cimforditas mely esetében a R/W

flag (bit 1) = 1 minden cimforditast feliigyeld lapbejegyzésen

- Haa CPL = 3 vagy EFLAGS.AC = 0, akkor adat irhaté minden olyan
linearis cimre, melyhez tartozik valid cimforditas mely esetében a U/S
flag (bit 2) = 0 legalabb egy cimforditast feliigyeld lapbejegyzésen és
a cimforditast feliigyeld osszes lapbejegyzésen az R/W (bit 1) = 1

Az SMAP altal nem engedélyezett adathozzaférések laphibat eredményeznek.
Az SMAP nincs hatdssal az instruction fetch-re, a user médu adat elérésre és a

supervisor médu adatelérésre csak supervisor lapokra.
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3.1.2.5 SMAP altal kivaltott laphiba

Az SMAP Aaltal kivaltott kivétel laphiba és a hibakddja 1, ha olvasasrol van szo,

és 3, ha irasrol van szo.

3.1.3 Sziikséges kernel modositasok

A kovetkezOkben a Konstantin altal javasolt forditas ideji valtozatot mutatom
be. A boot folyamat alatt 6Gnmodosit6 valtozat annyiban tér el, hogy a STAC és CLAC
makrd alatt nem maga a stac és clac byte sorozat talalhatd, hanem a ksp_kpatch rész
alatt bemutatott ksp_kpatch, mely tartalmazza a két utasitast.

3.1.3.1 initcpu.c

Az SMAP technoldgiat az SMEP-hez hasonléan nem az initcpu szakaszban
kapcsoljuk be, mivel a bootolaskor problémak Iéphetnek fel - mivel a loader user flag-et
allit be a lapjain - hanem a pmap alrendszerben késleltetve, a kernel tablakra attéres

utan.

diff --git a/sys/amd64/amd64/initcpu.c b/sys/amd64/amd64/initcpu.c
index 4abed4c..1f@ae6c 100644
--- a/sys/amd64/amd64/initcpu.c
+++ b/sys/amd64/amd64/initcpu.c
@@ -165,13 +165,17 @@ initializecpu(void)
crd |= CR4_FSGSBASE;

~
*

Postpone enabling the SMEP on the boot CPU until the page
tables are switched from the boot loader identity mapping

to the kernel tables. The boot loader enables the U bit in
its tables.

Postpone enabling the SMEP and the SMAP on the boot CPU until
the page tables are switched from the boot loader identity
mapping to the kernel tables.

The boot loader enables the U bit in its tables.

¥ ¥ ¥ ¥ ¥ ¥ * ¥

*/
if (!IS_BSP() && (cpu_stdext feature & CPUID STDEXT_SMEP))
crd |= CR4_SMEP;
+#ifdef INTEL_SMAP
+ if (!IS_BSP() && (cpu_stdext feature & CPUID STDEXT_SMAP))
+ cr4 |= CR4_SMAP;
+#endif /* INTEL_SMAP */
load cr4(cr4);
if ((amd_feature & AMDID NX) != 0) {
msr = rdmsr(MSR_EFER) | EFER_NXE;

3.1.3.2 pmap.c

Az SMAP support-ot az initcpu helyett a pmap alrendszerben kapcsoljuk be,

mivel a bootolas korai szakaszaban még nincs ra sziikség és problémakat is okozhat.
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diff --git a/sys/amd64/amd64/pmap.c b/sys/amd64/amd64/pmap.c
index 1blc86¢c..8fb223a 100644
--- a/sys/amd64/amd64/pmap.c
+++ b/sys/amd64/amd64/pmap.c
@@ -98,6 +98,7 @@ __ FBSDID("$FreeBSD$");
* and to when physical maps must be made correct.

*/

+#include "opt_cpu.h"
#include "opt_pmap.h"
#include "opt_vm.h"

@@ -665,6 +666,18 @@ pmap_bootstrap(vm_paddr_t *firstaddr)
if (cpu_stdext_feature & CPUID_STDEXT_SMEP)
load_cr4(rcr4() | CR4_SMEP);

+ if (cpu_stdext_feature & CPUID_STDEXT_SMAP)
+#ifdef INTEL_SMAP
+ load_cr4(rcr4() | CR4_SMAP);
+ else
+ panic("The kernel compiled with \"options INTEL_SMAP\","
+ "but your CPU doesn't support SMAP!\n");
+#else /* IINTEL_SMAP */
+ printf("Your CPU has support for SMAP security feature. "
+ "You should recompile the kernel with "
+ "\"options INTEL_SMAP\" to use them.\n");
+#endif /* INTEL_SMAP */
+
/*
* Initialize the kernel pmap (which is statically allocated).
*/
3.1.3.3 trap.c

Az SMAP leirasnal ismertetett #PF laphibat kell lekezelni a
sys/amd64/amd64/trap.c file-ban talalhatd trap(...) figgvényben. Ha az SMAP nincs
bekapcsolva, akkor a laphibaval SMAP részrdl nem foglalkozunk. Ha be van kapcsolva,
akkor folytatjuk az ellenérzést: ha user modban vagyunk vagy az EFLAGS.AC értéke 1,
akkor ugyancsak nem foglalkozunk a laphibaval SMAP részrél, mert ekkor vagy nem
vonatkozik rank vagy engedélyezett. Minden mas esetben le kell kezelniink a laphibéat

SMAP szempontjabdl, azaz kernel panic(...) lesz a végeredmény.

Az elobbi feltételek ellendrzésére egy kiilon static fliggvényt vezettem be, mivel

igy olvashatdbb a kdd.

diff --git a/sys/amd64/amdé64/trap.c b/sys/amd64/amd64/trap.c

index 6fcca8l..0afc891 100644

--- a/sys/amd64/amd64/trap.c

+++ b/sys/amd64/amd64/trap.c

@@ -127,6 +127,9 @@ void dblfault _handler(struct trapframe *frame);

static int trap_pfault(struct trapframe *, int);
static void trap_fatal(struct trapframe *, vm_offset_t);
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+#ifdef INTEL_SMAP
+static bool smap_access_violation(struct trapframe *, int usermode);
+#endif

#define MAX_TRAP_MSG 33
static char *trap_msg[] = {
diff --git a/sys/amd64/amd64/trap.c b/sys/amd64/amd64/trap.c
index 6fcca8l..0afc891 100644
--- a/sys/amd64/amd64/trap.c
+++ b/sys/amd64/amd64/trap.c
@@ -127,6 +127,9 @@ void dblfault_handler(struct trapframe *frame);

static int trap_pfault(struct trapframe *, int);

static void trap_fatal(struct trapframe *, vm_offset_t);
+#ifdef INTEL_SMAP
+static bool smap_access_violation(struct trapframe *, int usermode);
+#endif

#define MAX_TRAP_MSG 33
static char *trap_msg[] = {
@@ -718,6 +721,14 @@ trap_pfault(frame, usermode)

map = &vm->vm_map;

+#ifdef INTEL_SMAP

+ if (__predict_false(smap_access_violation(frame, usermode)))
{
+ trap_fatal(frame, eva);
+ return (-1);
+ }
+#endif
+
/*

* When accessing a usermode address, kernel must be
* ready to accept the page fault, and provide a

@@ -874,6 +884,20 @@ trap_fatal(frame, eva)
panic("unknown/reserved trap");

}

+#ifdef INTEL_SMAP
+static bool
+smap_access_violation(struct trapframe *frame, int usermode)

+

+ if ((cpu_stdext feature & CPUID STDEXT_SMAP) == 0)
+ return (false);
+
+ if (usermode || (frame->tf _rflags & PSL_AC) != 0)
+ return (false);
+
+ return (true);
+}
+#endif
+
/*

* Double fault handler. Called when a fault occurs while writing
* a frame for a trap/exception onto the stack. This usually occurs
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3.1.3.4 support.S
A sys/lamd64/amd64/support.S file-ban torténé modositasok kivétel nélkil a user
space memoriat legalisan elér6 utasitasok stac és clac utasitasokkal valo koriilvétele.

Ezzel atmenetileg kikapcsoljuk az SMAP-et, igy a kernel képes hozzaférni user space

memoriahoz.

diff --git a/sys/amd64/amd64/support.S b/sys/amd64/amd64/support.S
index 77dbf63..9c12087 100644

--- a/sys/amd64/amd64/support.S
+++ b/sys/amd64/amd64/support.S

@@ -35,6 +35,7 @@

#include
#include
#include
#include
+#include

#include

<machine/asmacros.h>
<machine/asmacros.h>
<machine/intr_machdep.h>
<machine/pmap.h>
<machine/smap_instr.h>

"assym.s"

@@ -244,12 +245,16 @@ ENTRY(copyout)

shrq $3,%rcx

cld
+ STAC
rep
movsq
+ CLAC

movb %d1,%cl
andb $7,%cl

+ STAC
rep
movsb

+ CLAC

done_copyout:
xorl %eax,%eax
@@ -290,12 +295,16 @@ ENTRY(copyin)
movb %cl,%al

shrq $3,%rcx /* copy longword-wise */

cld
+ STAC
rep
movsq
+ CLAC

movb %al,%cl

andb $7,%cl /* copy remaining bytes */

+ STAC
rep
movsb

+ CLAC

Ez egy példa a sok fliggvény kdozil, melyet a support.S tartalmaz, a tébbi

esetben is hasonlé mddositasok vannak. Ezeken felul, ha valamilyen exception térténne,
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akkor abban az esetben a EFLAGS.AC flag-et t6roIni kell, hogy a control-flow-ban ne

terjedjen random helyekre és ne okozzon nem kivant sériilékenységet.

3.1.3.5 exception.S

Az el6z6 alpont alatt emlitett kivételkezelés esetén kezelendé megvalositas. (Az

EFLAGS értéke kivétel hatasara automatikusan a stack-re kertil.)

diff --git a/sys/amd64/amd64/exception.S b/sys/amd64/amd64/exception.S
index 89ad638..2956efc 100644
--- a/sys/amd64/amd64/exception.S
+++ b/sys/amd64/amd64/exception.S
@@ -42,6 +42,7 @@
#include <machine/asmacros.h>
#include <machine/psl.h>
#include <machine/trap.h>
+#include <machine/smap_instr.h>
#include <machine/specialreg.h>

#include "assym.s"
@@ -196,6 +197,7 @@ alltraps_pushregs_no_rdi:
movq %r15,TF_R15(%rsp)
mov1 $TF_HASSEGS,TF_FLAGS(%rsp)
cld
+ CLAC
FAKE_MCOUNT(TF_RIP(%rsp))
#ifdef KDTRACE_HOOKS
/*
@@ -276,6 +278,7 @@ IDTVEC(dblfault)
movw %ds,TF_DS(%rsp)
mov1l $TF_HASSEGS,TF_FLAGS(%rsp)

cld
+ CLAC
testb  $SEL_RPL_MASK,TF_CS(%rsp) /* Did we come from kernel? */
jz 1f /* already running with kernel
GS.base */
swapgs
@@ -379,6 +382,7 @@ IDTVEC(fast_syscall)
movq %r15,TF_R15(%rsp) /* C preserved */
mov1l $TF_HASSEGS,TF_FLAGS(%rsp)
cld
+ CLAC

FAKE_MCOUNT (TF_RIP(%rsp))
movq PCPU(CURTHREAD) , %rdi
movq %rsp,TD_FRAME (%rdi)
@@ -474,6 +478,7 @@ IDTVEC(nmi)
movw %ds, TF_DS(%rsp)
mov1l $TF_HASSEGS, TF_FLAGS(%rsp)

cld
+ CLAC
xorl %ebx, %ebx
testb  $SEL_RPL_MASK,TF_CS(%rsp)
jnz nmi_fromuserspace

@@ -533,6 +538,7 @@ nmi_calltrap:

shrq $3,%rcx /* trap frame size in long words */
cld
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+ CLAC
rep
movsq /* copy trapframe */

3.1.3.6 asmacros.h

Itt a PUSH_FRAME makrot egészitettem, ki a CLAC utasitassal, hogy Kivétel
esetén toroljuk az EFLAGS.AC flag-et biztonsagi okokbdl a trap kezelésekor. A
helyreallitott task-ra nincs hatdssal, mivel az EFLAGS-et még a torlés elott elmenti a
CPU a stack-re.

diff --git a/sys/amd64/include/asmacros.h b/sys/amd64/include/asmacros.h
index 1fb592a..c985623 100644

--- a/sys/amd64/include/asmacros.h

+++ b/sys/amd64/include/asmacros.h

@@ -167,7 +167,8 @@

movw %es,TF_ES(%rsp) ; \
movw %ds,TF_DS(%rsp) ; \
mov1 $TF_HASSEGS,TF_FLAGS(%rsp) ; \
- cld
+ cld ; \
+ CLAC
#define POP_FRAME \
movq TF_RDI(%rsp),%rdi ; \
3.1.3.7 Modositasok dsszegzése
sys/amd64/amd64/exception.S | 6 ++++++
sys/amd64/amd64/identcpu.c | 28 +++ttttttttttttt bttt - -
sys/amd64/amd6é4/initcpu.c | 12 +++++t4----
sys/amd64/amd64/pmap.c | 13 ++++ttttt++
sys/amd64/amd64/support.S | 48 +++tttttttttbtttbb bbbt bbbt
sys/amd64/amd64/trap.c | 24 +++++ttttttt bttt

sys/amd64/ia32/ia32_exception.S | 1 +
sys/amd64/include/asmacros.h 3 ++-
sys/amd64/include/cpufunc.h 23+

|

|
sys/amd64/include/smap_instr.h | 14 ++++++++++++
sys/conf/NOTES | 4 ++++
sys/conf/options.amd64 | 3 +++
sys/x86/include/psl.h | 2 +-

sys/x86/include/specialreg.h | 1+
14 files changed, 173 insertions(+), 9 deletions(-)
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3.1.4 Tesztek

Mivel az SMAP képes CPU-k csak juniusban jelennek meg a piacon, igy
tesztelni csak emulatoron (Qemu 1.4 és Ujabbak tamogatjak bekapcsolt TCG esetén)
tudtam. Janiusban hozzéférést kapok az Intel tamogatasdval SMAP képes géphez, és
akkor teljesitményteszteket is végzek.

Az SMAP technoldgia igen egyszerlien tesztelhetd funkcionalitas
szempontjabol. A scenario annyib6l all, hogy egy valid user space cimet kell
dereferalnunk kernelb6l, anélkil, hogy hozzaférést engedélyeztnik volna a kernelnek.

Erre készitettem[23] egy tesztesetet, mely egy FreeBSD char device-bol és egy
user space programbodl all. A user space program a stack-jén létrehoz egy témbot,
melynek kezdécimét beleirja a char dev-be. Ezutan, amikor a char dev-re read
rendszerhivas érkezik, akkor derefedlja a kernel a user space processz memoriateriiletét.

Ekkor bekapcsolt és miikodé SMAP esetén a kernel panic(...)-ot dob.

assword for op@pandora-test:
100~ 5808 5.7KBss

root@test:™ # ./tester

device loaded.

loaded echo.ko to kernel
Opened device “"echo" successfully.
[+] opened the echo device
[+] write &buff (OOOO7fffffffdb8O) to the echo device

Ox?ffEfff£dbBO

Fatal trap 12: page fault while in kernel mode

puid = O; apic id = 00
fault virtual address

Ox?fffff££fdbBO

supervisor read data, protection violation
Ox20:0xfffffff£f805c3bch
Ox28:0xffffff80003c87d0
Ox28:0xffffff80003c87e0

base Ox0, limit Oxfffff, type Ox1b

DPL O, pres 1, long 1, def32 O, gran 1
processor eflags interrupt enabled, IOPL =

urrent process 714 (tester)

[ thread pid 714 tid 100069 1

Stopped at strlen+0Oxb: movg (/“rsi),”rax

b> B

fault code
instruction pointer
stack pointer

f rame pointer

ode segment

| 0ot | Epect | Epect | Epect | Eect | $ect [ et | et |

Figure 4: SMAP akciéban - miikodé védelem
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Ha a teszteset olyan gépen van lefuttatva, amely nem SMAP képes, akkor a user

space meméria tartalma mindenféle korlatozas nélkil kiolvashato.

0) to the echo device

should never happen due SHAP, .,

Figure 5: teszteset SMAP tdmogatas nélkil - a stack kiolvashaté
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3.2 ASLR megvalositasa FreeBSD-ben

3.2.1 ASLR

Az ASLR[10] megoldas céljat és hatterét a 2.3.3 fejezetben mar kifejtettem.
Ebben a fejezetben a megvalositasra helyezem a hangsulyt.

Az ASLR-bdl jelen dolgozat keretén beliil a stack randomizacié és az mmap

randomizacio lett elkészitve.
3.2.2 Sziikséges modositasok

3.2.2.1 vmspace

A sys/ivm/vm_map.h file-ban talalhaté vmspace struktira irja le az egy adott
process-hez tartozd cimteret. ASLR esetében egy adott process-hez mindig ugyanazt a

randomot hasznalom, ez leginkabb sebesség okokra vezethetd vissza.

Ehhez szikség volt két 0j elem bevezetésére: a vm_aslr_delta_mmap az
mmap(...) rendszerhivasra alkalmazott memdria cimre alkalmazanddé randomot

tartalmazza, mig a vm_aslr_delta_stack a stack-re alkalmazandot.

diff --git a/sys/vm/vm_map.h b/sys/vm/vm_map.h
index 135b555. .4fe@5d6 100644

--- a/sys/vm/vm_map.h

+++ b/sys/vm/vm_map.h

@@ -240,6 +240,8 @@ struct vmspace {

caddr_t vm_taddr; /* (c) user virtual address of text */
caddr_t vm_daddr; /* (c) user virtual address of data */
caddr_t vm_maxsaddr; /* user VA at max stack growth */
+ vm_size t vm_aslr_delta_mmap; /* mmap() random delta for ASLR */
+ vm_size t vm_aslr_delta_stack; /* stack random delta for ASLR */
volatile int vm_refcnt; /* number of references */
/*

* Keep the PMAP last, so that CPU-specific variations of that

3.2.2.2 vm_map

A sysivm/vm_map.c file-ban taldlhatd vmspace alloc(...) fliggvényben tortént
valtoztatas a megfeleld inicializacidhoz kell, a vmspace struktirahoz hozzaadott

valtozokat “példanyositaskor” kinullazom.

diff --git a/sys/vm/vm_map.c b/sys/vm/vm_map.c
index 933be@el..87542a8 100644
--- a/sys/vm/vm_map.c
+++ b/sys/vm/vm_map.c
@@ -65,6 +65,8 @@
#include <sys/cdefs.h>
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__FBSDID("$FreeBSD$");

+#include "opt_pax.h"
+
#include <sys/param.h>
#include <sys/systm.h>
#include <sys/kernel.h>
@@ -297,6 +299,10 @@ vmspace_alloc(min, max)
vm->vm_taddr = 0;
vm->vm_daddr = 0;
vm->vm_maxsaddr = 0;
+#ifdef PAX_ASLR
+ vm->vm_aslr_delta_mmap = 0;
+ vm->vm_aslr_delta_stack = 0;
+#endif /* PAX_ASLR */
return (vm);

}
3.2.2.3 vm_mmap

A sysivm/vm_mmap.c file-ban talalhatdé a sys mmap(...) figgvény, mely az
mmapy(...) rendszerhivast valositja meg. Szamunka ez azért fontos, mert ez a fliggvény
felel6s user space oldalrél a memoriakezelésért. Amikor amd64 rendszeren dinamikusan

foglalunk memoriat, akkor ez a fliggvény ad nekiink egy memoria régiot.

A sys mmap(...) figgvényen belll hivom meg a pax_aslr mmap(...) fuggvényt,

mely a cimen a randomizaciot alkalmazza.

diff --git a/sys/vm/vm_mmap.c b/sys/vm/vm_mmap.c
index cl17e9ce..9113fbb 100644

--- a/sys/vm/vm_mmap.c

+++ b/sys/vm/vm_mmap.c

@@ -45,6 +45,7 @@ _ FBSDID("$FreeBSD$");

#include "opt_compat.h”
#include "opt_hwpmc_hooks.h"
+#include "opt_pax.h"

#include <sys/param.h>
#include <sys/systm.h>
@@ -89,6 +90,10 @@ _ FBSDID("$FreeBSD$");
#include <sys/pmckern.h>
#endif

+#ifdef PAX_ASLR
+#include <sys/pax.h>
+#endif /* PAX_ASLR */
+
int old_mlock = ©;
SYSCTL_INT(_vm,  OID AUTO, old mlock, CTLFLAG RW |  CTLFLAG_TUN,
&old mlock, @,
"Do not apply RLIMIT _MEMLOCK on mlockall");
@@ -197,6 +202,9 @@ sys_mmap(td, uap)
struct file *fp;
struct vnode *vp;
vm_offset t addr;
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+#ifdef PAX_ASLR

+ vm_offset_t orig_addr;

+#endif /* PAX_ASLR */
vm_size_t size, pageoff;
vm_prot_t cap_maxprot, prot, maxprot;
void *handle;

@@ -207,6 +215,9 @@ sys_mmap(td, uap)
cap_rights_t rights;

addr = (vm_offset_t) uap->addr;
+#ifdef PAX_ASLR
+ orig addr = addr;
+#endif /* PAX_ASLR */
size = uap->len;
prot = uap->prot & VM_PROT_ALL;
flags = uap->flags;
@@ -389,6 +400,9 @@ sys_mmap(td, uap)
map:
td->td_fpop = fp;
maxprot &= cap_maxprot;
+#ifdef PAX_ASLR
+ pax_aslr_mmap(td, &addr, orig_addr, flags);
+#endif /* PAX_ASLR */
error = vm_mmap(&vms->vm_map, &addr, size, prot, maxprot,
flags, handle_type, handle, pos);
td->td_fpop = NULL;

3.2.2.4 kern_exec

A sys/kern/kern_exec.c file-ban talalhaté modositasok tobb szempontbol is
fontosak. A process/thread létrehozasakor itt hivom meg az ASLR altal hasznal
valtozok inicializaciojat elvégzd pax aslr init(...) fuggvényt. Ugyancsak ebben a
szekcidban alkalmazzuk a stack-en a randomizaciét a pax_aslr_stack(...)

fuggvenyhivassal.

diff --git a/sys/kern/kern_exec.c b/sys/kern/kern_exec.c
index 3890157..1a3ede® 100644
--- a/sys/kern/kern_exec.c
+++ b/sys/kern/kern_exec.c
@@ -31,6 +31,7 @@ __ FBSDID("$FreeBSD$");
#include "opt_hwpmc_hooks.h"
#include "opt_kdtrace.h"
#include "opt_ktrace.h"
+#include "opt_pax.h"
#include "opt_vm.h"

#include <sys/param.h>

@@ -95,6 +96,10 @@ _ FBSDID("$FreeBSD$");
dtrace_execexit_func_t dtrace_fasttrap_exec;
#endif

+#ifdef PAX_ASLR

+#include <sys/pax.h>
+#endif /* PAX_ASLR */

+
SDT_PROVIDER_DECLARE(proc);
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SDT_PROBE_DEFINE(proc, kernel, , exec, exec);
SDT_PROBE_ARGTYPE(proc, kernel, , exec, 0, "char *");
@@ -1044,6 +1049,10 @@ exec_new_vmspace(imgp, sv)
map = &vmspace->vm_map;
¥

+#ifdef PAX_ASLR

+ pax_aslr_init(curthread, imgp);

+#endif /* PAX_ASLR */

+

/* Map a shared page */
obj = sv->sv_shared_page_obj;
if (obj != NULL) {

@@ -1220,6 +1229,9 @@ exec_copyout_strings(imgp)

int argc, envc;
char **vectp;
char *stringp, *destp;

+#ifdef PAX_ASLR

+ char *orig_destp;

+#endif /* PAX_ASLR */

register_t *stack_base;
struct ps_strings *arginfo;
struct proc *p;

@@ -1248,6 +1260,10 @@ exec_copyout_strings(imgp)
roundup(sizeof(canary), sizeof(char *)) -
roundup(szps, sizeof(char *)) -
roundup( (ARG_MAX - imgp->args->stringspace), sizeof(char *));

+#ifdef PAX_ASLR

+ orig destp = destp;

+ pax_aslr_stack(curthread, &destp, orig destp);

+#endif /* PAX_ASLR */

/*
* install sigcode

3.2.2.5 kern_pax

A sys/kern/kern_pax.c file-ban taldlhatok a sysctl handler-ek — melyek
segitségével futasidoben lehet valtoztatni az ASLR tulajdonsagait - sokasaga, a tunables
definiciok, az ASLR altal hasznalt globalis valtozok, és a randomizaciot végzd

fuggveények a nativ kddokhoz és az emulacids rétegekhez.

Els6 lepésben létrehozok egy sajat node-ot a sysctl faban:

SYSCTL_NODE(_security, OID AUTO, pax, CTLFLAG RD, O,
"PaX (exploit mitigation) features.");

mely ald létrehozok még egy node-ot, amely az ASLR bedllitdsait fogja

tartalmazni:

SYSCTL_NODE(_security pax, OID_AUTO, aslr, CTLFLAG_RD, 9O,
"Address Space Layout Randomization.");
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(A valasztdsom azért esett erre a kétszintli kezdeti felépitésre, mivel a
kozeljovoben foglalkozni szeretnek még ezzel a projekttel és az ASLR-en Kivil tobb
biztonsagi funkciot is kivanok implementalni.)

A kovetkezd 1étrehozand6 elem segitségével lehet allitani az ASLR hataskorét.

Mint ahogy az lejjebb lathatd, tobb szintet definialtam.
0 érték esetén az ASLR ki van kapcsolva;
1 esetén az ASLR-t opcionalisan be lehet kapcsolni binarisonként;

2 esetén globalisan be van kapcsolva az ASLR, de binarisonként ki lehet
kapcsolni;

3 esetén globalisan be van kapcsolva és nem lehet kikapcsolni.

Jelenleg implementalva a 0-& es 3-as szint van. A koztes szintek
implementalasahoz a rendszeren levé ELF file-okat ki kell egesziteni egy plusz
szekcioval vagy note-tal, amely tartalmazza a megfelelé beallitasokat. Ez kernel linker
és run-time linker szinten is beavatkozast igenyel. A modositashoz sziikséges kernel
oldali kodok részben megvaldsultak, de nincsenek bekapcsolva. A kernel linker oldal

még megvalositasra var.

SYSCTL_PROC(_security pax_aslr, OID AUTO, status,
CTLTYPE_INT|CTLFLAG_RW|CTLFLAG_TUN,
NULL, ©, sysctl pax_aslr_status, "I",
"Restrictions status. "
"@ - disabled, "
"1l - enabled, "
"2 - global enabled, "
"3 - force global enabled");
TUNABLE_INT("security.pax.aslr.status", &pax_aslr_status);

Az ezt kovetd sysctl-ek és tunable-k az ASLR tulajdonsagait allitjak, hogy a

randomizaland6 cimbdl hany bit legyen randomizalva. Egyet kiragadva koziiliik:

SYSCTL_PROC(_security pax_aslr, OID_AUTO, mmap_len,
CTLTYPE_INT|CTLFLAG_RW|CTLFLAG_TUN,
NULL, ©, sysctl pax_aslr_mmap, "I",
"Number of bits randomized for mmap(2) calls. "
"32 bit: [8,16] 64 bit: [16,32]");
TUNABLE_INT("security.pax.aslr.mmap", &pax_aslr_mmap_len);

Es a hozza tartozo sysctl handler:

static int
sysctl pax_aslr_mmap(SYSCTL_HANDLER_ARGS)
{

int err;
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int val;

val = pax_aslr_mmap_len;
err = sysctl_handle_int(oidp, &val, sizeof(int), req);
if (err || !'reg->newptr)

return (err);

if (val < PAX_ASLR_DELTA_MMAP_MIN_LEN
|| val > PAX_ASLR_DELTA MMAP_MAX_LEN)
return (EINVAL);

pax_aslr_mmap_len = val;

return (0);

A Iényegi megval6sitas, amelyek az ASLR-t implementéljak, a pax_asir init(...)

fuggvenyben és az ezt kovetdekben talalhatok:

void
pax_aslr_init(struct thread *td, struct image_params *imgp)
{

struct vmspace *vm;

u_int sv_flags;

if (imgp == NULL) {
panic("[PaX ASLR] pax_aslr_init - imgp == NULL");
}

if (!pax_aslr_active(td))
return;

vm = imgp->proc->p_vmspace;
sv_flags = imgp->proc->p_sysent->sv_flags;
#ifndef COMPAT_FREEBSD32
vm->vm_aslr_delta mmap = PAX_ASLR_DELTA(arc4random(),
PAX_ASLR_DELTA MMAP_LSB, pax_aslr _mmap_len);
vm->vm_aslr_delta stack = PAX_ASLR _DELTA(arc4random(),
PAX_ASLR_DELTA STACK_LSB, pax_aslr_stack_len);
vm->vm_aslr_delta_stack = ALIGN(vm->vm_aslr_delta_stack);
#telse /* COMPAT_FREEBSD32 */
if ((sv_flags & SV _LP64) !=0) {
vm->vm_aslr_delta mmap = PAX_ASLR DELTA(arc4random(),
PAX_ASLR _DELTA MMAP_LSB, pax_aslr_mmap_len);
vm->vm_aslr_delta stack = PAX_ASLR DELTA(arc4random(),
PAX_ASLR_DELTA STACK_LSB, pax_aslr_stack len);
vm->vm_aslr_delta stack = ALIGN(vm->vm_aslr delta_stack);
} else {
vm->vm_aslr_delta mmap = PAX_ASLR DELTA(arc4random(),
PAX_ASLR_COMPAT DELTA_MMAP_LSB,
pax_aslr_compat _mmap_len);
vm->vm_aslr _delta stack = PAX_ASLR DELTA(arc4random(),
PAX_ASLR_COMPAT DELTA STACK_LSB,
pax_aslr_compat_stack_len);
vm->vm_aslr _delta stack = ALIGN(vm->vm_aslr delta_stack);

}
#endif /* ICOMPAT_FREEBSD32 */

}
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Ez a figgvény minden thread létrehozésakor lefut és inicializ&lja az ASLR altal
hasznalt valtozokat, melyek alapjan megtorténik a randomizacio. A FreeBSD kernelt
amd64 architektiran lehet forditani kompatibilitasi réteggel és anélkiil. Erre az esetre az
init fuggveny kvazi ket részre van osztva sebesseg optimalizadlds miatt. Ha nincs
kompatibilitasi réteg, akkor csak a nativ resz inicializalédik, ha van, akkor a kod

tipusanak megfeleld.

Az mmap(...) randomizaciét a pax aslr mmap(...) flggvény végzi, a
pax_aslt init(...) altal generdlt random alapjan. A randomizaciét csak bizonyos
esetekben alkalmazzuk. Az egyik ilyen eset, ha nem MAP_FIXED flag-gel hivjuk meg
az mmap(...)-ot és NULL kezd6cimii hintet adunk neki (azaz a kernelre bizzuk a cim
kivalasztasat), ha NULL-t6] eltérd, akkor nem randomizaljuk, mivel ez részben térné az
mmap(...) alap funkcionalitasat. A masik ilyen eset, ha mappelés nem MAP_ANON,
azaz nem tartozik hozza semmilyen file descriptor, hanem csak memoria régiot kériink a
kernelt6l, ez utobbit implikalja a MAP_STACK is.

void
pax_aslr _mmap(struct thread *td, vm offset_t *addr, vm offset t orig_ addr,
int flags)

{
if (!pax_aslr_active(td))
return;
if (!(flags & MAP_FIXED) && ((orig addr == @) || !(flags &

MAP_ANON))) {
#ifdef PAX_ASLR_DEBUG

uprintf("[PaX ASLR] applying to %p orig_addr=%p f=%x\n",

(void *)*addr, (void *)orig addr, flags);

#endif /* PAX_ASLR_DEBUG */

if (!(td->td_proc->p_vmspace->vm_map.flags &
MAP_ENTRY_GROWS_DOWN))

*addr += td->td_proc->p_vmspace-

>vm_aslr_delta_mmap;

else

*addr -= td->td_proc->p_vmspace-

>vm_aslr_delta_mmap;
#ifdef PAX_ASLR_DEBUG

uprintf("[PaX ASLR] result %p\n", (void *)*addr);
#endif /* PAX_ASLR_DEBUG */

}
#ifdef PAX_ASLR_DEBUG
else
uprintf("[PaX ASLR] not applying to %p orig_addr=%p f=%x\n",

(void *)*addr, (void *)orig_addr, flags);
#endif /* PAX_ASLR_DEBUG */
}

A stack randomizacio esetén jelenleg stack gap randomizacioé van megvaldsitva,

ami annyit jelent, hogy a lapon beliil van eltolva a stack kezddcime:
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void
pax_aslr_stack(struct thread *td, char **addr, char *orig_addr)
{
if (!pax_aslr_active(td))
return;

*addr -= td->td_proc->p_vmspace->vm_aslr_delta_stack;
#ifdef PAX_ASLR_DEBUG
uprintf("[PaX ASLR] orig_addr=%p, addr=%p\n",
(void *)orig_addr, (void *)*addr);
#endif /* PAX_ASLR_DEBUG */
}

A stack randomizaciot a  sys/kern/kern_exec.c  file-ban talalhat6
exec_copyout_strings(...) fliggvényben hivom meg, mely dsszeéllitja a program futtatas

linkerhez sziikséges adatstrukturat és beallitja a user space stack kezdécimét.

3.2.2.6 Modositasok 0sszegzese

git diff --stat
94108ee710c3atd3c9944ed40e129598dd242a00. .54316e66bd3e82d9b02721bbc2c7c8a3
£7254e81

sys/compat/freebsd32/freebsd32 misc.c | 13 +

sys/conf/files | 1+

sys/conf/options | 5 +

sys/kern/kern_exec.c | 16 ++

sys/kern/kern_pax.c | 450 ++++++++tttttttttttt bbbttt

sys/sys/pax.h | 161 ++++++++++++
sys/vm/vm_map.c | 6 +
sys/vm/vm_map.h |

sys/vm/vm_mmap.c |

9 files changed, 668 insertions(+)

3.2.3 Kezdeti beallitasok

A kezdeti bedllitdsokat az adott architektira sz6hossza szerint allitom be. A

randomizaciok also és fels6 korlatait a kovetkezo képletek adjak meg:

min max
mmap ((sizeof(void *) * NBBY) / 4) ((sizeof(void *) * NBBY) / 2)
stack ((sizeof(void *) * NBBY) / 5) ((sizeof(void *) * NBBY) / 3)
exec_base ((sizeof(void *) * NBBY) / 5) ((sizeof(void *) * NBBY) / 3)

Kompatibilitasi esetben a képletek hasonléan alakulnak, azonban egy fontos
kilénbség van: void * pointer mérete helyett az int mérete alapjan szamolom ki a

randomizacio hosszat.
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min max

mmap ((sizeof(int) * NBBY) / 4) ((sizeof(int) * NBBY) / 2)
stack ((sizeof(int) * NBBY) / 5) ((sizeof(int) * NBBY) / 3)
exec_base ((sizeof(int) * NBBY) / 5) ((sizeof(int) * NBBY) / 3)

Az értékek alakulasa: 64 bites rendszeren a sizeof(void *) értéke 8, 32 bites
rendszeren pedig 4; az NBBY egy FreeBSD Aaltal architektiranként definidlt makro,
amely megadja, hogy az adott CPU esetében egy byte hany bitet tartalmaz. Az osztdk
pedig sulyok, amelyek megadnak egy elégséges alsé hatart és egy felsé hatart, mely
esetében mar hibak is Iéphetnek fel.

Kompatibilitasi esetben a dontés azert esett az int tipusra, mert a FreeBSD altal
tamogatott architektirdkon az int rendre 32 bit hossziuként van értelmezve, igy a
sizeof(int) mindig 4-et fog visszaadni és nekiink pont ez kell.

Az konkrét értékek pedig:

Szdmitdsi mod értékr
((sizeof(void *) * NBBY) / 2) 32
((sizeof(void *) * NBBY) / 3) 21
((sizeof(void *) * NBBY) / 4) 16
((sizeof(void *) * NBBY) / 5) 12

((sizeof(int) * NBBY) / 2) 16
((sizeof(int) * NBBY) / 3) 10
((sizeof(int) * NBBY) / 4) 8
((sizeof(int) * NBBY) / 5) 6

Alapértelmezetten a globalis ASLR beallitasok a minimumra vannak allitva,
mivel igy a legkisebb a valdsziniisége, hogy memariaigenyes programok esetén hiba
Iépne fel, ezt a tulajdonsagot tébb mddon is megvaltoztathatjuk. Az egyik megoldas, ha
a FreeBSD rendszerekben talalhatd /etc/sysctl.conf file segitségével atallitjuk a kivant
értékre a sysctl valtozokat. A masik megoldas, ha a /boot/loader.conf file-ba irjuk bele a
megfeleld beallitasokat, amelyeket aztan a tunable alrendszer boot idében beallit. Végul
a harmadik moédszer, hogy forditds idében allitjuk a legbiztonsdgosabbra, melyet a

PAX_ASLR_MAX_SEC opcidval lehet beéllitani.
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3.2.4 Buktatok

Ha az értékeket tul magasra allitjuk, akkor bizonyos programok nem indulnak el

rendesen, ha tal alacsonyra, akkor pedig sériilékenyek lehetnek a tdmadasokra nézve.

Az ASLR 6nmagédban nem megoldés / workaround, mivel tobb modszerrel is
tdmadhat6[17][31], azonban még igy is egy hatékony eszktz a védelem oldalarol.
Bizonyos sériilékenységeit hatékonyan lehet orvosolni a segvguard megoldéssal,

melyr6l a bevezetében volt sz0.
3.2.5 Emulécios retegek

3.2.5.1 linuxulator

A linuxulator a FreeBSD egyik hibrid megoldasa, mely 32 bites Linuxra
elkészitett ELF binarisok futtatasat teszi lehet6vé. A probléma ezzel az, hogy nem
tisztan van megvalositva. A linuxulator emulécios réteg a Linux altal hasznalt
rendszerhivasok sokasagat forditja at nativ FreeBSD rendszerhivasokra. A gond ezzel
ott van, hogy amd64 rendszeren nem a freebsd32 emulacios rétegre forditja at, hanem a
nativ 64 bites rendszerhivasokra. igy, ha a rendszeren Linuxra késziilt binarisokat
akarunk futtatni, akkor nem hasznalhatjuk ki teljesen az ASLR adta Iehetéségeket, mert

az adott alkalmazas nem fog elindulni.

3.2.5.2 freebsd32

FreeBSD amd64 alatt lehetdség van 32 bites FreeBSD rendszerekhez késziilt
ELF binarisok futtatasara is, mely a linuxulator-hoz hasonl6an nativ figgvényhivasokat
eredményez azzal a kilonbséggel, hogy a freebsd32 emulacios rétegben — a linuxulator-
ral szemben — nem lépnek fel problémak. A rendszerben kiilonb6zé esetekben felmeriild
problémak kezelve vannak. Ez érthet is, mivel korabbi FreeBSD verziok binarisainak

futtatasara nagyobb igény van, mint mas rendszer binarisainak futtatasara.

Ebbdl kifolyolag az ASLR megfeleld inicializdcidjat meg tudtam oldani

freebsd32 emulacios réteghez is.
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4 Ertékelés

4.1 SMAP

Az technoldgia bevaltotta a hozza fiizott reményeket, igy a nem engedélyezett
user space memoria hozzaférés esetén a kernel panic(...) fliggvényhivasba végzodik. Ez
biztonsagi szempontbdl fontos eldrelépés, mivel igy a tdmadd nem képes hozzatérni
érzékeny adatokhoz. A technoldgia hatranya, hogy a gép ezt kovetéen hasznalhatatlan

lesz a kovetkezd jrainditasig.

7 QEMU
Password:
May 11 19:25:35 test login: ROOT LOGIN (root) ON ttyv0®
Last login: Sat May 11 17:44:08 on ttyvO
FreeBSD 10.0-CURRENT (OP) #7?8 r+6360ac?: Sat May 11 19:22:08 CEST 2013
root@test:™ # cd smap_writes
root@test:"/smap_write # ./tester
Echo device loaded.
[+]1 loaded echo.ko to kernel
Opened device “"echo" successfully.
[+]1 opened the echo device
[+] write &buff (OOEO?fffffffdb?0) to the echo device
p: OX?ffffff£db70
“Al+]1 this should never happen due SMAP...
Echo device unloaded.
root@test:"/smap_write # cd ../smap_read/
root@test:"/smap_read # ./tester
Echo device loaded.
[+]1 loaded echo.ko to kernel
Opened device “"echo" successfully.
[+]1 opened the echo device
[+] write &buff (OOEO?fffffffdb?0) to the echo device
D OX?ELFLFLFAD?0O
[+]1 this should never happen due SMAP...
Echo device unloaded.
root@test:~/smap_read # [

Figure 6: user space memoria irasa, olvasasa kernelbél SMAP nélkdl

Mint ahogy az a (Figure 6: user space memoria irdsa, olvasasa kernelb61 SMAP
nélkil) abran lathatd, ha az SMAP védelem nincs bekapcsolva, akkor a kernel képes
nem kontrollalt médon is user space memdariat olvasni. Ennek a kdvetkezménye sulyos
lehet egy esetleges séruilékenység kihasznalasanal, mivel a kernelbe nem kernel kod

injektalhato.
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7 QEMU v & X
FreeBSD 10.0-CURRENT (OP) #7?6 r+fd?55f4-dirty: Sat May 11 17:13:17 CEST 2013
root@test:™ # cd smap_read/

root@test:"/smap_read # .-/tester

Echo device loaded.

[+] loaded echo.ko to kernel

Opened device “"echo" successfully.

[+]1 opened the echo device

[+] write &buff (OOEO?fffffffdb?0) to the echo device

p: OX?ffffFffdb?0

Fatal trap 12: page fault while in kernel mode

cpuid = 0; apic id = 00
fault virtual address
fault code

instruction pointer
stack pointer

frame pointer

code segment

Ox?fffff££fdb?0

supervisor read data, protection violation
Ox20:0xff £ ff£805ceBdb
Ox28:0xfff£ffB0O0O037d47d0
Ox28:0xf £ £ fBO0037d7e0

base Ox0, limit Oxfffff, type Ox1b

DPL O, pres 1, long 1, def32 0, gran 1
processor ef lags interrupt enabled, IOPL =

current process 516 (tester)

[ thread pid 516 tid 100054 1]

Stopped at strlen+Oxb: movg (Zrsi),”rax

ab>

Figure 7: user space memoria olvasasa bekapcsolt SMAP védelemmel

7 QEMU v & X
FreeBSD 10.0-CURRENT (OP) #7?6 r+fd?55f4-dirty: Sat May 11 17:13:17 CEST 2013
root@test:”™ # cd smap_writes

:“/smap_write # ./tester

device loaded.

[+] loaded echo.ko to kernel
Opened device "echo" successfully.
[+] opened the echo device
[+] write &buff (OOOO?fffffffdb?0) to the echo device
p: OX?ffffff£db?0

Fatal trap 12: page fault while in kernel mode

cpuid = O; apic id = 00
fault virtual address
fault code

instruction pointer
stack pointer

frame pointer

code segment

Ox?fffffffdb?0

supervisor write data, protection violation
Ox20:0xffFFfFfF£8101215¢F
Ox28:0xffffffB0O0O037d990
Ox28:0xfff£ffBOOO37d9b0O

base Ox0, limit Oxfffff, type Ox1b

DPL O, pres 1, long 1, def32 0, gran 1
processor ef lags interrupt enabled, IOPL = ©

current process 519 (tester)

[ thread pid 519 tid 100054 1

Stopped at echo_read+0Ox6f : movq $0x1, (“rbx)

db> i

Figure 8: user space memdria irdsa bekapcsolt SMAP védelemmel

Ha az SMAP védelem be van kapcsolva, akkor az ahogy a Figure 7 abran
lathatd - olvasas esetén és irds esetén - a Figure 8 abran lathato - kernel panicy...)-ot

kapunk, ezaltal megakadalyozva a kodinjektalast.

A technolégia pozitiv mellékhatdsa, hogy a kernel kod mindsége javulhat, mivel
a nem megfeleld memoria hozzaférés esetén a kernel nem lesz funkcionalis és ki kell

javitani a programozdi hibakat.
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Az elkésziilt modositasrdl teljesitmény tesztek egyelére nem késziiltek, mivel
olyan fizikai géphez még nem fértem hozza, amely tdmogatja az SMAP technoldgiat. A
tesztek Qemu 1.4 alatt késziiltek.
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4.2 ASLR

Az ASLR egy kis koltségili, de hatékony technika, mely megneheziti a
rendszerek exploitalasat[35].

FreeBSD alatt az implementéaciét hatékonyan meg lehetett oldani, mivel
rendelkezésre alltak a sziikséges framework-6k, mint példaul a sysctl, tunables,

arc4random(...), stb.
4.2.1 ASLR tesztesetek

4.2.1.1 A memory mapping ellenérzése procstat-tal

A kovetkezd sorok leirjak, hogy az egyes alrendszerek randomizaciojakor
mennyi bitet fogunk felhasznalni (megjegyzendd itt is, hogy az exec base, mé€g nincs

implementélva, ugyancsak implementacios részben kifejtve).

Els6 1épés a jelenlegi beallitasok ellendrzése:

op@pandora-test ~> sysctl security.pax.aslr.
security.pax.aslr.status: 1
security.pax.aslr.mmap_len: 16
security.pax.aslr.stack_len: 12
security.pax.aslr.exec_len: 12
security.pax.aslr.compat.status: 1
security.pax.aslr.compat.mmap_len: 8
security.pax.aslr.compat.stack_len: 6
security.pax.aslr.compat.exec_len: 6

Az ASLR be van kapcsolva, mivel a security.pax.aslr.status értéke 1
(implementalva jelenleg a 0 és 3 statusz van jelenleg, de ami 0-tol eltérd, az 3-as

szintként van értelmezve, mint ahogy azt az implementacios részben ki is fejtettem).

A security.pax.aslr.compat sysctl node megléte miatt lathato, hogy a rendszer -

melyen a teszteket végeztem - freebsd32 kompatibilitasi réteggel lett forditva.

A kovetkezOkben a FreeBSD rendszer részét képez6 cat program address space-

ét fogom vizsgalni a procstat[36] programmal.

A cat programot elinditom a hattérben, és a shell kiirja a hozza tartoz6 PID-et. A
procstat[36] man (a man parancs segitségével érjiuk el a manualokat) oldalabdl erre van

most sziikségem:

-v Display virtual memory mappings for the process.
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Ez alapjan a procstat -v parancs segitségével ki tudom iratni a process altal

mappelt memaria régidkat. (Ez tobbek kozdtt potencidlis infoleak).

TP PATH
wn Sbhindc

df
wn A libex

) df
o1 0 df
0100 45 CH-— wn £libsl

Eo—w 4009

0
0100
0
0
nl
0

Figure 10: cat memory mapping ASLR-rel a kovetkezé futaskor

Lathato a Figure 9 és Figure 10 abran, hogy két futas kdzott a memoria cimek
véltoztak. Ez vérhato volt, mivel ez az ASLR Iényege, azonban ahogy az feltinhet, a

program belépési pontja és a linker nem lett randomizalva.
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A heap randomizalva lett, a betdltott megosztott fliggvénykonyvtarak és a

szegmensei is randomizalva lettek.

Az utolsé el6étti memdria cim a stacket jelenti. Errél a képr6l nem latszik, de az

is randomizalva lett a stack gap megoldassal, amit a késébbiekben igazolni is fogok.

op@pandora-test ~> su

Password:

op@pandora-test op# sysctl security.pax.aslr.status=0
security.pax.aslr.status: 1 -> @

op@pandora-test op# exit

PATH
fbindc

Slibex

Figure 11: cat memory mapping ASLR nélkdil
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T ES FEF SHDL  FL TP PATH
* : a1 0 CH-— wn /bindc

1 0 -—-df
b 0 CH-— wn ¢

1 0 -——df
1 0 -——df

45 CH-- wn

0 —— df

0 C-—— wn

0 ——— df
Q- df
0 —-0 df
0 CN-— ph

QN L

L]
o

Figure 12: cat memory mapping ASLR nélkiil a kovetkezo futtataskor

A Figure 11 és Figure 12 abrat megelézendé parancsok segitségével

kikapcsoltam az ASLR-t és megismételtem a fent leirtakat.

Ebben az esetben a két futas kozott semmilyen kiillénbség nem tapasztalhatd a

megvaltozott PID-eken kivil.

4.2.1.2 ASLR randomizacié ellenérzése paxtest-tel

A kovetkezd eszkoz, amely segitségével az implementaciot vizsgaltam a
paxtest[37], melyet tobb helyen is modositanom kellett, hogy fordithatd és futtathatd
legyen FreeBSD alatt is: ebbdl lett a paxtest-freebsd[38]. A paxtest egy egész sor
ellendrzést végez, kiillonbozd szegmensek irhatosdgaval ¢és futtathatdosagaval, a

randomizacidjaval és egyéb ellendrzésekkel.
Az ASLR viszonylatdban most engem a randomizaciot érint6 tesztek érdekeltek.

A program kimenete bekapcsolt ASLR esetén a kovetkezo:

op@pandora-test paxtest-freebsd# sysctl security.pax.aslr.status=1
security.pax.aslr.status: 0 -> 1

op@pandora-test paxtest-freebsd> ./paxtest kiddie
PaXtest - Copyright(c) 2003,2004 by Peter Busser <peter@adamantix.org>
Released under the GNU Public Licence version 2 or later

Writing output to paxtest.log

It may take a while for the tests to complete
Test results:
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PaXtest - Copyright(c) 2003,2004 by Peter Busser <peter@adamantix.org>
Released under the GNU Public Licence version 2 or later

Mode: kiddie

FreeBSD pandora-test 10.0-CURRENT FreeBSD 10.0-CURRENT #80 r+70a9d86: Mon
May 13 16:48:55 CEST 2013 op@pandora-
test:/usr/obj/usr/home/op/git/freebsd-base.git.http/sys/OP amdé64

Executable anonymous mapping : Killed
Executable bss : Killed
Executable data : Killed
Executable heap : Killed
Executable stack : Killed
Executable anonymous mapping (mprotect) : Vulnerable
Executable bss (mprotect) : Vulnerable
Executable data (mprotect) : Vulnerable
Executable heap (mprotect) : Vulnerable

Executable shared library bss (mprotect) Vulnerable
Executable shared library data (mprotect) Vulnerable

Executable stack (mprotect) : Vulnerable

Anonymous mapping randomisation test : 16 bits (guessed)

Heap randomisation test (ET_EXEC) : 7 bits (guessed)

Main executable randomisation (ET_EXEC) : No randomisation

Shared library randomisation test : 16 bits (guessed)

Stack randomisation test (SEGMEXEC) : 12 bits (guessed)

Stack randomisation test (PAGEEXEC) : 12 bits (guessed)

Arg/env randomisation test (SEGMEXEC) : 13 bits (guessed)

Arg/env randomisation test (PAGEEXEC) : 13 bits (guessed)

Return to function (strcpy) : paxtest: return address contains
a NULL byte.

Return to function (strcpy, PIE) : paxtest: return address contains
a NULL byte.

Return to function (memcpy) : Vulnerable

Return to function (memcpy, PIE) : Vulnerable

Executable shared library bss : Killed

Executable shared library data : Killed

Writable text segments : Vulnerable

A vastaggal kiemelt részen lathaté a program altal valoszintisitett randomizacio,
mely kdzel egybecseng a beéllitott értékekkel. Az mmap randomizécié esetén 16 bit-es
beallitasok voltak, a stack randomizacio eseten pedig 12 bit-es. Ezek szépen latszanak a

fenti kimenetbdl is.

A tesztet megismételtem kikapcsolt ASLR-rel is, melynek a kimenete ez:

op@pandora-test paxtest-freebsd> su

Password:

op@pandora-test paxtest-freebsd# sysctl security.pax.aslr.status=0
security.pax.aslr.status: 1 -> 0

op@pandora-test paxtest-freebsd# exit

op@pandora-test paxtest-freebsd> ./paxtest kiddie
PaXtest - Copyright(c) 2003,2004 by Peter Busser <peter@adamantix.org>
Released under the GNU Public Licence version 2 or later

Writing output to paxtest.log
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It may take a while for the tests to complete

Test results:

PaXtest - Copyright(c) 2003,2004 by Peter Busser <peter@adamantix.org>
Released under the GNU Public Licence version 2 or later

Mode: kiddie

FreeBSD pandora-test 10.0-CURRENT FreeBSD 10.0-CURRENT #80 r+70a9d86: Mon
May 13 16:48:55 CEST 2013 op@pandora-
test:/usr/obj/usr/home/op/git/freebsd-base.git.http/sys/OP amdé64

Executable anonymous mapping : Killed
Executable bss : Killed
Executable data : Killed
Executable heap : Killed
Executable stack : Killed
Executable anonymous mapping (mprotect) : Vulnerable
Executable bss (mprotect) : Vulnerable
Executable data (mprotect) : Vulnerable
Executable heap (mprotect) : Vulnerable

Executable shared library bss (mprotect) Vulnerable
Executable shared library data (mprotect): Vulnerable

Executable stack (mprotect) : Vulnerable

Anonymous mapping randomisation test : No randomisation

Heap randomisation test (ET_EXEC) : No randomisation

Main executable randomisation (ET_EXEC) : No randomisation

Shared library randomisation test : No randomisation

Stack randomisation test (SEGMEXEC) : No randomisation

Stack randomisation test (PAGEEXEC) : No randomisation

Arg/env randomisation test (SEGMEXEC) : No randomisation

Arg/env randomisation test (PAGEEXEC) : No randomisation

Return to function (strcpy) : paxtest: return address contains
a NULL byte.

Return to function (strcpy, PIE) : paxtest: return address contains
a NULL byte.

Return to function (memcpy) : Vulnerable

Return to function (memcpy, PIE) : Vulnerable

Executable shared library bss : Killed

Executable shared library data : Killed

Writable text segments : Vulnerable

Ugyancsak a vastaggal kiemelt részeket érdemes figyelni. Ebben az esetben

semmilyen randomizacié nem torténik, ahogy azt el is vartuk.

A jelenleg elkészitett megoldds még nem tokéletes és csak részben
implementalja a PaX Team altal leirt megoldasokat, de az implementécié jelenlegi

allapotaval szemben tamasztott kovetelményeimet teljesiti.

A projektet egyetemen Kivil is folytatni szeretném, mert napi szinten hasznalok
FreeBSD-t.

4.2.1.3 ASLR implementacié valds korilmények kdzott

A patchet kiilonboz6 fazisaiban felraktam a sajat gépemre, melyen a fejlesztések

késziiltek. Ez id6 alatt rendellenességet nem tapasztaltam.
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A tipikus hasznalat az alabbiakbdl allt:
- Firefox és Opera bongész6 hasznalata tobb tab-bal,
- Vim editor clang_complete plugin-nel tébb példanyban hasznalata;

- FreeBSD build rendszer hasznélata nagyobb modositasok utén, ez
kdzel 1.5 Orés intenziv load, mely jelentGs szamitasi, disc miiveletet

eredményez, ezen felull szdmos process és thread ker(l létrehozasra;
- FreeBSD build rendszer hasznalata kisebb modositasok utan;
- linuxulator-ral Linuxra készult alkalmazésok futtatasa;
- vlc-vel HD vided nézése, mocp-vel zenehallgatas;
- proxyzas és filterezés;
- Qemu alatt FreeBSD futtatasa.
Ezen fentebb felsorolt pontokat egyszerre parhuzamosan futattam.

A gép egy 4 magos 64-bites Intel CPU-val rendelkezik, melynek tipusa Q9300,
a gép 4 GB fizikai memoriat tartalmaz, az alaplap Asus P5Q-E és a rendszer UFS file
rendszeren van. Ezek az informaciok a kovetkezO pontban ismertetett unixbench

esetében is relevansak.

4.2.1.4 ASLR implemendcio teljesitmény tesztje unixbench programmal

A teljesitmény tesztekhez a unixbench[39] nevii tesztet hasznaltam, abbol is a

4.1-es verziot.

A patch és a teszt amd64 architektiraju FreeBSD 10-CURRENT alatt késziilt,
r249952 revision alatt. A rendszer single user modban lett elinditva, ezt kdvetéen a
filerendszerek fel lettek csatolva a mount -a parancs segitségével. A tesztek script
parancs alatt futottak, melynek célja, hogy minden terminalra keriild outputot és inputot

eltarol egy file-ban.
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| disabled aslr enabled aslr without aslr

avg szoras avg szoras avg szoras
C Compiler Throughput 1089.866667| 2.615976554 1093.3| 3.750999867 1092.5| 3.174901573] Ipm
Dc: sqrt(2) to 99 decimal places 83885.93333| 214.9895424 83427| 786.7425691] 83637.5| 104.4307905] Ipm
Dhrystone 2 using register variables 19864723.33| 23882.548| 19698426.2 136015.0205| 19228373.7| 202126.5748] Ips
Double-Precision Whetstone 3259.933333| 1.955334583| 3245.466667( 21.86603149| 3261.033333| 2.638812864] MWIPS
Execl Throughput 1262.533333 7.1988425| 1260.733333| 4.630694692| 1270.666667| 4.717343885] |ps
File Copy 1024 bufsize 2000 maxblocks 93897| 1569.701883| 94943.33333| 192.2246949| 94597.66667| 434.1432175| KBps
File Copy 256 bufsize 500 maxblocks 26269.66667| 647.5216856) 26089| 454.808751 26073| 467.9882477| KBps
File Copy 4096 bufsize 8000 maxblocks 73755| 77.48548251| 72271.33333| 1255.538663| 73772.66667| 28.14841618| KBps
File Read 1024 bufsize 2000 maxblocks 281040.3333| 2438.549227| 280970.6667| 1000.484549 273580| 193.1864384] KBps
File Read 256 bufsize 500 maxblocks 71493.33333| 847.0385666) 71552| 435.1689327| 70263.66667| 106.2277428| KBps
File Read 4096 bufsize 8000 maxblocks 912792 3980.592795| 907621.3333| 3458.126998| 886477 2924.608863| KBps
File Write 1024 bufsize 2000 maxblocks | 151343.3333| 420.9089371 154922| 3107.584914 155800| 3335.458139| KBps
File Write 256 bufsize 500 maxblocks 45039| 670.5005593 45024| 783.171118] 45834.66667| 738.9061736| KBps
File Write 4096 bufsize 8000 maxblocks | 68977.33333| 88.50047081 67631| 1165.670193] 68333.66667| 1192.193077| KBps
Pipe Throughput 685209.3| 3467.610213 685788.1| 3643.923557| 672573.9667| 1877.654426| Ips
Pipe-based Context Switching 120032.7| 2072.9011| 122654.7667| 1292.200764] 119311.7667| 2337.814044 Ips
Process Creation 3032.666667| 55.55558778| 3070.966667| 77.27873791] 3050.4| 61.51349445] Ips
Recursion Test--Tower of Hanoi 189751.0333| 264.2940849 189276.4| 725.3452419] 190272.0667| 416.1870052] |ps
Shell Scripts (1 concurrent) 3707.966667| 37.44520441| 3690.266667| 47.68021952 3727.3| 40.42635279| Ipm
Shell Scripts (16 concurrent) 490.9666667| 1.517673658 487.2| 3.551056181| 493.1333333| 1.4571662| Ipm
Shell Scripts (8 concurrent) 941.4333333| 8.256108849 938| 11.17273467| 947.7666667| 11.24825912| Ipm
System Call Overhead 536400.5333| 912.0273369 534672.8| 968.5840593| 537497.4667| 1931.36515| Ips

Figure 13: unixbench program futasabol kapott végeredmények

A fenti eredményeket a unixbench program haromszori futtatdsaval kaptam. A

program a teszteseteit haromszor ismétli meg, igy 6sszesen minden teszteset 9

alkalommal futott le. A fenti tablazat ezen értéken atlagat és szorasat tartalmazza. Az

utolsé oszlopban pedig a dimenziok talalhatok. Jelentésiik: Ipm — loop per minute,

MWIPS - Millions of Whetstone Instructions Per Second, Ips — loop per sec.

Az elkovetkezé oldalakon par fontosabb mérési eredményt vizualisan is

megmutatok.
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execl throughput {lps}

1280 - -
unixbench-dizabled-aslr —+—
unixbench-enabled-aslr —<—
unixbench=-without-aslr —#—
1275 ] -
E
1278 - -
1265 | ] .
1268 1
o o B o )
* 1 * * *
1255 ] =1 r=l imi} o nwl o b

Figure 14: execl throughput (loops per sec)

A Figure 14: execl throughput (loops per sec) abran a masodpercenkent lefutott
execl(...) fuggvényhivas szamét lathatjuk. Az execl(...) az aktualis process image-t

cseréli le az Ujra.

Az eldzetes varakozasaimnak megfelelden ebben a tesztesetben a patch nélkiili
kernel volt a leggyorsabb. Ezt a megpatch-elt, de kikapcsolt ASLR-rel hasznalt kernel,

mig a leglassabb az ASLR-rel hasznélt kernel volt.

A jelenség eredete, hogy bekapcsolt ASLR esetében a kernel legeneralja a
sziikséges randomokat, és ellendrzi a feltételeket, hogy melyik ASLR beallitas érvényes

az adott process-re.

Kikapcsolt ASLR esetében a randomok nem generaloédnak le, csak az ellendrzés

koltsége tevodik hozza.
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process creation {lps}

3168
unixbench-dizabled-aslr —+—

unixbench-enabled-aslr —<—
3148 | unixbench=-without-aslr —#— |
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2968

Figure 15: process creation (loops per sec)

A Figure 15: process creation (loops per sec) abran a vartakkal ellentétben a
leggyorsabb a bekapcsolt ASLR-rel rendelkez6 kernel volt, azonban itt a mérési
eredémény bizonytalan, mint ahogy az a szérasokbol is latszik. Masodik lett a patch

nélkili kernel és harmadik a patchelt, de kikapcsolt ASLR-rel futé kernel.
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shell scripts {8 concurrent} {lpn}

9608
unixbench-disabled-aslr ——
unizbench-enabled-aslr —<—
unixbenchrwithout-aslr —#—
955 - b
a58 - b
#*
945 - b
948 - i
935 b
938 - b
7] ] ] i}
a25 p . = ~ o o pE
Figure 16: shell scripts (8 concurrent) (loops per sec)
shell scripts (16 concurrent) {(lpn}
496
unixbench-disabled-aslr —+—
unixbench-enabled-aslr ——
unirbench-without-aslr —%—
494 + 1
492 - b
498 - b
488 - b
486 1
484 - i
1] i '] ]
g2 = - i o o n-, ph 4

Figure 17: shell scripts (16 concurrent) (loops per sec)

A Figure 16: shell scripts (8 concurrent) (loops per sec) és Figure 17: shell
scripts (16 concurrent) (loops per sec) abrakon a Figure 14: execl throughput (loops per

sec) abranal latottakkal hasonl6 papirforma lathato.
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systen call overhead {lps}

540008 - -
unixbench-dizabled-aslr —+—
unixbench-enabled-aslr —<—
unixbench=pithout-aslr —#—
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Figure 18: system call overhead (loops per sec)

A Figure 18: system call overhead (loops per sec) abran is a papirforma

igazolodott be.
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pipe throughput {lps}

690080
unixbench-dizabled-aslr —+—
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Figure 19: pipe throughput (loops per sec)

Es a végére egy érdekesség, a Figure 19: pipe throughput (loops per sec) abran
lathatd esetben mind kikapcsolt ASLR-rel, mind bekapcsolt ASLR-rel megnovekedett a

rendszer pipe(...) megvalositasanak ateresztOképessége.

Erre magyarazatot még nem talaltam — megérzés alapjan memoria alignment van

a hattérben — tovabbi kutatast igényel a pontos ok kideritése.
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teszteset disabled vs without enabled vs without
C Compiler Throughput 99.76% 100.07%
Dc: sqrt(2) to 99 decimal places 100.30% 99.75%
Dhrystone 2 using register 103.31% 102.44%
variables
Double-Precision Whetstone 99.97% 99.52%
Execl Throughput 99.36% 99.22%
File Copy 1024 bufsize 2000 99.26% 100.37%
maxblocks
File Copy 256 bufsize 500 100.75% 100.06%
maxblocks
File Copy 4096 bufsize 8000 99.98% 97.96%
maxblocks
File Read 1024 bufsize 2000 102.73% 102.70%
maxblocks
File Read 256 bufsize 500 101.75% 101.83%
maxblocks
File Read 4096 bufsize 8000 102.97% 102.39%
maxblocks
File Write 1024 bufsize 2000 97.14% 99.44%
maxblocks
File Write 256 bufsize 500 98.26% 98.23%
maxblocks
File Write 4096 bufsize 8000 100.94% 98.97%
maxblocks
Pipe Throughput 101.88% 101.96%
Pipe-based Context Switching 100.60% 102.80%
Process Creation 99.42% 100.67%
Recursion Test--Tower of Hanoi 99.73% 99.48%
Shell Scripts (1 concurrent) 99.48% 99.01%
Shell Scripts (16 concurrent) 99.56% 98.80%
Shell Scripts (8 concurrent) 99.33% 98.97%
System Call Overhead 99.80% 99.47%

A fenti tablazatban a kikapcsolt és a bekapcsolt ASLR viszonya lathaté a patchet

nem tartalmzo6 kernelhez.
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4.3 FreeBSD helyzete

Szandékosan hagytam a végére az Aallapotfelmérés 0Osszefoglalasat, mivel

nyomatékositom, hogy a FreeBSD helyzete biztonsagi téren messze el van maradva a

tobbi rendszert6l.

A 2.3 Memoriaveédelmi megoldasok fejezetben bemutatott egyes védelmek

végén mar adtam egy allapotjelentést, hogy az adott technoldgiat tartalmazza-e a

FreeBSD. Ebben a fejezetben pedig 6sszefoglalom, hogy legyen egy atlathatd kép.

A statusz ebben az esetben az éppen aktualis fejleszt6i valtozatra érvényes, mely

a vizsgalatom alatt a FreeBSD 10-CURRENT r250423.

Technologia statusz hardware feltétel
PaX MPROTECT nem tartalmazza nem
WAX nem tartalmazza nem
XD tartalmazza igen
Stack canary (SSP) tartalmazza nem
ASLR nem tartalmazza nem
Segvguard nem tartalmazza nem
UDEREF nem tartalmazza nem
KERNEXEC nem tartalmazza nem
SMEP tartalmazza igen
SMAP nem tartalmazza igen

Ahogy a fenti tablazatbdl is latszik, a FreeBSD igen kevés memdriavédelmi

megoldast implemental, és amelyek implementalva vannak, azok tébbsége hardware

meglétéhez vannak kotve.

Ez annak a kovetkezménye, hogy a FreeBSD projekt a teljesitményt és a
felhasznalhatosagot tiizte a zaszlajara, azonban e tény mellett az is kdzrejatszik, hogy

bizonyos feladatok elvégzésére még igy is kevés a fejlesztdi kapacitas.

Bizonyos eldremozdulas azonban latszik, mivel a fenti tablazatban talalhato

megoldasok egy része az utébbi évek termése.

Végezetil alljon itt par paxtest kimenet, mely egy jovOképet vazolhat fel. A

kiemeléseket célszerti figyelni.
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paxtest - FreeBSD 9.0-RELEASE amd64 [45]

FreeBSD fbsd9amd64 9.0-RELEASE FreeBSD 9.0-RELEASE #0: Tue Jan 3 07:46:30

UTC 2012 root@farrell.cse.buffalo.edu:/usr/obj/usr/src/sys/GENERIC
amd64

Executable anonymous mapping : Killed
Executable bss : Killed
Executable data : Killed
Executable heap : Killed
Executable stack : Vulnerable
Executable anonymous mapping (mprotect) : Vulnerable
Executable bss (mprotect) : Vulnerable
Executable data (mprotect) : Vulnerable
Executable heap (mprotect) : Vulnerable

Executable shared library bss (mprotect) Vulnerable
Executable shared library data (mprotect) Vulnerable

Executable stack (mprotect) : Vulnerable

Anonymous mapping randomisation test : No randomisation

Heap randomisation test (ET_EXEC) : No randomisation

Main executable randomisation (ET_EXEC) : No randomisation

Shared library randomisation test : No randomisation

Stack randomisation test (SEGMEXEC) : No randomisation

Stack randomisation test (PAGEEXEC) : No randomisation

Return to function (strcpy) : paxtest: return address
contains a NULL byte.

Return to function (strcpy, PIE) : paxtest: return address
contains a NULL byte.

Return to function (memcpy) : Vulnerable

Return to function (memcpy, PIE) : Vulnerable

Executable shared library bss : Killed

Executable shared library data : Killed

Writable text segments : Vulnerable
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paxtest-freebsd — FreeBSD 10-CURRENT (r249952)

FreeBSD pandora-test 10.0-CURRENT FreeBSD 10.0-CURRENT #69 r+05fa55f: Wed

May 1

l10:16:10 CEST

2013

op@pandora-

test:/usr/obj/usr/home/op/git/freebsd-base.git.http/sys/OP amd64

Executable
Executable
Executable
Executable
Executable
Executable
Executable
Executable
Executable
Executable
Executable
Executable

anonymous mapping
bss

data

heap

stack

anonymous mapping (mprotect)

bss (mprotect)
data (mprotect)
heap (mprotect)

shared library bss (mprotect)
shared library data (mprotect)

stack (mprotect)

Anonymous mapping randomisation test

Heap randomisation test (ET_EXEC)

Main executable randomisation (ET_EXEC)
Shared library randomisation test
Stack randomisation test (SEGMEXEC)
Stack randomisation test (PAGEEXEC)

Arg/env randomisation test (SEGMEXEC)
Arg/env randomisation test (PAGEEXEC)

Return to function (strcpy)

contains a

Return to function (strcpy,

contains a

NULL byte.

NULL byte.

Return to function (memcpy)

Return to function (memcpy, PIE)
Executable shared library bss
Executable shared library data

Writable text segments
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: Killed
: Killed
: Killed
: Killed
: Killed
: Vulnerable
: Vulnerable
: Vulnerable
: Vulnerable

Vulnerable
Vulnerable

: Vulnerable

: No

randomisation
randomisation
randomisation
randomisation
randomisation
randomisation
randomisation
randomisation

paxtest:
paxtest:

: Vulnerable
: Vulnerable
: Killed
: Killed
: Vulnerable

return address

return address



paxtest-freebsd — FreeBSD 10-CURRENT(r249952) + ASLR patch

FreeBSD pandora-test 10.0-CURRENT FreeBSD 10.0-CURRENT #80 r+70a9d86: Mon

May 13 16:48:55 CEST

2013

test:/usr/obj/usr/home/op/git/freebsd-base.git.http/sys/0P

Executable anonymous mapping
Executable bss

Executable data

Executable heap

Executable stack

Executable anonymous mapping (mprotect)

Executable bss (mprotect)
Executable data (mprotect)
Executable heap (mprotect)

Executable shared library bss (mprotect)

Executable shared library data (mprotect)

Executable stack (mprotect)

Anonymous mapping randomisation test

Heap randomisation test (ET_EXEC)

Main executable randomisation (ET_EXEC)

Shared library randomisation test
Stack randomisation test (SEGMEXEC)
Stack randomisation test (PAGEEXEC)

Arg/env randomisation test (SEGMEXEC)
Arg/env randomisation test (PAGEEXEC)

Return to function (strcpy)
contains a NULL byte.

Return to function (strcpy, PIE)
contains a NULL byte.

Return to function (memcpy)

Return to function (memcpy, PIE)
Executable shared library bss
Executable shared library data
Writable text segments
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: Killed
: Killed
: Killed
: Killed
: Killed
: Vulnerable
: Vulnerable
: Vulnerable
: Vulnerable

Vulnerable
Vulnerable

: Vulnerable
: 16
: 7 bits (guessed)
: No
: 17
12
12
: 13
: 13

bits (guessed)

randomisation
bits (guessed)
bits (guessed)
bits (guessed)
bits (guessed)
bits (guessed)
paxtest:

paxtest:

: Vulnerable
: Vulnerable
: Killed
: Killed
: Vulnerable

op@pandora-
amd64

return address

return address
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Flggelék

Az SMAP technoldgia teszteléséhez hasznalt emulator neve Qemu — ez egy

CPU emulator. A fejlesztések kezdetekor az 1.4-es verzid6 még nem volt bent a

FreeBSD ports rendszerben, igy azt nekem kellett miikodésre birnom. Ebbdl sziiletett

par FreeBSD-s bug report[47] és patch. Miutan milkodésre birtam az emulatort,

elkezd6dhetett a tesztelés — id6kozben a FreeBSD ports-ban is frisstlt az emulator 1.4-

es verziora.

Ezen felll az emulatort TCG (tiny code generator) tdmogatassal kell forditani,

mivel ez emulalja a host CPU altal nem tamogatott utasitasokat és szolgaltatasokat, mint
példaul az SMAP-ot.

tamogat:

Az emuldtor rendkiviill konfiguralhatdé és kiilonb6zd processzorcsaladokat

op@pandora-test paxtest-freebsd# gemu-system-x86_64 -cpu \?

x86
x86
Xx86
Xx86
Xx86
Xx86
Xx86
Xx86
Xx86
Xx86
Xx86
Xx86
Xx86
Xx86
Xx86
Xx86
Xx86
x86
x86
x86
x86
x86
x86
x86

qemué4
phenom
core2duo
kvmé4
gemu32
kvm32
coreduo
486
pentium
pentium2
pentium3
athlon
n270
Conroe
Penryn
Nehalem
Westmere
SandyBridge
Haswell
Opteron_G1
Opteron_G2
Opteron_G3
Opteron_G4
Opteron_G5

QEMU Virtual CPU version 1.4.1

AMD Phenom(tm) 9550 Quad-Core Processor
Intel(R) Core(TM)2 Duo CPU T7700 @ 2.40GHz
Common KVM processor

QEMU Virtual CPU version 1.4.1

Common 32-bit KVM processor

Genuine Intel(R) CPU T2600 @ 2.16GHz

QEMU Virtual CPU version 1.4.1

Intel(R) Atom(TM) CPU N270 @ 1.60GHz

Intel Celeron_4x0 (Conroe/Merom Class Core 2)
Intel Core 2 Duo P9xxx (Penryn Class Core 2)
Intel Core i7 9xx (Nehalem Class Core i7)
Westmere E56xx/L56xx/X56xx (Nehalem-C)

Intel Xeon E312xx (Sandy Bridge)

Intel Core Processor (Haswell)

AMD Opteron 240 (Gen 1 Class Opteron)

AMD Opteron 22xx (Gen 2 Class Opteron)

AMD Opteron 23xx (Gen 3 Class Opteron)

AMD Opteron 62xx class CPU

AMD Opteron 63xx class CPU

Esetemben a Haswell CPU architektara kivalasztasa lett volna célszerli, de

ebben az esetben az SMAP szolgéltatas nem volt elérhetd legnagyobb meglepetésemre.

Az interneten torténd hosszabb kutatds sem jart nagyobb eredménnyel, mint hogy a

Qemu 1.4-t61 kezdve tdmogatva van az SMAP és egy patch-re bukkantam kiilonésebb

85



leirasok nélkiil. Ezt kovetéen a Qemu forrasat valasztottam dokumentacioként és
megkerestem, hogy milyen esetekben mikddhet biztosan az SMAP. Ezt kovetden
létrehoztam egy teszt script-et, mivel a fejlesztés soran szamtalanszor kellett hasznalni
ezt a programot altalaban azonos beéllitdsokkal.

op@pandora-test git# less smap_test.csh
#!/bin/csh

set FREEBSD_PREFIX="/usr/home/op/git/"

#set QEMU_PREFIX="/usr/home/op/qemu/"

set QEMU_PREFIX="/usr/local/"

set QEMU="${QEMU_PREFIX}/bin/qemu"

set QEMU_X86_64="${QEMU_PREFIX}/bin/gemu-system-x86_64"

set QEMU_OPTIONS="-cpu qgemu64,enforce,+smap,-hypervisor -m 1024M"
set HDD_IMAGE="${FREEBSD_PREFIX}/freebsd-test.raw"

$QEMU_X86_64 $QEMU_OPTIONS -hda $HDD_IMAGE

Ahogy a vastagon kiemelt sorban lathaté Haswell CPU tipus helyett gemu64-et

hasznalok, mely a Qemu sajat metaprocesszora, amit széles kdrben lehet konfiguralni.
Harom Iényeges opciot kellett megadni a CPU tipusan kivil:
- enforce
- +smap
- -hypervisor

Az enforce nevébol adodik, hogy az adott opcidkat mindenképp be akarjuk

kapcsolni.
A +smap opcioval jelezziik, hogy az SMAP szolgaltatast be akarjuk kapcsolni.

A —hypervisor pedig egy FreeBSD specifikus beallitas. Kikapcsolja a hypervisor
bitet, mivel a Qemu alapértelmezetten beallitja az emulalt processzorban. Azonban a
FreeBSD és az Aaltalam készitett SMAP implementaciéo is kikapcsol bizonyos
szolgéaltatasokat hypervisor-ok alatt, melyet ezen bit segitségével érzékel. Erre azért van
sziikség, mivel néhany hypervisor nem sziri ki megfeleléen a nem tamogatott

Kiterjesztéseket a FreeBSD-ben talalhaté komment szerint.

Az smap_test.csh script egy virtualis gépet indit el, melyben egy FreeBSD 10-
CURRENT kapott helyet.
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Az image frissitése ugyancsak egy script segitségével torténik, melyet az

smap_test.csh utdn mutatok be.

update_freebsd.csh:

#!/bin/csh

set
set
set
set
set
set
set
set
set

FREEBSD_PREFIX="/usr/home/op/git/"
QEMU_PREFIX="/usr/home/op/qemu/"
MDCONFIG="/sbin/mdconfig"
QEMU="${QEMU_PREFIX}/bin/gemu"
QEMU_IMG="${QEMU_PREFIX}bin/gemu-img"
QEMU_X86_64="${QEMU_PREFIX}/bin/gemu-system-x86_64"
QEMU_OPTIONS="-cpu Haswell -m 1024M"
FSCK="/sbin/fsck_ffs"
HDD_IMAGE="${FREEBSD_PREFIX}/freebsd-test.raw"

if (! -e $HDD_IMAGE) then

${FREEBSD_PREFIX}/mkenv_haswell_env.csh

endif

set

MD_DEV="$MDCONFIG -a -t vnode -f $HDD_IMAGE"

if (! -e /dev/$MD_DEV) then

echo "mdconfig failed..."
exit -1

endif

set

MD_DEV_ROOT="/dev/${MD_DEV}p2"

$FSCK -y $MD_DEV_ROOT

setenv DESTDIR ${FREEBSD_PREFIX}/target
if (! -e $DESTDIR) then

mkdir $DESTDIR

endif

mount /dev/${MD_DEV}p2 $DESTDIR

cd ${FREEBSD_PREFIX}/freebsd-base.git.http
#tmake -j4 buildworld installworld kernel -DNO_CLEAN
make -j4 kernel -DNO_CLEAN || make -j4 kernel

umount ${FREEBSD_PREFIX}/target

$MDCONFIG -d -u $MD_DEV

A script roviden leirva, egy FreeBSD image file-t csatol fel egy specialis

alrendszeren keresztiil, melynek a neve md. Ezt kovet6en az image file helyett egy block

eszkdzt fogunk latni a /dev konyvtarban, melynek nevével az mdconfig eszk6z visszater.

Uténa az ezen az eszkdzon talalhatdé root particiot ellendrizziik, mivel a tesztelés alatt

kernel

panic(...)-ot kapunk szadmtalanszor és ekkor a file rendszer inkonzisztens

allapotba keril. Ha ez lefutott, akkor felcsatoljuk a root file rendszert a target mappaba

és lebuildeljik az Uj kernel-t a make kernel parancs segitségével. Ha ez lefutott és
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frissitette a kernel-t, akkor a file rendszert lecsatoljuk, és az mdconfig segitsegével
lecsatoljuk az image-t is az md alrendszerrel. Ezt kdvetden az eldszor bemutatott script

segitségével mehet a tesztelés.

A tesztelés nem lett automatizalva, mivel kézi beavatkozast és elemzést is

szamtalanszor igényel.

Az image-re elhelyeztem a mar korabban emlitett smap-tester programokat és
kézzel futtattam Oket.

A kezdeti szakaszban, amikor a ksp alrendszer fejlesztésével foglalkoztam,
gyorsabbnak lattam két fizikai FreeBSD gép hasznalatat. Az egyik gép (laptop) volt a
debugger gep a masik (desktop) pedig a teszt gép.

A két gép kozott soros kapcsolat volt.

Mivel az identcpu és initcpu szakaszban a kernel még kevésbé mikodoképes és
USB perifériak nem mikodnek. A kernel viszont nydjt soros terminal szolgaltatast,

amin keresztil a kernelt DDB-vel egyszertien lehetett debuggolni.

Ehhez az alabbi sorok beirdsara volt sziikség a /boot/loader.conf file-ba:
boot_multicons="YES"

boot_serial="YES"
console="vidconsole,comconsole"
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