Web Application Attack and Audit Framework
W3AF

Bevezetés

A Web Application Security Consortium (WASC) felm&ét készitett, melyben azt vizsgaltak,
hogy az interneten taldlhatd web alkalmazdsok milfggta sebezhéségekdl szenvednek. Az
eredmeény a kovetkézcégek altal végzett automatizalt, white illetvadd box mddszerrel végzett
sérllékenység felderitéseken alapult:
* Booz Allen Hamilton
« BT
» Cenzic Hailstorm és ClickToSecure
» dblogic.it
» HP Application Security Center Weblnspecttel
» Positive Technologies MaxPatrol
* Veracode Security Review
* WhiteHat Sentinel
Az eredmény a kovetkéz a vizsgélt webalkalmazasok tobb mint 7%-a autdmsan feltorhet,
kb. 7.72%-uk szenvedtt magas besorolasu seliessduyéil. A részletes kézi white és black box
modszerekkel tortén sebezhéiség keresésnél a webalkalmazasok 98,65%-ban kalaltgas
besorolasu sérulékenységet. A leggyakoribb sebésgtgetk a kovetkék voltak:
» Cross-Site Scripting
» Informacioszivargas
* SQL Injection
» Predictable Resource Location.
Egy masik felmérés, melyet az Open Web Applicataturity Project (OWASP) készitett, a tiz
leggyakoribb sebezhitéget kereste a 2006-os MITRE Seba@wi Trendek ciih felmérése
alapjan.
Ennek eredményeként a kovetkesorrendet allitottak fel:
1. Cross-Site Scripting
2. Beszurasos sebezliségek
3. Kartékony fajlfuttatas
4. Insecure Direct Object Reference
5. Cross-Site Request Forgery
6. Informacidszivargas és nem megfélalbakezelés
7. Rossz autentikacio és munkamenet-kezelés
8. Insecure Cryptographic Storage
9. Biztositatlan kommunikacio
10.URL hozzéférés letiltdsanak elmulasztasa

A w3af projekt célja egy olyan nyilt forrasu kemsidszer megalkotasa volt, amely amellett, hogy
alkalmas a fenti, elterjedt sebezisgigek felderitésére és kiaknazasara, tetszéstdadrithet az
egyéni igények és a jé\kihivasainak kielégitése érdekében.

Mi is ez a w3af?

A w3af a Web Application Attack and Audit Framewaidviditése. A program magja és a hozza
illeszthe® pluginek - amelyekkel a program funkcionalitasazés szerint kiegészitibet Python
nyelven irodtak, igy biztositott a platform-fliggettég. A szkenner konzolos és grafikus
felhasznaldi felllettel is hasznalhato. A w3af ssgével a fentebb emlitett minden sebexggjre



megvizsgalhatjuk webalkalmazéasainkat. Mivel a paogtébb mint 130 pluginnel rendelkezik, igy
a kiegészitések csoportositva vannak. Ezek a dedpakovetkedk:

- discovery (0] injektalasi pontok keresése)

- audit (a discovery plugin altal felfedezett pontokasznalja fel az 0] hibak felderitéséhez)
« bruteforce (form és basic)

- evasion (IDS kijatszas)

. grep (minta keresés a HTTP valaszokban)

- mangle (kérések modositasa szabvanyos kifejezdyekke

« output (az eredmény mentése)

A w3af és flug@ségek telepitése
Linux

Toltsik le a honlaprél a programot tartalmazo aneimiot é€s tomoritsik ki azt. A kovetkez
programcsomagokra van szikség a futtai@ts. el

¢ A Mag és a konzol fudgségei:

fpconst-0.7.2

- pygoogle

- pywordnet

- SOAPpy

-  pyPdf

- Beautiful Soup

- Python OpenSSL
- json.py

- scapy

o Grafikus felllet fliggségei:
- python sqlite3
- graphviz
- pygtk 2.0
- gtk 2.12

Az extlib mappaban megtalalhat6 a legtobb fisgg, ami hidnyzik, azt magunknak kell letdlteni és
feltelepiteni. Ha kész vagyunk, hasznalhatjuk psagramot. Itt egy kis segitség Python programok
telepitéséhez:

w3af@pentester:/home/w3af/# tar -xvf w3af-betagtd.tar.bz2
w3af@pentester:/home/w3af/w3af/# cd w3af
w3af@pentester:/home/w3af/w3af/# cd trunk
w3af@pentester:/home/w3af/w3af/trunk/# cd extlib
w3af@pentester:/home/w3af/w3af/trunk/extlib/# cddpst-0.7.2
w3af@pentester:/home/w3af/w3af/trunk/extlib/fpce@st.2/# python setup.py install

A wa3af frissitéséhez adjuk ki a kdvetkparancsot a trunk kdnyvtarban.



w3af@pentester:/home/w3af/w3af/trunk# svn update

Ezzel letdlthetjik a projekt Subversion taroldjalaialhatéd legfrissebb verziot.

Windows

Windowsosra elérhét egy ebre Osszedllitott telegikészlet, amely elvégzi az alapet
beallitasokat, azonban ésen tamaszkodik a Python 2.5-0s értelinez amelyet kiulon kell

telepiteni (www.python.org). Amennyiben az egyesgdgfiénykonyvtarak telepitése meégis
meghiusul, prébalkozzunk mas verziéju Python érgztivel!

A w3af hasznélata
Véalaszthatunk konzolos és grafikus felulet kdzulkanzolos felllet inditasahoz a w3af_console, a

grafikus felllet inditAsahoz pedig a w3af _gui pasa ird be. Nézzik milyen argumentumokat
adhatunk meg: irjuk be a kovetkezw3af _gui -h

w3af@pentester:/home/w3af/w3af/trunk# ./w3af dui -
wa3af - Web Application Attack and Audit Framework

Options:
-h Print this help message.
-s <file> Execute a script file.
-i <dir> Directory where MSF is install€only used to install the virtual daemon).

-p <profile> Run with the selected profile

http://w3af.sourceforge.net/

» -s<file>, itt megadhatjuk a script fajlt, ami tdnteazza a célpontot és a rajta futtatando
plugineket. Automatikusan lefut, nekiink nem kethgat csinalni.

» -i<dir>, ezt megadva egyitt hasznalhatjuk a Metasprameworkkel.

» -p<profile>, itt pedig azt a profilt adhatjuk megnit majd hasznalni fogunk. Mi inditjuk
el a szkennelést.

A konzolos fellilet hasznalatdhoz olvasd el a linkékott megtalalhatd UsersGuideot.

Inditsuk el a grafikus fellletet:

w3af@pentester:/home/w3af/w3af/trunk # ./w3af_gui




— - — WL I — — e gy ce L j—

v w3af - Web Application Attack and Audit Flamewmk |;iiii\'"£i

Profiles Edit Tools Configuration Help
[ | 3 i (1] o
Fy [y ) & &k = | -
Wizards New tart t t Manual Request Fuzzy Request Encode/Decode Compare  Proxy
Scan config ‘ |
Profiles Target: |Insert the target URL here t ‘ L |
OWASP_TOP10 —
Faskiscan Plugin Active
full_audit b audit U
full_audit_manual_disc b bruteforce [
P discovery []
P evasion [
P grep O
P mangle [

Plugin Active
P output [=]

o Ao 0

Ha nem tortént hiba, akkor ennek a képnek kell doga minket. Létrehozhatunk profilt, amely
lényegében a részurgkrelonyben részesitetiluginek gyiijteményekeént tekinthét Lehetségink
van egyeénileg kialakitott é$uzzy kéréseketletrehozni, utdbbiak segitségével megvizsgalhatjuk
hogy egy alkalmazas hogyan reagal nagy mennyiségetlenszdren generalt bemenetre.
Rendelkezésiinkre allnak beépitett, a kikuldott @dakddolasara, Osszezavarasara alkalmas
algoritmusok, amelyekkel éissorban webalkalmazaszfalak hatékonyséagat vizsgalhatjuk. Van
beépitett profil is, mely valamilyen szempont adepjartalmazza a kivalasztott plugineket, igy csak
a cimet kell megadni és mar szkennelhetlink is. dgiRek alatt pedig megadhatjuk, hogy az
eredményt milyen formaban szeretnénk menteni: Komzgrafikusan, HTML formatumban, vagy
egyszeii szévegként.

Nézziunk egy egysziepéldat, a Cross-Site Scripting-et!
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Wizards Mew Save Start PaLse [ultipls Evploit | Manual Request Fuzzy Request Encode/Decode Compare  Proxy
Scan config | .l Sl l el el |
Profiles Target: [http:Hloca|hostho\rebfﬂowershopfsearch.php l [ start
OWASP_TOP10 e = =
fast_scan |54 remoteFileinclude [] B
; - XSS
full_audit responseSplitting []
full_audit_manual_disc sgli O
ssi ||
sslCertificate O
unssL [ = _— , - .
This plugin finds Cross Site Scripting (¥S5) vulnerabilities,
xpath O
xsrf 0 Two configurable parameters exist:
s - checkStared
B ¥ - numberofchecks
xst O =
i b britar 'To find XSS bugs the plugin will send a set of javascript strings to every parameter, an:
FHEBTREER =l —| [the response. The parameter "checkStored" configures the plugin to store all data ser
= — |and at the end, request all pages again searching for that input; the numberofChecks
Plugin Active javascript strings are sent to every injection point.
= output [=]
4 console |
gtkOutput  [+]
S htmlFle W] checkStored [
51 textrile & numberofChecks [3 l [
weboutput []
[ ) == |
| it |- Pre L5 !
A [ [+]

[ =

(@0 Ao =0
Az audit pluginekkozil kivalasztijuk azXSSt (azaz Cross-Site Scriptinget), amit be is kell
allitanunk. Azt, hogy melyilplugint kell beallitani, azt az élte lews papiron ceruzat abrazolo kis
ikon jelzi. Ha kijel6link egyplugint, akkor lathatunk egy révid leiras magarol a kie@ésol és a
beallitasrol (ha van neki).
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Wizards Mew Save Start PaLse [ultipls Evploit | Manual Request Fuzzy Request Encode/Decode Compare  Proxy
Scan config | |l Slits l el el |
Profiles Target: [http:ffloca|hostho\rebfﬂowershopfsearch.php l [ start
OWASP_TOP10 s = =
fast_scan |54 remoteFileinclude [] B
full_audit responsesplitting [] htmiFile
full_audit_manual_disc sqli =
ssi |
sslCertificate O
unsSsL | L
xpath O
xsrf O This plugin writes the framework messages to an HTML report file.
Ein ¥ Four configurable parameters exist:
xst O —| -fileName
i | - httpFileMame
p bruteforce |E| B reportDebug
Plugin Active
= output [=]
4 console |
tkoutput
- g b fileName |report.htm| |
5 htmlFile ¥
= = httpFileMame Ioutput-http.txt ‘
|57 textFile [ b
reportDebu
weboutput [] : . o
1l
T 1R I 1

@0 Ao =0

T T—

[ = == prm

Allitsuk be a kimenetet is: a gtkOutput kimenetfiguzs feluletnél mindig adott. Ebben az esetben
kivalasztjuk a htmlFile kimenetet is, ahol megaglilata HTML fajl és a kimenet nevét. Ha
megadtuk a Target mé&zen a vizsgalni kivant oldal cimét, akkor el is dteztjik a szkennelést a
Start gombra kattintva.
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Wizards Mew Save Clear PaLse [ultipls Eploit | Manual Request Fuzzy Request Encode/Decode Compare  Proxy

Scan config | Log | Results l Explmt.|

@ Infarmation & Error &Search

[2008. nov. 7., péntek, 20.41.59 CET] Found 2 URLs and 2 different points of injection.

[2008. nov. 7., péntek, 20.41.58 CET] The list of URLs is:

[2008. nov. 7., péntek, 20.41.59 CET] - http:jflocalhostfwebflowershop/search.php

[2008. nov. 7., péntek, 20.41.59 CET] - httpijlocalhostjweb/flowershopjsearchresults.php

[2008. nov. 7., péntek, 20.41.59 CET] The list of fuzzable requests is:

[2008. nov, 7., péntek, 20.41.59 CET] - http:jflocalhostjwebflowershop/search.php | Method: GET

[2008, nov. 7., péntek, 20.41.59 CET] - http:fflocalhostjweb/flowershop/searchresults.php | Method: POST | Parameters: (qg.h.f)
[2008. nov. 7.. péntek, 20.41.59 CET] Starting xss plugin execution,

[2008. nov. 7., péntek, 20.41.59 CET] Cross Site Scripting was found at: "http:fflocalhostjwebflowershopfsearchresults.php", using HTTP method POST. The
sent post-data was: "...q=<SCriPT=alert("YfBzUyMNSyBSdvANe7 3/0DedPER9A" )< /SCrIPT=..." This vulnerability affects ALL browsers. The vulnerability was found
in the request with id 4.

[2008. nov. 7., péntek, 20.41.59 CET] Finished scanning process.

Mot running.

Wulns !
Info 4
Debug T T T T T T T T T [s]
0.00 0.08 0.18 0.28 237 0.46 Bia5 0.64 0.73 0.83
The scan has finished 61 A1 =0
[ — [ Jp— —_— [ ]

Ahogy elinditottuk a vizsgalatot, a Log ablakbath#djuk a program altal elvégzettimeleteket,
illetve azok eredményét. Kivalaszthatjuk, hogy akarunk latni: sebezhieéget, informaciét vagy

a hibékat, esetleg mindharmat. Van keresésre &ty a Search gombra kattintva. Ha a program

végzett a felderitéssel, a Results, KB Browserlkdiala csak a megtalélt sebeisgtigeket lathatjuk
kategorizalva, grafikusan is abrazolva.



Profiles Eclf i=w Tools Configuration Help

| B B | d B OB ] @ =

Wizards Mew Save Clear PaLse Multiple Ex

-

ot Manual Request Fuzzy Request Encode/Decode Compare  Proxy

Scan config l Log| Results | Explmt_|

KB Browser | URLs lP.equest,-'Response navigator

& vuln Info [] Misc Cross Site Scripting was found at: "http//localhost/web/flowershopfsearchresults.php”, using HTTP method POST. The
T sent post-data was: "..q=<SCriPT=alert("vfBzUyNSyBSdvANeT 3j0De4PERSA" )< /SCrIPT=..." This vulnerability affects
CEWESEE meas ALL browsers. The vulnerability was found in the request with id 4.
¥ XS5
¥ xss

A\ Cross site scripting vulnere Regusst Response

POST http:filocalhostjwebflowershop/searchresults.php HTTF | | HTTP/1.1 200 OK

Content-length: 112 date: Fri, 07 Nov 2008 19:41:59 GMT
Accept-encoding: identity content-length: 2942

Accept: *pk server: Apache/2.2.8 (Ubuntu) mod_python/3.3.1 Pyt
User-agent: w3af.sourceforge.net content-type: text/html

Host: localhost x-powered-by: PHP/5.2.4-2ubuntus.3

|| Content-type: applicationfx-www-form-urlencaded

<7php
/f start server-side buffering so we can
el [ ») Jf output cookies and re-directs

g=%3CSCriPT%3Ealert%28%22¥fBzUyNSyBSdvANe73j0Ded :b—Sta“”J
7=

€l [ [v)| o1 [ - J->l
= (&R

6. A1 =o
[ = - =

Itt, ha kivalasztjuk az egyes sebe#ségeket (ebben az esetben csak egy van), és litHadgy a
rendszer milyen HTTP kérést kuldott a szervernekiegolt a valasz. Lathaté még a forraskod és a
paraméterben atadott érték. iBmtjuk, hogy mit szeretnénk latni: a sebeébéfjeket, az
informé&cidkat, az altalanos dolgokat vagy mindharma
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Wizards Mew Save Clear PaLse [ultipls Eploit | Manual Request Fuzzy Request Encode/Decode Compare  Proxy

Scan config |Log Resu|t5|Exp|0\t:|

KB Browser | URLs | Request/Response navigator|

Search! [Id = 4 ] l@geresés qugéJ
D Method URI Code Message Content-L =
4 pOST http:/flocalhost/webiflowershop/searchresults php 200  OK 2942 =
(<] : [ I+

Request Response

POST http:/flocalhostfweb/flowershop/searchresults php HTTF || || HTTP/1.1 200 OK

Content-length: 112 date: Fri, 07 Mov 2008 19:41:58 GMT

Accept-encoding: identity content-length: 2942

Accept: server: Apache/2.2.8 (Ubuntu) mod_python3.3.1 Pythonj2 5.2 PHPJ5.2 4-2ubuntus.3 with Sul
User-agent: w3af.sourceforge .net content-type: text/html

Host: localhost x-powered-by: PHP/5.2.4-2ubuntus.3

Content-type: applicationfc-www-form-urlencoded

<7?php
Jf start server-side buffering so we can
Jf output cookies and re-directs

g=%3CSCriPT%3Ealert% 28%22YfBzUyNSyBS dvANe73j0Ded fb—Sta’tUJ
(e~

[l i I

[ T (<1 [ 3]

i B ﬁ__\,l _go_
A Response/Request navigat@blakban kilistazhatjuk azokat a sebeébégeket, amikre

kivancsiak vagyunk. Itt tovabbi olyan informacicdgnnek meg, mint a HTTP kod, metdédus,

hossz, vagyis a teljes HTTP fejléc.
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Wizards Multiple Exploit
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Manual Request Fuzzy Request Encode/Decode Compare

=

Proxy

Exploits Vulnerabilities | Shells

davshell A\ Cross site scripting vulnerability
fileUploadshell

googleProxy

localFileReader

mysqlwebShell

osCommandingShell

remoteFlelincludeshell

rfiProxy

sglmap

xssBeef

The 'Proxies' functionality
will be implemented
in the future,

01 A1 -0

A felfedezett sebezh&tégek kihasznalasahezploitokatkészithetiink. Ezek a szkriptek pl. hatsé
letolthetnek érzékeagatokat tartalmazo fajlokat,
létrehozhatnak Uj bejegyzéseket a célpont adatiidenisilletve fajlrendszerén, tehat lényegében

kaput nyithatnak a célponton,

Y m

bizonyos sebezh&tég-tipusokon keresztil gyakran végrehajthaté &htidrhatnak le. Ha
rendelkeziink a sebezliséghezxploittal akkor azt az Exploit ablakban fel is hasznalhatiet,
hogy rendelkeziink e megfalekxploittal a feketén kiemelexploit neve jelzi. Az exploitokat

konfigurélni kell, utana csak rahuzzuk a kozépens lé&sebezhéiségre és automatikusan

végrehajtoédnak.

A w3af képes egyuttitkddni a népszérMetasploit keretrendszer 3.0-as vagy Ujabb veraloi

vagy
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- 6 '@' |!§i fileyjthomefwoodspeedw3afftrunk/repart.htmil |"l [' 1 : -'f-“;|

VouTube - Broadcas... [jSourceForge.net: w3af & SZTAK| Szétar: szot... [PPORThu -

w3af target URL's

URL
Ehttp MNocalhost'web/flowershop/search.php

Security Issues and Fixes
Type  |Port |Issue |
|Vulnerability|tcp/80 |Cross Site Scripting was found at: "http://localhost/web/flowershop/searchresults.php", using
IHTTP method POST. The sent post-data was: "...q=<SCrIPT>alert{"50MrwIfyHbCru")

|</SCrIPT=>..." This vulnerability affects ALL browsers. The vulnerability was found in the
\request with id 4.

|URL : http://localhost/web/flowershop/searchresuilts.php
|Severity : Medium

;Information |tcp/8o ECross Site Scripting was found at: "http://localhost/web/flowershop/searchresults.php’, using |
|HTTP method POST. The sent post-data was: "...q=<SCrIPT>alert("50Mrw IfyHb Cru")
|</SCrIPT=..." This vulnerability affects ALL browsers. The vulnerability was found in the
[request with id 4.

;UFIL : http://localhost/web/flowershop/searchresults.php

w3af Debug Information|

Kész

= [—— ' — [

A felderités vegeztével eredményeinket az Outpudipek segitségével 6sszefoglalva
elmenthetjuk. A fenti abran azéebekben végrehajtott felderités HTML kimenete lathato

Linkek

http://www.net-security.org/secworld.php?id=6501
http://www.owasp.org/images/e/e8/OWASP_Top 10 2A6tdf7.
http://www.owasp.org/index.php/Cateqgory:OWASP _Guiémject
http://w3af.sourceforge.net/
http://w3af.sourceforge.net/documentation/user/W3afsGuide.pdf
http://nukeit.org/2008/01/17/howto-install-w3af-@nandows-svn-style/
http://nukeit.org/2008/07/26/w3af-updated-preremesswin32-howto/
http://www.metasploit.org




