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CSAK EGY JATEKOT?

Csak hivatalos alkalmazasboltbol
telepitsen alkalmazasokat
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Az alkalmazas letoltése el6tt keressen

rd magara az alkalmazasra és annak

gyartdjdra is. Legyen korultekintd az ﬂ
e-mailben vagy szoveges lizenetben

Ismeretlen bolt

érkez6, kiilsé fél vagy ismeretlen forras

alkalmazasainak telepitését kérd Sketchy application
by TrustMe :-) Developers
Soha vissza nem téré
alkalom, hogy ezzel az
alkalmazassal akar két 6ra
alatt 20 000 eurdt keressen.
Toltse le most!

felhivasokkal.

ERDEMES MEGNEZNI, HOGY
A TOBBI FELHASZNALO

MILYEN VELEMENNYEL VAN
AZ ADOTT ALKALMAZASROL

VELEMENYEK (9,458)

Felhasznalé 1
Malware

Felhasznalé 2

OI.VASSA EL, HQGY Malware 100%
M,I LYEN ENG EDELYE,KET Az alkalmazas a Felhasznalé 3
KER AZ ALKALMAZAS kovetkez6khoz fér hozza: [EECENIE (s}

. . B Partnerek P
Nézze meg alaposan, hogy milyen Felhasznalé 4
g P » NOBY Y Telefonhivdsok Ne téltse le

tipusu adatokhoz férhet hozzd az Uzenetek
alkalmazas, és ellendérizze azt is, Mikrofon

hogy megoszthatja-e azokat kiilsé Fénykeépezgép ALKALMAZASENGEDELYEK
Helyadatok

Tarhely

féllel. Az 6sszes engedélyre sziiksége
van? Ha nem, ne toltse le.

TELEPITSEN MOBILBIZTONSAGI
ALKALMAZAST v

Az ilyen programok megvizsgaljdk az eszkozre telepitett
és a jovGben telepiteni kivant alkalmazasokat, és
értesitenek, ha kartevo szoftvert talalnak.
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MOBILBANKOLAST ERINTO
KARTEVO SZOFTVER

A KARTEVO
SZOFTVEREK SOK
PENZBE KERULHETNEK

ONNEK

A mobilbankolasi lehetdségeket
kihasznalo kartevé szoftverek célja az
eszk6zon tarolt, a pénzforgalommal
kapcsolatos adatok megszerzése

HOGYAN TERJED?

- - Rosszindulatu oldalak
ﬁ meglatogatasa . -
MILYEN KOCKAZATOKKAL

A ?
— KELL SZAMOLNI?
| 1 ]
u Kartevo alkalmazasok Személyi
=:%— letbltése @* % * pitelesits adatok
—J @© C»  megszerzése

% ] ( ) Jogosulatlan
Adathalaszat A | | II pénzfelvétel
ON MIT TEHET?

Toltse le bankjanak hivatalos Haietiiagyjalmebllicietonjasvagy
e mobilalkalmazasat. és minden megvaltoztatja telefonszamat, értesitse
alkalommal ellenérizze, hogy bankjat, hogy frissiteni tudjak a
szlikséges adatokat.

https:// Vvaldban a bank oldalan jar-e.

Ne 4llitsa be gy a netbankos Széveges uzenet,ben, és e-mailben
. xx oldalt vagy az alkalmazést, hogy semmilyen, a szamldval kapcsolatos
sy aUtomatikusan bejelentkezzen. adatot ne osszon meg.

jelszavat ne adja meg senkinek alkalmazasahoz valé csatlakozashoz
mindig biztonsagos Wi-Fi haldzatot
hasznaljon. Soha ne csatlakozzon

@ Bankkartyajanak szamat és Bankja netbankos oldaldahoz vagy banki

Ha mddja van r3, telepitsen

mobileszkzére biztonsagi nyilvanos Wi-Fi haldzaton keresztil!
programot, amely figyelmezteti a

gyanus tevékenységekre. Gyakra? ellendrizze )
bankszamlaegyenlegét.
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MOBILESZKOZOKON
FUTO ZSAROLOVIRUSOK

OSSZES
SZEMELYES
FAJLJANAK

BUCSUT
INTHET

A zsaroldprogramok csak bizonyos
0sszeg megfizetése ellenében teszik
ismét elérhet6vé a telefonjat és a
ytuszul ejtett” adatokat. Ezek a
rosszindulatu programok rendszerint
zaroljak a készilék kijelz6jét, vagy

megakadalyozzak, hogy a felhaszndldk hozzaférjenek a
fajlokhoz vagy hasznélhassak a készilék funkcidit.

HOGYAN TERJED?

Fert6zo6tt webhelyek
@ meglatogatasaval.

A hivatalos alkalmazasok
ﬁ utanzatainak

_(D letoltésével.

Adathalasz e-mail lizenetekben

e

@ lIévé rosszindulatu hivatkozasra
M kattintassal, vagy ilyen
lizenetben érkez6 melléklet
megnyitasaval.

ON MIT TEHET?

Készitsen gyakran biztonsagi
mentést adatairdl, és tartsa
alkalmazasait, illetve az
operdcios rendszert
naprakészen.

Lehetdleg ne vasaroljon nem
megbizhatd
alkalmazésboltokbdl.

Amennyiben médja van r3,
telepitsen a késziilékre
biztonsagi alkalmazast, amely
értesiti, ha az eszkozt tamadas
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MILYEN KOCKAZATOKKAL
KELL SZAMOLNI?

El6fordulhat, hogy
| 8 | teljesen a gyari

alaphelyzetbe kell
| 2 || visszaallitani a
'|'| |||l| késziiléket, ami az Gsszes
Wit adat elvesztésével is
jarhat.

A tdmado teljes
hozzaférést szerezhet

(( o ))) a késziilékhez, és az
azon tarolt adatokat

masokkal is
megoszthatja.

Legyen ovatos az olyan e-mail
tzenetekkel és weboldalakkal,
amelyek gyanusak, vagy tul jol
hangzanak ahhoz, hogy igazak
legyenek.

Valogassa meg jél, hogy kinek ad az
eszkdzon rendszergazdai
jogosultsagot.

Ne fizessen valtsagdijat. A kifizetett
pénzzel a blinoz6ket segiti, és
Osztonzést ad nekik, hogy tovabb
folytassak az illegdlis
tevékenységiket.

- #MobileMalware
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Ha a késziiléke mar nem fog mikodni,
nemcsak személyes adatait veszitheti
el, és anyagi veszteségei is lehetnek,
hanem a tarolt adatai is elveszhetnek.
Ne hagyja, hogy atverjék!

A mobileszkdz6k FOLYAMATOSAN

ADATHALASZ-TAMADASOK: Az ilyen
CSATLAKOZNAK az internethez.

tdmaddasok elkdvetdi rendszerint
magukat megbizhato oldalnak vagy
cégnek kiadva prébalnak meg
személyes adatokat kicsalni a
felhaszndloktdl. A tdmaddsok ----@ http://malicioussite.co
tobbnyire e-mailben, szoveges

Uzenetben vagy a kdzosségi médian @ AZ ON BANKIJIA
keresztil torténnek.

INTERNETES BONGESZES: A Altalanos jellegii megszoritast jelent az
mobileszkdz megfert6z6désehez eszkoz kijelz6jének KIS MERETE. A
b6ven elég, ha csak egy nem mobileszkdzokon futd bongészékben az
biztonségos oldalt megnyit vele. URL-cimek csak korlatozott méretben

; . jelennek meg, igy sokkal nehezebb
& FAJLOK LETOLTESE: Gyakran ellenérizni, hogy a cim valédi-e.
% el6fordul, hogy a rosszindulatu

hivatkozdsok és mellékletek e-mail A felhaszndldoknak a mobileszkozok
Uzenetbe dgyazva jutnak el a SZEMELYES BIZTONSAGABA VETETT
felhasznalohoz. bizalma.

ON MIT TEHET? A kéretlen SMS-ben vagy

w e-mail-Uzenetben lévé hivatkozasokra

Legyen Ovatos, ha példaul egy cég d D O ars . .

e A nem szabad rakattintani. Az ilyen

O. részérdl telefonon vagy SMS-ben M . T v
Y " , Uzenetet azonnal térodlje.

személyi adatokat kérnek. Ilyenkor
érdemes az adott cég hivatalos
telefonszamat felhivva ellenérizni a
megkeresés valddisagat.

KoriltekintGen kell akkor is eljarni, ha

LT3  bongészés kozben gyenge
nyelvezettel, alacsony felbontassal
vagy helyesirasi hibakkal, elirasokkal
slrin tarkitott oldalra érkezik.

W@ERY
*)Z#s_
mindig biztonsagos
B/l HTTPS-csatlakozason keresztl e G ) e e (e
végezze. A kapcsolat biztonsagos o e e
volta az URL-cim els3 részét kozére biztonsagi programot, amely

B figyelmezteti a gyanus tevékeny-

megallapithatd. ségekre.

A mobileszk6zon valé bongészést
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MOBILTELEFONOKON FUTO KARTEVO »
PROGRAMOK =

TIPPEK ES TANACSOK VALLALKOZASOKNAK

AT

Tajékoztassa a munkatarsakat a mobileszk6zok
hasznalataval jaro kockazatokrol

® A  mobileszkozoknek kdszonhetéen mara mar igen gyakran
o0sszemosddik a kilonféle eszkozok és halézatok magancéll és céges
felhasznalasa. A mobileszk6zokon keresztill a céges haldzatok ellen intézett
tdmadas jelentds kockazattal jar a vallalkozasokra nézve. A mobileszk6zok is
szamitégépek, és ennek megfelel6 védelmet igényelnek.

Vezessen be a cégnél a sajat eszk6zok
hasznalatat szabalyozo iranyelveket (BYOD)

®m A céges adatokhoz és rendszerekhez sajat eszkozeikkel hozzaférd
felhasznaldknak a céges irdnyelvek szerint kell eljarniuk, még akkor is, ha az
eszkdzoket csak levelezésre, naptarkezelésre vagy partnerek adatainak
kezelésére hasznaljdk. Korultekint6en vdlassza ki, hogy a mobileszk6z6k
kezeléséhez és védelméhez melyik technoldgidkat alkalmazzak, és hivja fel
a munkatarsak figyelmét, hogy legyenek mindig évatosak.

A mobileszk6zokre vonatkozo
3 biztonsagi iranyelvek legyenek az
atfogo biztonsagi keretrendszer részei

= Amennyiben egy eszkéz nem felel meg a biztonsagi el6irdsoknak, azt
nem szabad a céges halézathoz csatlakoztatni, ahogyan a céges adatokhoz
sem lehet vele hozzaférni. A vdllalatoknak érdemes sajat
mobileszkoz-kezelési (MDM) vagy mobilitaskezelési (EMM) megoldasokat
bevezetnilk.

= Mindezen intézkedések mellett rendkivil fontos egy
mobilfenyegetettség ellen védd rendszer telepitése is. Ezzel a megoldassal
javul a rendszerek atlathatdésaga, tovabba konnyebben észlelhetévé valnak
a kulonféle alkalmazas-, halézat- és operacidsrendszer-szint(i fenyegetések.

Legyen ovatos, ha nyilvanos Wi-Fi halézaton
keresztiil kivan céges adatokhoz hozzaférni

m Altaldnossdgban elmondhatd, hogy a nyilvdnos Wi-Fi halézatok nem
biztonsagosak. Ha a cég egyik dolgozdja példaul repilétér vagy kavézod
ingyenes Wi-Fi haldzatan keresztil fér hozza a céges adatokhoz, azokhoz
rosszindulatu felhasznaldk is hozzaférhetnek. A cégeknek javasolt a
,hatékony hasznalatra” vonatkozé irdnyelvek alkalmazasa.




Az eszk6zOk operacios rendszere és
alkalmazasai legyenek mindig naprakészek

® Javasolja a cég dolgozdinak, hogy telepitsék a mobileszk6z operacios
rendszerének frissitéseit, amint az eszkoz erre vonatkozd Uzenetet kild.
Kulonoésen az Android rendszerre igaz, hogy érdemes gyakran rakeresni a
mobilszolgaltatok és késziilékgyartok frissitéseire. A legujabb frissitések
telepitésével nemcsak biztonsdgosabb lesz a késziilék, hanem jobban is
mikodik majd.

6 Csak megbizhat6 forrasokbél
szarmazo alkalmazasokat telepitsen

m A vdllalati haldzathoz csatlakozd eszkozokre a cég iranyelvével
O0sszhangban kizardlag hivatalos forrasbdl szarmazé programok
telepithet6k. Hasznos megoldas lehet egy céges alkalmazasbolt kialakitasa,
ahonnan a felhaszndldk igény szerint letolthetik az engedélyekkel
rendelkezs, sziikséges alkalmazasokat. A telepitéssel és beallitassal
kapcsolatban kérje egy biztonsagi cég segitségét, vagy hozza |étre maga a
boltot.

7 Akadalyozza meg a
szoftvermddositasokat (jailbreak)

® Az operacids rendszerek gyartdi kilonféle biztonsagi korlatozasokat
alkalmaznak, amelyeket eltavolitva teljes hozzaférést lehet szerezni az
operacids rendszerhez, illetve annak funkcidihoz (jailbreak). A készilék
biztonsagi korlatozasainak eltavolitasa (jailbreak) jelentés mértékben
csokkentheti a rendszer biztonsagi szintjét, mert olyan biztonsagi réseket
tesz elérhetévé, amelyekrél a felhasznalé nem is tudhat. Céges
kornyezetben nem szabad olyan eszkdzt hasznalni, amelyben
engedélyezettek a gyokérmiveletek.

8 Fontolja meg a felhébeli
tarolas lehet6ségét

® A mobileszkozok felhasznaldival gyakran el6fordul, hogy a fontos
dokumentumokhoz nemcsak az asztali gépen, hanem az irodan kivil sajat
telefonjukon vagy tablagépiikon keresztiil is szeretnének hozzaférni. Céges
szinten érdemes megfontolni a felh6alapu tarolasi és fajlszinkronizalasi
megolddsok bevezetését, hogy az ilyen és ehhez hasonld igényeket
biztonsagos mddon lehessen teljesiteni.

Kérje meg munkatarsait, hogy telepitsenek a
mobileszkdzre biztonsagi alkalmazast

m A fert6zés kockazata aldl egyik operdcids rendszer sem jelent kivételt.
Amennyiben lehetséges, a felhaszndlék mindenképpen haszndljanak a
mobilkésziiléken valamilyen biztonsagi programot, amely észleli a kiilonféle
kémprogramokat és rosszindulatu alkalmazasokat és megakaddlyozza a
teleplilésiket, valamint tobb mas, kaldzkodas-ellenes és lopasgatlo

funkcioval rendelkezik.
:\\
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MOBILTELEFONOKON FUTO KARTEVO

PROGRAMOK

TIPPEK ES TANACSOK A VEDEKEZESHEZ
—P =2 = 0

Csak megbizhato forrasokbol szarmazo
alkalmazasokat telepitsen

m Megbizhaté alkalmazasboltban vasaroljon — Az alkalmazads letoltése el6tt
keressen ra magara az alkalmazasra és annak gyartéjara is. Legyen koriltekint6é az
e-mailben vagy szoveges Uzenetben érkezd, kilsé fél vagy ismeretlen forrds
alkalmazasainak telepitését kérg felhivasokkal.

m Ha vannak visszajelzések, érdemes megnézni, hogy a tobbi felhaszndld milyen
véleménnyel van az adott alkalmazasrdl.

m Olvassa el, hogy milyen engedélyeket kér az alkalmazas — Nézze meg alaposan,
hogy milyen tipusu adatokhoz férhet hozza az alkalmazas, és ellendrizze azt is, hogy
megoszthatja-e azokat kiils6 féllel. Ha a feltételekkel nem ért egyet, vagy gyanusnak
tinnek, ne toltse le az alkalmazast.

Ne kattintson a kéretlen sz6veges vagy e-mail
lizenetekben lévo hivatkozasokra vagy mellékletekre

= Ne bizzon a kéretlen e-mailekben vagy szoveges lizenetekben (SMS és MMS) 1évé
hivatkozasokban — Megérkezésiik utdn azonnal torolje Gket.

m Nagyon alaposan ellenérizze a roviditett URL-cimeket és a QR-kodokat —
El6fordulhat ugyanis, hogy kdartékony weboldalakra vezetnek, vagy kozvetlenil
kartev6é szoftvert toltenek le az eszkdzre. Miel6tt a hivatkozdsra kattintana, az
URL-eket sz(ir6 oldalon ellendrizze, hogy a céloldal valds webhely-e. QR-kdd esetén, a
QR-kddot olyan olvasdval olvassa be, amely el6nézetben megjeleniti a kddba agyazott
webhely cimét, és haszndljon mobilbiztonsagi programot, amely figyelmeztet a '
kockazatos hivatkozdsokra. $
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Fizetést kovetoen jelentkezzen ki
a weboldalakrél

m A mobilbongész6kben és -alkalmazasokban sehol nem szabad
menteni a felhasznalonevet és a jelszot — Ha a telefont elveszti vagy
ellopjdk, barki be tud lépni a fiokba. Ha a tranzakcié befejez6dott, a
bongészGablak bezarasa helyett el6szor jelentkezzen ki az oldalrdl.

m Nyilvanos Wi-Fi halézaton keresztiil ne Iépjen be netbankjaba, és
ne vasaroljon a neten — Netbankos miveleteket és vasarlasokat csak
megbizhatd haldzaton keresztiil hajtson végre.

m Ellendrizze alaposan a weboldal URL-cimét — Bejelentkezés és
bizalmas adatok megaddsa el6tt ellenérizze a webhely cimének
helyességét. A bank hivatalos netbankalkalmazasanak letoltésével
biztos lehet benne, hogy mindig valdban a bank hivatalos oldaldhoz
csatlakozik.

Operacios rendszere és alkalmazasai
mindig legyenek naprakészek
m Amint a rendszer kéri, mindig toltse le a mobileszkdz operacids

rendszerének frissitéseit — A naprakész allapotu operdacids rendszer
nemcsak biztonsagosabb, hanem jobban is mékodik.



Ha éppen nem hasznalja, kapcsolja ki a Wi-Fi-t, a :

helymeghatarozasi szolgaltatast és a Bluetooth funkciét

m Ha nem haszndlja, kapcsolja ki a Wi-Fi funkciét — Ha a kapcsolat nem biztonsagos, az
internetes b(indz8k kdnnyen hozzaférhetnek az On adataihoz. A hotspotok helyett inkabb 3G
vagy 4G kapcsolatot haszndljon. Az adatok titkositasanak egyik jol bevalt mddja a virtudlis
magdanhaldzat, azaz a VPN-haldzat alkalmazasa.

m Csak akkor engedje meg, hogy az alkalmazasok hasznaljak a helymeghatarozasi adatokat,
ha arra valéban sziikség van — Ezeket az adatokat ugyanis konny(i megosztani és kiszivarogtat-
ni, és el6fordulhat, hogy a helyadatok alapjan kiilénféle hirdetéseket kiildenek Onnek.

m Csak akkor legyen bekapcsolva a Bluetooth, ha tényleg hasznalja — Mindig legyen teljesen _%_ iy = ‘ I ,
kikapcsolva, ne csak ,lathatatlan” Uzemmoddba kapcsolja at. Gyakran el6fordul, hogy

alapértelmezett beallitas szerint masok siman csatlakozhatnak az On késziilékéhez anélkiil, hogy
err6l On barmit is tudna. A rosszindulatl felhaszndlék példaul lemésolhatjak az On fajljait,
hozzéférhetnek a csatlakoztatott késziilékekhez, sulyosabb esetben tavoli eléréssel

hozzaférhetnek magdhoz a telefonhoz is, amelyrél draga hivasokat kezdeményezhetnek vagy
Uzeneteket kildhetnek.

PP

Ne adja at masnak
személyi adatait

m Valaszként személyes ne adja meg személyes adatait olyan
megkeresésre, amely latszélag bankjatdl vagy mas hivatalos forrdsbal
érkezik. Ha ilyen megkeresést kap, vegye fel a kapcsolatot a kezdeményezé
személlyel, és ellendrizze a kérelem eredetének valddisagat.

m EllenGrizze rendszeresen mobilszamlajat, hogy van-e rajta esetleg
gyanus tétel — Ha talal olyan tételt, amelyet nem On kezdeményezett,
azonnal forduljon a mobilszolgdltatdjahoz.

Ne modositsa a késziilék
szoftverét (jailbreak)

m Az operacidés rendszerek gyartéi kulonféle biztonsagi korlatozasokat
alkalmaznak, amelyeket eltdvolitva teljes hozzaférést lehet szerezni az
operacids rendszerhez, illetve annak funkcidihoz (jailbreak). A késziilék
biztonsagi korlatozasainak eltavolitasa (jailbreak) jelentés mértékben
csokkentheti a rendszer biztonsagi szintjét, mert olyan biztonsagi réseket
tesz elérhet6vé, amelyekrdl a felhasznald nem is tudhat.
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Készitsen adatairol
biztonsagi masolatot

m Sok okostelefon és tablagép lehet6vé teszi, hogy az adatokrdl vezeték nélkiili
kapcsolaton keresztiil biztonsagi masolatot készitsen — Tekintse meg a késziilék
operdcios rendszerét6l fliggd lehetGségeket. Az okostelefon vagy a tablagép adatairdl
készitett biztonsagi masolatnak készonhetden az adatok kénnyen helyredllithatok még
akkor is, ha a késziilék elvész, ellopjak vagy az adatok megsériilnek. 3

—mm - Telepitse mobilbiztonsagi
;{; — elep se’ obilbiztonsag
] alkalmazast

1
1 m A fert6zés kockazata aldl egyik operacios rendszer sem jelent kivételt.
é Amennyiben lehetséges, érdemes olyan mobilbiztonsagi megoldast
1
1
1
1

=) alkalmazni, amely észleli a kulonféle kémprogramokat és rosszindulatu
alkalmazasokat és megakadalyozza a telepilésiiket, valamint tobb mas,
kaldzkodas-ellenes és lopasgatlo funkcidval rendelkezik.
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